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Conseils généraux

1. Objectifs

Nous partageons un profil d’enseignant informatique et de responsable d'un service infor-
matique. Cet avantage nous permettra de poursuivre, dans ce cours, un double objectif :
e une approche pédagogique vous permettant d'appréhender le domaine complexe
des réseaux informatiques en partant de la « base » ;
* une approche professionnelle vous présentant les connaissances, les outils et les
méthodes dont vous aurez besoin sur le marché du travail. Nous partagerons avec
vous, dés que cela sera possible, notre expérience du « terrain ».

Voici I'état d'esprit dans lequel vous devez étudier ce cours (vous remarquerez que ce
sont les mémes qualités qui sont appréciées dans un entretien d’embauche) :

e méthode et rigueur : la mise en oeuvre d'un nouveau service réseau ou la résolution
de problémes seront votre pain quotidien. Autant avoir les bons réflexes pour étre
efficace : lire les manuels de référence, exploiter les journaux, mettre en oeuvre les
outils de surveillance et de débogage, etc.

e autonomie : lI'informatique évolue constamment, la plupart des problémes que
nous rencontrons, nous ne les rencontrerons qu'une fois mais la plupart du temps
d’autres les ont déja rencontré : il faut savoir chercher les informations a la bonne
source.

e |lecture de l'anglais technique : la plupart des documentations sont en anglais...
désolé mais c’est comme ca et ce n'est pas prét de s'arranger. Sans se lancer dans des
études approfondies de I'anglais littéraire, sachez que I'acquisition du vocabulaire
se fera petit a petit au fur et a mesure de vos lectures.

Ces ateliers font partie d’un module de cours commun aux deux spécialités du BTS. Nous
essayons donc de traiter ce qui sera utile aux SLAM dans leur futur emploi. En effet,
développement et réseau sont intimement liés et vous devez acquérir une culture en ce
domaine. Quant aux SISR, ils auront largement la possibilité d’approfondir tout ceci dans
les modules de cours a venir.

2. Organisation de ce fascicule

Ces ateliers sont articulés autour des deux systemes d’exploitation serveur que vous re-
trouverez en entreprise. La premiére partie est consacrée a Windows 2008 R2 et la deu-
xiéme a Linux. Nous aurions pu étudier les deux en paralléle et voir pour chaque sujet
comment le traiter avec Windows et avec Linux. Mais, compte tenu du faible volume ho-
raire de ce module, ce n'est pas possible. Il a donc fallu faire des choix qui se rapprochent
des pratiques les plus répandues dans |'entreprise.

Conseils généraux
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3. Comment compléter ces ateliers ?

Malgré tout le soin que nous apportons a la rédaction, vous aurez probablement des
questions, des incompréhensions, des difficultés, etc. C'est a priori normal. Voici les réfé-
rences conseillées :
e Livres
— « Technologie des ordinateurs et des réseaux » de notre collégue PA Goupille :
excellent livre, bien adapté pour le BTS.
— « Les réseaux » de Guy Pujolle : la référence mais I'approche n’est pas forcé-
ment trés simple.
e Sites
— Wikipedia : I'encyclopédie en ligne est bien fournie sur le domaine des
réseaux. Par expérience, je dirai que les pages en anglais sont plus dévelop-
pées que les pages en francais.
- http://www.laissus.fr/cours/cours.html
- http://christian.caleca.free.fr]
- http://www.linux-france.org/prj/inetdod
- http://www.debian.ord pour tous les TP sous Debian. Le site contient toutes les
documentations (installation, configuration) nécessaires et en francais.

- http://www.labo-microsoft.org pour tous les TP sous Windows. Le site déve-
loppe la plupart des aspects de I'administration.
e Forums du CNED

0 Si vous poursuivez dans la spécialité SISR, conservez toutes les machines virtuelles
Conseils généraux = créées dans ces ateliers, vous en aurez besoin dans les prochains modules.

Nous vous souhaitons une bonne formation.
Page 6
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Atelier 1
Anatomie d'un serveur

» Durée approximative de cet atelier : 1 heure

» Objectif

Faire un tour d'horizon d'un « vrai » serveur.

» Durée approximative de cet atelier

Aucune en particulier.

» Considérations techniques

Aucune. Vous pouvez « observer » ce TP si vous n‘avez pas de serveur sous la
main. Sinon, rapprochez ce qui est exposé avec le matériel de votre entreprise,
qu'il soit dans les locaux ou hébergé.

Atelier 1
» Contenu
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Atelier 1

Anatomie
d’un serveur
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1. Introduction

Que nous soyons particulier ou professionnel, il faut admettre que nous sommes dépen-
dants de la technique : les serveurs et I'accés internet. Si I'un des deux n’est pas dispo-
nible, il est trés difficile de travailler. Il est donc fondamental pour I'entreprise de se doter
de matériel fiable. Le serveur est au coeur de son systeme d'information et I'objectif est
la continuité de service (méme si un composant tombe en panne).

Nous présentons ici deux aspects : I'architecture matérielle courante d'un serveur puis,
plus en détail, la gestion des disques.

2. Architecture

2A. Boitier

Un serveur est généralement présenté en « rack » dans une armoire. Certes un serveur
peut étre au format « tour » mais c’est maintenant plus rare en raison de la place perdue
et des problémes d'organisation que cela pose lorsque plusieurs serveurs sont utilisés.

Le facteur de forme (i.e. I'épaisseur de I'appareil) va déterminer ses capacités d’extension,
en particulier dans le domaine du stockage et du nombre de processeurs.

Le plus petit modéle est le « 1U ». Cet appareil peut néanmoins embarquer jusqu'a 4
disques (on observe ici les 4 tiroirs), 1 lecteur/graveur de DVD, 2 processeurs et plusieurs
dizaines de Gio de RAM :

Figure 1: Serveur 1U

1U correspond a la place occupée dans une armoire :

---i-ctnnnugoaoinn

Figure 2 : serveur 1U dans une armoire



Les capacités de ce genre de machine peuvent s’avérer insuffisantes dans certains cas (es-
pace disque par exemple). On peut alors passer sur des appareils 2 U :

Figure 3 : serveur 2U

Les possibilités d'évolution sont plus importantes. Ce serveur dispose de 4x3 disques. De
nombreuses cartes d'extension au format PCl-Express ou PCI-X peuvent étre insérées dans
I'appareil.

Le format 4U est encore plus complet :

Atelier 1

Anatomie
d’un serveur

Figure 4 : Serveur 4U Page 9

Les hébergeurs gerent de nombreux serveurs. Afin de gagner de la place et de faciliter
la gestion, ils peuvent faire appel a des serveurs de type « lame » (blade) qui accueillent
dans un seul boitier plusieurs serveurs indépendants :

Figure 5 : serveur «lame»

Chaque carte correspond a un serveur : 1 a 2 processeurs, RAM, 2 disques.
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2B. Structure interne

Observons maintenant l'intérieur d’'un 2U :

1 Carte du panneau de commande

3 Ventilateur

5  Baies de bloc d'alimentation (2)

7 Dissipateur de chaleurfjprocesseur
i2)

9 Ventilateurs du systéme (4}
11 Disgues durs (8)

=

o

10

Fond de panier SAS

Carte de montage pour carte
d'axtension

Carénage de refroidissement

Barrettes de mémoire (B)

Lecteur optique {en option)

Figure 6 : Structure d'un 2U (source : DELL)

Un élément marquant est la présence de nombreux ventilateurs qui doivent dissiper la
chaleur d'une machine prévue pour tourner 24/7.

2C. Alimentation

Premiére chose sensible dans un serveur :

I'alimentation électrique. Il est fortement

conseillé de prévoir des systémes a double alimentation afin de pallier a la défaillance

de l'une:

Figure 7 : double alimentation

Chaque alimentation est indépendante. Elle peut étre retirée et remplacée a chaud :
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Figure 8 : alimentation hot-plug

2D. Les disques

Les autres éléments trés sensibles dans un serveur sont les disques. En effet, ils contien-
nent de précieuses données. Et méme si celles-ci sont sauvegardées, on cherche a gérer
les éventuelles pannes afin d'éviter I'arrét des machines et de fastidieuses opérations de
restauration. Les disques sont placés dans des tiroirs qui permettent de les extraire en cas
de panne ou d’en ajouter en cas de saturation :

Figure 9 : tiroirs pour disques hot-plug

Atelier 1

Anatomie
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Différents modes de gestion (RAID) et technologies (SATA ou SAS) sont possibles. Par ex-
périence du terrain, deux modes sont particulierement privilégiés :

e RAID 1 SATA : pour des serveurs d'application (serveurs web par exemple)
e RAID 5 SAS : pour des serveurs de bases de données (acces intensif aux données)

Exercice 1
Rappelez les spécificités du RAID 1 et du RAID 5. Combien de disques au minimum faut-il

pour chacun de ces modes ? Que signifie « spare disk » dans le mode RAID 5 ?

La configuration des disques se fait au démarrage, dans un BIOS spécifique, apreés le se-
tup du BIOS du serveur et avant toute installation de systéme d'exploitation. Nous obser-
vons ci-aprés la création d'un volume logique en RAID 5 constitué de 4 disques. La notion
de « volume logique » signifie que le systéme d'exploitation ne verra qu'un seul disque
sans se douter de I'organisation matérielle sous-jacente, la gestion du RAID étant assurée
par le contréleur RAID : une carte d'extension’ insérée dans le serveur.

2D1. Choix du niveau de RAID

Ce contréleur propose différents modes de gestion du RAID :

Logical Drive Yiew
Information Create | Delete

- Step 1. Select

=
RAID Level Select RAID Level
Step 2. Select
Drive Group Redundant Array of Independent Disks (RAID) combines
Step 3. Select multiple phrysical drives to form one logical drive.
Drrives
Step 4. Assign a e . .
Mame RAID 0 - Data striped across one or more drives for
Step 5. Final increased performance but no data protection
Settings " RAID 1 - Mirrored pairs of drives for data protection

weith increazed read performance

i RAID 5 - Striped parity on 3 or more drives, ultimste
data protection, capacity and performance balance

" RAID 6 - Multiple parity striped on 3 or more drives,
ultimate data protection with good capacity and
perfarmance

" RAID 10 - Dsta mirrared then striped across 4 or
more drives, for double drive failure protection

" JIBOD - Just a Bunch Of Drives: independent
connected drives with no RAID interconnection

Figure 10 : choix du niveau de RAID

2D2. Choix du disque logique
Ici, I'espace libre est sélectionné puisque aucun volume n’existe. Il est en effet possible

d'ajouter a posteriori des disques a un volume logique afin d'étendre sa capacité.

82945 TP PA 00
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Logical Drive VYiew
Information Create | Delete

Step 1. Zelect

RAID Level Select Drive Group
. Step 2. Select

Drive Group

Fleaze zelect a free drivels) or one logical drive that has

Step 3. Select free space.
Drives

step 4. Azsion Select one of the following groups:
Marme

Step 5. Final * Free Drivel=)

Seftings

Figure 11 : choix du volume logique

2D3. Choix des disques physiques

Une fois un volume logique constitué, on y ajoute des disques durs. Un controleur peut
gérer plusieurs volumes logiques, constitués de disques différents. Dans ce cas, 4 disques
sont ajoutés au volume logique, chaque disque aura le méme niveau (selected). Mais,
il est également possible de définir ici un ou plusieurs disques de rechange (spare). Le
contréleur remplacera automatiquement un disque défaillant le cas échéant :

Atelier 1

Anatomie
d’un serveur
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Step 1.

Select RAID Select Drives

Lewvel

=tep 2. . R&ID 3 Striped Parity: Data iz striped over 3 aor more drives,
Select Drive parity provides redundancy using less space. Best overall
Group balance of performance, capacity and protection.

Step 3.

== Select I—
A 0.0 e=]
LS Logical Drive Size
Step 4. ¥ Use Maximum Capacity

Az=ign a )
Mame Pleaze select at least 3 drives for RAID 5.
Step 3. Final L1 Drive on Part 1 - 150.0 GB
Settings
Free
149497 B

1 Drive on Part2 - 150.0 GB

Free
149497 GB

1 Drive on Port® - 150.0 GB

Free
14997 =B

1 Drive on Port4 - 150.0 GB

Free
Atelier 1 143.37 GB
. ISeIected Iﬂvailahle Iﬁ«saigned Spare Ilmralid
Anatomie

d’un serveur
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Figure 12 : choix des disques physiques

Exercice 2

Quelle est la capacité de chaque disque dur ? Quelle sera la capacité globale de stockage
de ce volume logique en fonction de I'organisation proposée plus haut ?

2DA4. Derniers paramétrages

Il est possible de jouer sur certains paramétres « avancés ». Mais par expérience, nous
n'avons jamais modifié ces paramétres et toujours conservé les parametres par défaut.
Un point important est a souligner : le paramétre « write cache » est particulierement
redoutable en cas de panne de courant. En effet, dans le mode « write back », les don-
nées ne sont pas écrites immédiatement sur disque mais uniquement dans le cache du
controleur RAID. Si celui-ci n'a pas de batterie, des données peuvent étre perdues en cas
de coupure ! Dans le doute, il est préférable de conserver le mode « write through ».

82945 TP PA 00



Logical Drive Yiew
Information Create | Deleie

Step 1. Select . .
RAID Level Final Settings
Step 2. Select
Drive Group Canfirm your chaoices. Make any changes here.
Step 3. Select
zt”“’ej - Maime Logical Drive 1
ep 4. Azsign a
A RAID Lewvel RAID 5
N Step 5. Final Logical Drive Size Maximum Capacity
Settings Sectar Size |512 Bytes

[
Stripe Block Size |54 B |
[

Wirite Cache [virite Back

Gigabyte Boundary IGigaEI':.-'te Boundary ;I

Initialization | Fast Inttislization = |

Finizh
Atelier 1
Anatomie
Figure 13 : Parameétres avancés d’'un serveur

Page 15

3. Onduleur

Dans un environnement de datacenter, le courant électrique est déja filtré et protégé.
Des groupes électrogénes peuvent se déclencher si besoin. Dans un cadre d’entreprise, il
faut envisager d’acquérir des onduleurs qui pourront protéger un ou plusieurs serveurs
des surtensions et des coupures. Le boitier se présente comme un serveur 2U mais il ne
contient quasiment que des batteries. A I'arriére, des prises permettent de connecter les
alimentations électriques des serveurs protégés :

82945 TP PA 00
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Rear Panel - 2U

Rear Panel - 3U

Figure 14 : Divers onduleurs rackables

La durée de la protection électrique fournie par un onduleur est exprimée en VA (Volt-
Ampeére). On considere généralement que pour une protection électrique correspondant
a une coupure électrique de 10 minutes, il est nécessaire de se doter d'un onduleur ayant
une capacité égale a la puissance de I'ensemble des matériels raccordés a I'onduleur mul-
tiplié par un coefficient 1,6.

4. Stockage/sauvegarde

Lorsque de grandes quantités de données sont a gérer ou a sauvegarder, un SAN (Sto-
rage Area Network) peut étre mis en oeuvre. Le ou les serveurs maitres voient le SAN
comme un ou plusieurs disques directement connectés (alors qu’ils sont utilisés a travers
le réseau) :
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Figure 15 : armoire SAN

Un serveur dispose d’une architecture particuliére. En fonction de I'évolutivité sou-
haitée, on choisira un boitier 1U, 2U ou 4U. Lorsque de nombreux serveurs doivent
étre mis en service, une solution de type « lame » pourra étre étudiée.

Deux éléments sont particulierement sensibles dans un ordinateur, a fortiori dans
un serveur :

e |'alimentation électrique : choisir un modéle a double alimentation, rempla-
¢able a chaud,

e |la gestion des disques : choisir un mode RAID 1 et/ou RAID 5 suivant les cas,
controleur RAID de préférence avec mémoire cache et batterie intégrées,
disques remplacables a chaud.

Afin d’améliorer la protection électrique, un onduleur s’avére indispensable. La sau-
vegarde et la protection des données peut passer par un SAN dans le cadre d'une
grande entreprise.

Si vous voulez approfondir

Consulter les sites de fabricants (DELL, HP, IBM). Faire des devis en ligne pour obser-
ver les différentes solutions techniques proposées et les prix.

Atelier 1

Anatomie
d’un serveur
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Atelier 2

Installation de Windows 2008
R2

» Durée approximative de cet atelier : 1 heure

» Objectif

Installer un Windows 2008 server R2 en vue des prochains TP.

» Durée approximative de cet atelier

Aucune en particulier.

» Considérations techniques

Aprés avoir travaillé avec différents systémes d’exploitation a destination des
utilisateurs (Windows 7 pro ou Android), nous installons maintenant un sys-
teme d’exploitation de type « Windows serveur » que nous utiliserons pendant
toute la premiere partie de ce fascicule de TP. Installation

L'image ISO du DVD de votre Windows 2008 R2 server est a récupérer sur le site  d¢ Windows 2008 R2

Atelier 2

MSDNAA du CNED.

Nous travaillons ici avec une machine virtuelle VirtualBox. Ce n’est bien sGr qu‘a
des fins de formation. En production, autrement dit dans la « vraie vie », vous
I'installerez sur un serveur digne de ce nom, répondant aux caractéristiques
évoquées précédemment (RAID, redondance, etc.).

Vous devrez faire toutes les mises a jour de Windows ce qui vous ameénera a
installer le Service Pack 1 (SP1) de Windows 2008 R2.

Page 19

» Contenu
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Atelier 2

Installation
de Windows 2008 R2
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1. Introduction

Installer un systeme d’exploitation dans une machine virtuelle est un vrai plaisir : aucun
souci ! Les périphériques présentés au systéeme d’exploitation par VirtualBox (ou tout
autre outil de virtualisation) sont ultra-standards, donc connus et gérés par tous les OS.
Mais dans la réalité, c'est généralement différent. En effet, votre serveur physique aura
un certain nombre de composants « atypiques » ou plus récents que le systéme d’exploi-
tation, et donc non supportés nativement. Par expérience, je pense particulierement aux
cartes contréleur RAID que bien souvent notre Windows ne reconnait pas. Sans recon-
naissance du systeme RAID, pas de stockage et donc pas d’installation. Deux possibilités
existent :
e télécharger le pilote sur le site Internet du constructeur sur une clé USB a présenter
a Windows lors de I'installation ;
e démarrer l'installation par un CD du constructeur du serveur. C'est le cas par
exemple chez DELL, ou ce CD « prépare » le serveur a installer Windows ou Linux.
Le DVD de Windows est introduit dans une deuxiéme phase.

Note : a partir de Windows 2008 R2 64 bits, tous les pilotes doivent étre signés numéri-
quement ! Donc, compatibilité du matériel a vérifier avant I'achat de la machine !

2. Installation

Vous créez une machine VirtualBox adaptée, comme vu dans les précédents modules
(rappel : mettre une connexion réseau en mode « pont »). Puis vous démarrez sur I'image
ISO correspondante pour faire I'installation.

Le premier écran notoirement intéressant est celui qui permet de choisir le type de sys-
téme d’exploitation a installer :

7 Y
() B tnsater Windows

Sélecticrmer le systéme d saploitation & instaler

Windgve Stres SO R Standanl [milalshon mnarmale)
Windews Served 2003 B2 [nbiegeibe [instalitian {emplite)
viindews Server 2008 B2 Enbrepeie (instafstion minimsie)
Windewd Sererr 2005 B2 Datacenter (ingtalation ¢emgilete)
Windews Servir 2008 P2 Datacenter inctalation minimabe)
Windews Web Sercer 2004 2 (mstallatien complene)
Wimnidhewed Wil Sereer DI0S A2 (evitallatasn mswmile]

PERREREHE

DOiricription :
Cebie eption comepend o Finfisfetion complete de Wingaws Server. Ce fype o matallabon
compeend [intégralité de Nintedfsce utilizateur et prend en charge Fevsemble des réles serveur.

Figure 1 : choix du type d'OS
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Dans un premier temps, on peut se demander la différence entre une installation « com-
pléte » et une installation « minimale ». On peut le résumer en regardant ceci (installa-
tion minimale de Windows 2008) :

v Admisistrato mnsﬂlzml!'wrﬂuv_:

Windows Server [R) 3088 Folerprine

Figure 2 : Installation Windows en mode core

Ne cherchez pas les icobnes ou les menus. Dans la version minimale ou « core » de Win-
dows 2008, tout se gere en ligne de commandes.

Mais d'autres versions de Windows sont proposées (standard, datacenter, etc.) :

Exercice 1

Recherchez les caractéristiques matérielles et fonctionnalités des différentes versions
(standard, entreprise, datacenter, web server). Quelle mémoire maximum pour une
« standard » ? Combien de CPU pour une « Datacenter » ?

Pour les besoins des ateliers, une version « standard/compléte » est suffisante. L'écran in-
téressant suivant, comme pour Windows 7, est celui du partitionnement. Comme indiqué
en début d'atelier, le pilote de votre contréleur RAID peut ne pas étre connu de Windows
et dans ce cas, aucun espace de stockage ne vous est proposé. Vous pourrez donc indi-
quer ici un pilote spécifique en cliquant sur « charger un pilote » :

Atelier 2

Installation
de Windows 2008 R2

Page 21
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D souhaitez-vous installer Windows 7

| Hem

..___a-, Espice reiohi alloud e ke dicquel

g fetgabue Diptione de bactmast {Iancéed)

£ Cparger um pelete

Figure 3 : partitionnement

Il est conseillé de créer au moins deux partitions et de laisser un espace non alloué qui
permettra d’agrandir les partitions avec le logiciel nécessaire. A cause des nombreuses
mises a jour et du mode de gestion des désinstallations de logiciels, il est conseillé de
laisser un espace important sur la partition systéme : 50 Gio étant un strict minimum.

3. Démarrage

Lors du premier démarrage de Windows 2008, vous devrez choisir un mot de passe pour
I’administrateur. Celui-ci doit respecter des contraintes tres précises. : faire au moins 6 ca-
ractéres et faire partie de 3 des 4 catégories suivantes : caractéres minuscules, caractéres
majuscules, nombres, ponctuation.

Une fois dans le bureau Windows, il est conseillé d'installer les additions invités de Vir-
tualBox.

Vous étes invité a suivre I'assistant ci-dessous pour vérifier ou réaliser les configurations
nécessaires :
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&' Configurer le réseau

@ Mettre a jour ce serveur

Connexion au réseau local: Adresse |Pvd attribuée par DHCP, Compatible IPv6

:'!- Indiquer un nom d'ordinateur et Hom complet de WIN-BHFNS4AAEGD
= un domaine I'ordinateur :
Groupe de travail : WORKGROUP

m Mise 3 jour du serveur Windows

E‘i’ Taches de configuration initiales _ = x|
ﬁ Effectuez les téches suivantes pour configurer ce serveur L ;‘gﬁfﬁmsmrm“
&N - . : . Spéciication des informati =
@9 Fournir des informations sur l'ordinateur e e momations sur
[
‘g&a Activer Windows 1D du produit : Mon activé
Définir le fuseau horaire Fuseau horaire : (UTC+01:00) Brxelles, Copenhague, Madrid, Paris

‘D rapports automatiques

3 jour

Cet écran se poursuit :

© Prersonnaliser ce serveur

Activer la mise & jour et 'envoi de Mises a jour : Mon configuré

Rapports : Rapport d'emeurs Windows désactivé

Me pas participer au Programme d ‘amélioration du produit

& Télécharger et installer les mises Mises a jour recherchées: Jamais

Mises 3 jour installées : Jamaiz

Figure 4 : assistant de configuration - partie 1

m Personnalisation du serveur

ﬁ:ﬁ Ajouter des réles Riles : Aucun

Iﬂ Ajouter des fonctionnalités Fonctionnalités : Aucun

“B, Activerle Bursau 3 distance Bureau a distance : Désactive
W Corfigurer le Paredeu Windows Pare-feu : Public : Activé

Imprimer, envoyer ou enregistrer cette information

l

[~ Ne pas afficher cette fenétre & |'ouverture de session

Fermer |

chenaned | B £ [ F

Figure 5 : assistant de configuration - partie 2

jrn

A Gy W Oy

22:44

17072011 =

Lors de l'installation, Windows a généré un nom aléatoire mais nous allons définir un
nom convenable pour notre serveur. En prévision des prochains ateliers, il est important
de mettre un nom « compatible » avec Internet puisqu’il s'agit en réalité d'un nom NET-
BIOS dont les regles sont différentes. En résumé, vous devez vous cantonner aux carac-
téres alphanumériques non accentués et aux tirets, le tout sur 15 caractéres au maximum
commencant par une lettre :

Atelier 2

Installation
de Windows 2008 R2
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ﬁ Effectuez les taches suivante

:& Indiguer un nom d‘ordinateur
un domaine

uia] Mettre a jour ce sen

ga Activer la mise 3 jour et 'env
U2} rapports automatiques

& Télécharger et installer les mi
= 3jour

':jl Personnaliser ce sen

%‘, Ajouter des réles

& Ajouter des fonctionnalités

.

al | febivsrla Birsso 3 distane

EY Taches de configuration initiales _ 18]
X

) Maodification du nom ou du domaine de I'ord | prver2008 f2

MNom de ['ordi

E}h: Windows utiis
= ordinateur sur
Description de
I'ordinateur :

Mom complet de
I'ordinateur :

Groupe de travail :

Pour renommer cet ordin
ou de groupe de travail,

Wous pouvez modffier le nom et I'appartenance de cet
ordinateur. Ceci peut influer sur |'accés aux ressources en s
réseau. Informations complémentaires

Mom de |'ondinateur :
|w2m34 A

Mom complet de |'ondinateur :
W2008

Membre d'un
" Domaine

% Groupe de travail : —
IWORKG ROUP

Figure 6 : Changement du nom

Il vous appartient également de vérifier I'horloge et surtout que celle-ci se met a jour
automatiquement via un serveur de temps (NTP) et d'activer les mises a jour. Vous ferez
aussi toutes les mises a jour avant d'aller plus loin. Ca vous rappelle de bons souvenirs
n’est-ce pas :-) ? Vous avez largement le temps de continuer I'étude du cours pendant ce

Atelier 2

Installation
de Windows 2008 R2
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temps-la ou d’aller vous coucher, selon I'heure...




4. Configuration réseau

Nous affectons des paramétres réseau statiques pour notre serveur. Vous mettrez un
adressage cohérent avec votre installation :

Enr': Centre Réseau et partage
CK) |:l: + Réseau et Internet = Centre Réseau et partage
. Propriétés de : Protocole Internet version 4 (TCP /1P 2 x|
Page d'accu

configuratiol  Gangral I

Modifier les|  Les paramétres IP peuvent étre déterminés automatiguement =i votre
. réseau le permet, Sinon, vous devez demander les paramétres IP

Modifier les | 2 3 votre administr .

partage ava appropriés & votre administrateur réseau.

" Obtenir une adresse IP automatiquement
f* Utilizer I'adresse IP suivante :

Adresse IF : | 192,188 . 1 . 100
Masgue de sous-réseau ; I 255,255,255, 0
Passerelle par défaut : [192.168. 1 . 1

€ obtenit les adresses des serveurs DNS automatiquement

Atelier 2
¥ |tiizer I'adresse de serveur DNS suivante :
. Installation
Serveur DNS préféré : [192.168. 1 . 1 de Windows 2008 R2
Serveur DMNS auxdliaire : I
Page 25

¥ valider les paramétres en guittant Avancé. .. |
Voir aussi Ok I Annuler |

intinne Trterrmer

Figure 7 : Configuration IP du serveur
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Windows est proposé dans de nombreuses versions avec des capacités techniques et
des fonctionnalités différentes et donc des prix différents. Chaque version peut étre
installée, au choix, en mode « complet » ou « minimal ». En mode « minimal », tout
se fait en ligne de commandes DOS et Powershell.

Le seul écran critique de l'installation concerne la gestion du disque et le partition-
nement. Créer au moins deux partitions avec une partition systeme suffisamment
grande pour absorber les mises a jour, les installations et désinstallations de logiciels,
la mémoire virtuelle, etc.

Le nom de la machine doit respecter certaines contraintes : 15 caractéres alphanu-
mériques sans les accents plus les tirets et commencer par une lettre.

Les mises a jour automatiques doivent étre activées. L'horloge doit étre synchronisée
automatiquement via un serveur de temps.

Si vous voulez approfondir
Attendez les ateliers suivants !



Atelier 3

Installation d’'un domaine
Windows 2008 R2

» Durée approximative de cet atelier : 1 heure 30

» Objectif

Installer les composants nécessaires et réaliser les configurations pour que notre
serveur Windows 2008 R2 devienne contrdleur de domaine Windows.

» Durée approximative de cet atelier

Serveur Windows 2008 R2 SP1 fraichement installé.

» Considérations techniques

Dans cet atelier et les suivants, nous cherchons a monter un réseau d’entreprise 1"
basé sur des régles de sécurité centralisées. C'est pourquoi nous installons un
controleur de domaine Windows qui va jouer ce réle.

» Contenu Page 27
B TR = o T - 28

2. Devenir « contréleur de dOmMaiNe » .......covicciricieirrcccenrccee e 28

3. Tour du Propri€taire .......cccceceririmrissesinisrsssss s s ssssnssms s 35
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1. Licences

Avant de commencer, parce que nous installons un serveur qui sera partagé par différents
clients et parce que Windows n’est pas gratuit, faisons un détour par la notion de licence.
Comme vous étes en formation et dans le cadre du programme MSDNAA souscrit par
le CNED, vous accédez gratuitement a un certain nombre de logiciels Microsoft dont la
plupart sont payants.

Dans le monde de I'entreprise, vous devez vous acquitter de licences qui sont un droit
d'utilisation du logiciel concédé par Microsoft. Dans I'univers de Windows, 3 niveaux de
licences sont a posséder. Les deux premiéres sont évidentes, la troisieme moins... :

S
PC Systéme d'exploftation
‘- ol Servewr

e — Y\

{Licence d'Accds Clent)

Orginabiur
portable

PC

Swsiame o' Explailalion
du poste uiilisateur

Figure 1 : licences OS (source : Microsoft)

e |les licences serveur
e |es licences client

e les licences d'accés client (CAL), qui sont "autorisation d’'acces d'un client sur un
serveur (il s'agit bien d'une relation de 1 a 1). Ce n’est pas un logiciel, juste un
« papier ».

En résumé, la régle a connaitre est que le fait de posséder un systéme d’exploitation Mi-
crosoft sur une station ne vous donne pas un droit d’accéder aux serveurs.

Sachant que la-dessus, viennent s'ajouter d’autres logiciels (bureautique, SGBD, etc.) qui
ont eux aussi leur mode de licence, il est préférable de se rapprocher d’'un revendeur
de logiciel afin d'étudier avec lui le programme d'acquisition et de gestion des licences
adapté a votre entreprise.

2. Devenir « controleur de domaine »

La gestion d'un serveur Windows est basée sur la notion de réle et étre un « contréleur de
domaine » est un réle parmi d’autres. Un serveur Windows peut assumer plusieurs réles.

Exercice 1

Vous recherchez dans I'aide en ligne Windows la définition du mot réle.

Au départ, notre machine, bien que disposant d'un systeme d'exploitation serveur n'a
aucun role particulier. Au fond, ce n'est qu'une machine lambda qui peut fonctionner
en « poste a poste » avec les autres machines du réseau. Ceci est le mode « groupe de
travail » (workgroup).
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Nous allons « promouvoir » notre serveur en lui donnant ce réle de « contréleur de do-
maine », ce qui constitue la premiére brique d'un réseau local d'entreprise. La base de

données des utilisateurs et d'autres parametres de sécurité seront centralisés dans cette
machine, contrairement au réseau basé sur les groupes de travail :

B2 B2 B2

L=
Figure 2 : Groupe de travail / Domaine

Note importante : la notion de domaine au sens Microsoft est différente de celle de

Atelier 3
domaine au sens Internet (DNS). Néanmoins, des recoupements existent comme nous le
verrons par la suite.

Installation
d’un domaine
Windows 2008 R2
2A. Ajouter un roéle
Vous pouvez ajouter des réles dans le « gestionnaire de serveur » : Page 29

E,,_ Gestionnaire de serveur

=10l x|
Fichier ~ Action Affichage ?
== d

i Gestionnaire de serveur (W2008)

= ot

= Fonctionnalités . . . o

e Diaanastics 3 Afficher I'8tat des réles installés sur votre serveur et ajouter ou supprimer des réles et des
a g ” " fonctionnalités,

%& Configuration

Stockage

(~] Résumé des réles Aide sur Résumé des rdles

* Rdéles : 0 fonctionnalité(s) sur 17 installée(s) 5{} Ajouter des riles

35 Supprimer des rdles

Figure 3 : Le gestionnaire de serveur

En cliquant sur « ajouter des rbles », vous pouvez observer les différents roles (17) que
peut assurer un serveur Windows 2008 :
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Assistant Ajout de réles x|

EE:-‘:’ Sélectionnez des riles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs réles & installer sur ce serveur.

de serveurs Réles : Description :
Services de domaine Active Direc. .. ] Hyperv Les services de domaineActive
o Directary (AD DS) stockent des
Confirmation L] serveurd applications infarmations sur les objets surle
B ; [[] serveur de télécopie réseau et les rendent disponibles aux
JuanEme] [] serveur DHCP utilisateurs et aux administrateurs
Résultats [] serveur DNS réseal.l. Ces services !Jtilisent des
contréleurs de domaine pour donner
[ serveur web (II5) trél ded d

) N ) ) ) ) accés auxressources autorisées aux
[] Services AD LD3 (Active Directory Lightweight Directory Services utilisateurs réseau nimporte of surle

[] Services AD RMS {Active Directory Rights Management Services) réseau viaun processus d'ouverture
[] services ADFS (Active Directory Federation Services) de session unigue.

[] services Bureau & distance

[] services de certificats Active Directory

[ services de déploiement Windows

[] services de documents et dimpression

] services de fichiers
[] services de stratégie et d'accés réseau
[ services WsUS (Windows Server Update Services)

2l | o

En savoir plus sur les réles de serveur

. <Précédent| Suivant > I Installer | Annuler |
Atelier 3 =

. Figure 4 : Installation de réles
Installation

d’un domaine .. A . . . . . ,\ .
Windows 2008 R2 Nous choisissons le réle « Services de domaine Active Directory ». Ce qui entrainera I'ins-

tallation du framework.NET 3.5.1.

Page 30 .
J Exercice 2

Qu'est-ce que « Active Directory » ? Quelle technologie Internet cela utilise-t-il ? qu'est-ce
que le « framework.NET » ? Quel est son rdle ?

L'assistant d'installation est lancé lorsque I'on clique sur « suivant ». Lisez attentivement
ce qui est indiqué sur |'écran suivant :
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Assistant Ajout de riles x|

%E:;Z’ Services de domaine Active Directory

Avant de commencer Introduction aux services de domaine Active Directory
P msderais Les services de domaine Active Directory (AD DS) stockent des informations sur les utiisateurs, les ordinateurs
et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de gérer ces informations

ices de domaine Active Direc... de fagon sécurizée et fadlitent le partage des ressources et |a collaboration entre les utilisateurs. Iz sont aussi
nécessaires pour certaines applications fonctionnant avec annuaire, telles que Microsoft Exchange Server, et
pour d’autres technologies Windows Server, telles que les Stratégies de groupe.

Confirmation

Etat d'avancement .
A noter
i ' Pour faire en sorte que les utilisateurs puissent quand méme se connecter au réseau en cas de panne de
gerveur, installez un minimum de deux contréleurs de domaine pour un domaine.

Résultats

i Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS n'est
installé, vous serez invité & installer le role de serveur DNS sur ce serveur.

i ' Aprés linstallation des services de domaine Active Directory, utilisez I'Assistant Installation des services de
domaine Active Directory {dcpromo.exe) pour promouvoir le serveur au rang de contréleur de domaine
entiérement fonctionnel,

i ' Linstallation des services de domaine Active Directory installe aussi l'espace de noms DFS, |a réplication DFS
et les services de réplication de fichiers nécessaires au service d'annuaire.

Informations supplémentaires

Présentation des services de domaine Active Directory
Installation des services de domaine Active Directory
Configurations communes pour les services de domaine Active Directory

Figure 5 : Avertissements concernant AD

Les deux informations essentielles sont :

¢ il est conseillé d'installer deux contréleurs de domaines afin de gérer la panne de I'un
d'eux. En effet, si un contréleur tombe en panne, les utilisateurs auront des difficultés
a utiliser le réseau, se connecter a leur poste de travail, etc. Lorsque deux contrdleurs
du méme domaine sont installés, ceux-ci se synchronisent automatiquement de facon
transparente.

e installation impérative d'un serveur DNS pour le domaine : le serveur DNS sera lié
a Active Directory. En particulier, les postes clients utiliseront le serveur DNS pour
retrouver le contréleur de domaine qui leur est associé.

Lorsque Windows a installé tous les fichiers, nous revenons au gestionnaire de serveur.
Nous constatons que la partie « Services de domaine Active Directory » est en erreur car
le paramétrage n'a pas encore été fait :

Atelier 3

Installation
d’un domaine
Windows 2008 R2
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Ft Gestionnaire de serveur

_{ol x|
Fichier ~Action Affichage ?

&= | 2=

= 5 Réles

Afficher I'état des rdles installés sur votre serveur et ajouter ou supprimer des réles et des
fonctionnalités.

% Services de domaine Active
ﬁ:j Fonctionnalités §
3 Diagnostics >

E j Configuration

#! Résumé des riles

D

Aide sur Résumé des réles

~| Réles : 1 fonctionnalité(s) sur 17 installée(s) _:j:{_b Ajouter des riles

35 Supprimer des réles
3 Services de domaine Active Directory

~| Services de domaine Active Directory Aide sur le réle AD DS

Stocke les données d'annuaire et gére les communications entre les utiisateurs et les domaines, notamment
les processus d'ouverture de session utilisateur, |'authentification et les recherches dans l'annuaire.

— . [ Accéder & Services de domaine
Statut du rdle Active Directory
(i) Messages: 1

4 Services systéme : 4 service(s) en cours d'exécution,
& zervice(s) arrété(s)

Evénements : Aucun erreur(s)févénement(s)
pendant 24 heures

-
Figure 6 : AD installé mais paramétrage non réalisé

Si on clique sur la croix, on rentre dans la gestion du domaine. Nous allons pouvoir faire
la promotion du serveur (équivalent de la commande DOS dcpromo.exe) :
E* Gestionnaire de serveur

_ 1O x|
Fichier ~Action Affichage ?

&= |7=E

= UL LR VRN Services de domaine Active Directory
= g Réles

'E! Services de domaine Active

- 'Q ;_ | Stocke les données d'annuaire et gére les communications entre les utiisateurs et les domaines,
&f Fonctionnalités ] notamment les processus d'ouverture de session utiisateur, 'authentification et les recherches dans
T Diagnostics = | I'annuaire.
:ﬂ‘j Configuration =
{25 stockage ~) Résumé

@ Ce serveurn'a pas encore e rile de contréleur de domaine, Exécutez |'Assistant Installation des
services de domaine Active Directory (dcproma.exe).

| (B . Aucun erreur(s) /Evénement(s) pendant E Accéder 4 |'Observateur
Evénements: 5,10 res dévénements

Figure 7 : Invitation a lancer I'assistant

2B. Assistant de configuration de AD

Nous ne présentons ici que les écran importants. Il est inutile d’exécuter I'assistant en
mode avancé (vous pouvez néanmoins consulter I'aide sur ce sujet).
Principales étapes :

e Avertissement sur la compatibilité des algorithmes de chiffrement : peut avoir des
conséquences si vous voulez intégrer au domaine des clients SAMBA ou des NAS
basés sur Linux ou BSD.

* Vu que nous installons notre premier serveur, il faut « créer un domaine dans une
nouvelle forét ». Nous ne développerons pas ici, le concept de forét au sens AD,
sachez seulement qu'il s'agit d'un ensemble de domaines Windows qui se font
confiance mutuellement. Ceci s'applique aux trés grandes entreprises .



* Nom du domaine : important, si I'entreprise possede un nom de domaine Internet,
ne pas |'utiliser ici, sinon conflit avec la résolution DNS (supposons que nous soyons
présent sur Internet avec le domaine labocned.fr, nous utiliserons (par exemple)
labocned.local pour le domaine Windows) :

@ ! Assistant Installation des services de domaine Active Directo

Nommez le domaine racine de la forét B
Le premier domaine de la forét est le domaine racine de la forét. || porte également le ==
nom de |a forét, it

Entrez le nom de domaine complet du nouveau domaine racine de forét.

Mom de domaine complet du domaine racine de forét :

labocned local

Exemple : comp cortoso.com

Figure 8 : Nom du domaine Windows

e Windows vérifie que le nom indiqué n’est pas déja utilisé sur le réseau local...

. . . . - . Atelier 3
e Niveau fonctionnel : chaque version de Windows apporte ses améliorations. La com-
patibilité est descendante (Windows 2008 est compatible avec le niveau fonctionnel Installation
Windows 2000 mais Windows 2003 n’est pas compatible avec le niveau fonctionnel ~ d'un domaine

Windows 2008 R2). Le choix dépend donc de I'existant sur le réseau : ici, on choisit Windows 2008 2

2008 R2 puisque le serveur est seul.

e Serveur DNS : on laisse coché, le role « serveur DNS » est indispensable et sera donc
installé. Nous y reviendrons apres :

Page 33
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! Assistant Installation des services de domaine Active Dire x|

Options supplémentaires pour le contrdleur de domaine

Sélectionnez des options supplémentaires pour ce contréleur de domaine.
¥ Serveur DNS
¥ | Catalogue global

™| Cortrélewr de domaine en lestue seule [REDE]

Informations supplémentaires

Le premier contrileur de domaine d'une forét doit &re un serveur de catalogue ;I
global &t ne peut pas &tre un contrileur de domaine en lecture seule (RODC).

Mous vous recommandons dinstaller le service Serveur DNS sur le premier
contrdleur de domaine.

En savair plus sur les options supplémertaires du contréleur de domaine

Atelier 3

Installation
d'un domaine
Windows 2008 R2
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< Précédent I Suivant > I Anruler

Figure 9 : Installation du serveur DNS

e Ignorer I'avertissement sur la création d’une délégation DNS : ne concerne que les
sous-domaines

e Chemins pour les fichiers Active Directory : éventuellement stocker sur des disques
différents la base de données et les fichiers journaux

* Mot de passe pour la restauration de I'annuaire : forcément différent de celui de
I'administrateur puisque les données de I'administrateur sont dans I'annuaire

e ouf:
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! Assistant Installation des services de domaine Active [

Veérfiez vos sélections :

Configurer ce serveur en tant que premier contrdleur de domaine Active Directory
d'une nouvelle forét.

Le nouveau nom de domaine est « labocned local ». C'est aussi le nom de la
nouvelle forét.

Le nom MetBIOS du domaine est « LABOCMED ».
Miveau fonctionnel de la forét : Windows Server 2008 R2

Miveau fonctionnel du domaine : Windows Server 2008 R2

Site : Default-First-Site-MName LI

Pour medifier une option, cliqguez sur Précédent. Pour commencer |'opération, cliquez
sur Suivant.

Vous pouvez exporter ces paramétres dans un fichier de Exporter les paramétres. .. |
réponses pour les utiliser avec d'autres opérations d’

installation sans assistance.

En savair plus sur | 'utilisation d'un fichier de réponse

< Précédent I Suivant = I Anruler

Figure 10 : Résumé avant installation

Redémarrage nécessaire !

3. Tour du propriétaire

Nous avons maintenant un contrdleur de domaine tout beau tout propre, prét a accueillir

utilisateurs et ordinateurs. Observons les nouveaux outils a notre disposition :

Deux nouveaux éléments sont apparus dans

la partie « réles » du « gestionnaire de ser-

Fichier

Action  Affichage ¢
veur » :

= = | A | 7 e serveur DNS

E=2

ia Gestionnaire de serveur (W2008)

Examinons les successivement.

& Serveur DNS
£ Services de domaine Active Directory
a&f Fonctionnalités

[ = T T

Figure 11 : Roles

e services de domaine Active Directory

Atelier 3
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3A. DNS

Dans la partie DNS, nous pouvons observer ceci :

T Gestionnaire de serveur (W2008) labocned.docal 10 enregistrements
- :Ig |:.:;_OhEE'iEr\reur DNS [0 Type Lirises
= & DNs A _msdcs
= F waoos | _sites
Journaux globaux - _tep
El || Zones de recherche directes | _udp
Bl (2] _msdcs.labocned.local _| DomainDnsZones
T dc “| ForestDnsZones
| domains ’—l {identique au dossier parent) Source de nom (SOA) [28], w2008.labocned.local.....
7 gc i=| (identique au dossier parent) Serveur de noms (NS) w2008.labocned.local.
| pdc = {identique au dossier parent)  Hate (A) 192,168, 1. 100

B ed.lo Slwzo08 Hate (A) 192,168.1,100 |
msdcs
| _sites
| _tep
| _udp
~| DomainDrsZones
| ForestDnsZones

| Zones de recherche inversée
| Redirecteurs conditionnels

E: Services de domaine Active Directory

Figure 12 : DNS

Une zone labocned.local a été créée pour contenir les enregistrements correspondants
aux machines du réseau (on voit ici I'IP et le nom de notre serveur). D'autres enregistre-
ments spécifiques a AD ont aussi été créés (_msdcs, _sites, _tcp, _udp, etc.) : ceux-ci sont
utilisés par les clients AD pour localiser les controleurs de domaines et autres services
proposés. Leur étude dépasse le cadre de ce module mais surtout, on n'y touche pas !

Exercice 3

Mais au fait, est-ce que mon serveur Windows utilise lui-méme ce serveur DNS ? Pouvez-
vous répondre a cette question ?

Exercice 4

Mais alors, est-ce que j'ai toujours acces a Internet ?

Comment est-ce possible ? Nous avons vu que Windows a modifié la configuration IP de
la machine lors de I'installation de Active Directory. En fait, il a récupéré le serveur DNS
qui était configuré avant pour l'intégrer dans le serveur DNS en tant que redirecteur.
Allez dans les propriétés du serveur DNS :
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E,: Gestionnaire de serveur

Fichier Action Affichage ?
A EENEE =R ERE

= 3 Réles
@
B % Sfrv;:; DNS Enregistrement des événements | Ancres d'approbation I Analyse I Sécurité I
g | Redirecteurs 5 oot e - -
g j w2008 Interfaces |A\rance | Indications de racine I Enregistrement de débogage

Journé Les redirecteurs sont des serveurs DNS qui permettent a ce serveur de
| Zones résoudre les requétes DNS liées aux enregistrements n'ayant pu &tre
7| Zones résolus.
| Redire
% Serveur Web (I15]
' Services de domai
-7 Services de fichier
| Fonctionnalités
5@ Diagnostics
it Configuration
g Stockage

Adresse IP

~ Litiliser les indications de racing si aucun redirecteur Modifier... |

n'est disponible
Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou

afficher des redirecteurs condtionnels, accédez au nosud Redirecteurs
conditionnels dans |'arborescence de I'étendue.

OK I Annuler | Sppliguer | Aide |

Figure 13 : Propriétés du serveur DNS

En clair, le serveur DNS de Windows recoit toutes les requétes. Quand il ne sait pas y
répondre, il transmet, récupére la réponse et la renvoie au client. Au passage, il la met
dans son cache.

Notez également qu’il connait I'adresse des 13 serveurs DNS racine (bouton « modifier »)
il peut donc résoudre les adresses Internet si aucun redirecteur n’est défini.

3B. Services AD

Cette section présente un écran trés complet divisé en 3 grandes catégories :

= ":EDO’MEHEW-M [W200) Lervices de domame Actre Direclary
5 B Rles
A | Eiea 0 SRR riocke s derméen & ke eiases ey Ll e thes ] da
- s wra Farruare o pic ko serrrmaton ke i JSksaloe © . ralemrmonl b oo dmm e
= hﬁ:::-hur.-::' n'::“n. , N1 iasion utisabn, Tstheiilealion ef b necherchis diva Exviing.
7 Ut of ordraieurs Adtr Deectery | 3
) N hes el services Actve Deeckory [W2000
| Fonctornaines PR
7 Dagnestcs
% ) Confguraton ,
1 * Dby avancis

- Ressources et supgport

Figure 14 : AD

e résumé : indique les éventuels message d’erreurs, les services Windows actifs, des
conseils pour la gestion et la possibilité d'ajouter des services de role.

e outils avancés : toute la panoplie des outils Windows disponibles pour la gestion de
votre contréleur de domaine et de AD.

e ressources et support : recommandations, documentations, etc.

Si I'on développe I'arborescence, on peut consulter le contenu de notre Active Directory
dont le but premier est de gérer les « objets » de notre réseau : ordinateurs et utilisateurs.
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_Eéa Gestionnaire de serveur (W2008)
B 5 Rles
é} Serveur DNS
Bl % Services de domaine Active Directory
= : Utilisateurs et ordinateurs Active Directory
=l 5 labocned.local

~| Builtin
| Computers
2 | Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

[ Sites et services Active Directory [ W2008
& Fonctionnalités
_3‘; Diagnostics
_-:ﬁ!; Configuration
[g Stockage
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Users 18 objets [Filtre

Mom Type

Description

?_, Administrateur Utilisateur

B2, administrateurs de l'entre...  Groupe de sécu...
Groupe de sécu...
Groupe de séou...
Groupe de séou...
Groupe de sécu...
Groupe de sécu...

B2, administrateurs du schéma

B2, Admins du domaine

52, Contréleurs de domaine

82, Contréleurs de domaine d'...
82, Contréleurs de domaine e...

ia_',DnsAdmins Groupe de sécu...
_‘E_J_',DnsLlpdateProxy Groupe de sécu...
S!,Editeurs de certificats Groupe de séou...

:-P_',Groupe de réplication don...
EE,Groupe de réplication don...

?_. Invité Utilisateur
ia_',lnvihés du domaine Groupe de sécu...
_‘-ﬁ‘_J_',Ordinateurs du domaine Groupe de sécu...

:-{J_',Propriétaires créateurs de...
Q,Serveurs RAS et IAS
EE,Uﬁlisateurs du domaine

Figure 15 : Contenu de AD

Nous allons développer ces éléments dans I'atelier suivant.

Groupe de séou...
Groupe de sécu...

Groupe de séou...
Groupe de séou...
Groupe de sécu...

Compte dutilisateur d'adm...
Administrateurs désignés ...
Administrateurs désignés ...
Administrateurs désignés ...
Tous les contréleurs de do...
Les membres de ce group...
Les membres de ce group...
Groupe des administrateu. ..
Les dients DMNS qui sont a...
Les membres de ce group...
Les mots de passe des me...
Les mots de passe des me...
Compte dutilisateur invité
Tous les invités du domaine
Toutes les stations de tra...
Les membres de ce group...
Les serveurs de ce group...
Tous les utilisateurs du do...

Un serveur doit étre promu au role de controleur de domaine. Ceci a pour effet
d’installer les services Active Directory ainsi que le serveur DNS. Le serveur DNS per-
met aux clients de retrouver le contréleur de domaine sur le réseau.

Si vous voulez approfondir

Installer un deuxiéme contréleur de domaine afin d’activer la redondance Active

Directory.

Comparer les fonctionnalités entre Active Directory et I'implémentation libre des
services de contréleur de domaine Samba (samba.org)



Atelier 4

Gestion des utilisateurs
du domaine

» Durée approximative de cet atelier : 2 heures

» Objectif

Comprendre et mettre en oeuvre la gestion des utilisateurs avec Active

Directory.

» Durée approximative de cet atelier

Serveur Windows 2008 R2 SP1 fraichement installé.

» Considérations techniques

Nous mettons en oeuvre I'Active Directory qui est au coeur de la gestion de
domaine Windows. Sans le savoir, vous allez manipuler un annuaire LDAP.

» Contenu

B T 15 4o o 11T e 4o Y o 0
2. Création des unités d'organisation (UO) .........ccccrrimmrniininissninssnisssnsssaeenns

3. Création des grOUPES .....cccuccerrrserrssnresssssrssssnesssssessssnsrsssssesssnsesssssesssssesssnnesns

4. Création des Utilisateurs .......ccccccrrrecmrinsininssrrrs e

5. Gestion des droits d'acces.........ccocmmriimriniininin i ——

Atelier 4
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1. Introduction

Souvenez-vous des TP sur Windows 7 professionnel. Ce systeme d’exploitation est multi-
utilisateur, il intégre donc une gestion des utilisateurs et des droits associés. Lorsqu‘un
utilisateur tente d’ouvrir une session, Windows 7 vérifie dans sa base locale son mot
de passe et lui affecte un certain nombre de droits. Pour un Windows 2008 server « de
base », c'est bien évident la méme chose.

Mais une fonctionnalité proposée sur les versions serveurs et indisponible sur les ver-
sions « professionnelles » est de pouvoir assumer le réle de contréleur de domaine. Cela
change tout, car Windows va gérer dans son Active Directory (AD) une base d'utilisateurs
et de groupes partagés avec les autres machines du domaine. Lorsqu’un utilisateur tente
d’ouvrir une session sur son poste de travail, si la machine est membre d’'un domaine, la
vérification des droits d'accés et I'attribution des droits se fait sur le contréleur de do-
maine (et non plus localement). Nous verrons dans I'atelier suivant, qu’une machine doit
étre intégrée au domaine pour cela.

Le point central de notre travail dans ce TP consacré a la gestion des utilisateurs est la
« console de gestion des groupes et utilisateurs » qui est accessible dans le gestionnaire
de serveur :

Fchier Amton  Afchage 7

s Himi0|L] o HiT
e I ——
3t Aden
R R Tops = e T — [
= FY—— arne ictien Dirpchiry .;4 231'!1!:'&&4' Ubﬁ.’-ﬂ?ﬁd mﬂiu'd_.u:w ﬂ:b_ﬂ"“i-dliﬂ
B 5 Uthanteus et srdnsteurs sceve Of | 5 ¢ Lltiinate s Compte Sitbeatmr vaté
5§ isbomed ol #_JMHEMHI'EN enire... Croupe de sfoueid - Linversel Admreim At slsone de lerreme
% Dudmn M adminstrateurs du shéma Grouoe de sEournE - Universel Admaresirabeurs ddsonés du sthdes
1 Computers B, Conir s e domare o', Groupe de serild - Unnensel Les mesires de OF groupe sonl des conidieu...
& i Domein Controllery B, 2brirns s domairee Brouge de sbcurité - Gkl Mdmiriatratrurs i sgrs dhy domane
| Foremrteormdrmopss B Cormlleirs e domare Groupe de sbouritd - Clobal T ey corvbdlas de domare du domane
2 Mansged Service Arceunis| | BT Contdleirs de domare £ Groupe de séourt - Global Lies masmbvies de o8 Qrowpe Sont des otk
.._-" LTy .'P_Dr:u.lih::ﬁuu Groupe de seourite - Gobal Les chervis DNS guil sont sulorses b elfectuer ...
+ B i ol servces Rbee Drecsory [V | B pevites o smaine Crope e stourid - Glabal Trass b Prates fii chamane
3 g Forctonnalies 88, Crdneteurs du domane Groupe de séouritd - Giobal Toutes les statons de Tavel ef ks perveurs |
* jm Diagrant B2 Proondtares crdateuns de,,. Grouse de sbouritd - Global Lt mambees de O oroups pauvent modfier L.
= ;‘-I..:'. :"""“'”"“" B2, it tmrs chs thomire i ougee die wcurite = okl Tens bt ot bmrn d clormsre
= 3 Ttadage B2 Crmbrdens Croine de sfouritd - Domane edl  Crocee des sdmirssirateors DRS
.'id'_l.':l'ien.rsde oertrficats Goupe 0% SE0uAE - Domane Iotal Les méabres de 08 Groupe o0t Mutionsalion d..
B, Groupe de récicaton don..,  Groupe de searté - Domane local  Les mots de paise des mestres de C8 groupe...
B2, o e eéplcaton don. .. Drouge de staritd - Domaine local  Les mokbs de junae des mesdees de or grouge.
B corvmurs RAC ot [45 Groupe de séourtd - Domane local  Les perveuns e re groupe peuvent scoéder a..

Figure 1 : Console de gestion des utilisateurs AD

En ouvrant I'item « Services de domaine Active Directory », nous retrouvons notre do-
maine labocned.local. C'est une vue de I'Active Directory constituée d'un certain nombre
de sous-dossiers qui contiennent les objets stockés dans I’'annuaire. En examinant la fi-
gure précédente, nous voyons que I’'annuaire contient des éléments créés par défaut lors
de la promotion de notre serveur au rang de contréleur de domaine :
e des utilisateurs : les habituels administrateur et invité
e desgroupes: ce sont des ensembles d’utilisateurs avec, dans le jargon Microsoftesque,
des portées différentes. Nous développerons plus loin les notions de « Groupe de
sécurité — global » et de « Groupe de sécurité — Domaine local ». Par contre, nous
n‘évoquerons pas les groupes « universels » qui concernent les « foréts » Active
Directory.
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Il faut bien voir que Windows Server est prévu pour gérer des multinationales avec de
nombreux domaines reliés les uns aux autres (notion de « forét » vue lors de l'installa-
tion). Dans ce module, nous nous cantonnons a un domaine unique, c'est pourquoi nous
ne développerons pas la multitude des possibilités offertes par Active Directory. Disons
que pour l'instant nous nous situons dans un contexte de PME avec un domaine unique.

Néanmoins, vous devez savoir qu‘un annuaire Active Directory peut contenir des objets
de natures tres différentes :

. [
=
X
. Contact

Stratégie de uo

sécurité

Gestion
PP p— . . des utilisateurs
Liens de sites Réseaux |P Certificat de Licence du domaine
sécruité
Figure 2 : Objets AD Page 41

Pour ce qui nous intéresse, nous trouvons des groupes, des utilisateurs, des ordinateurs,
des imprimantes, des dossiers partagés, des serveurs et des unités d’organisation (UO) qui
vont nous permettre d’organiser notre annuaire.

Vous allez voir que la création des utilisateurs intervient en dernier, une fois que I'organi-
sation de I'entreprise a été décrite et que les groupes de sécurité ont été déclarés.

2. Création des unités d’organisation (UO)

Les UO sont des conteneurs Active Directory dans lesquels vous pouvez placer des utilisa-
teurs, des groupes, des ordinateurs et d'autres unités d’organisation. Vous pouvez créer
des unités d’'organisation de facon a refléter la structure hiérarchique, fonctionnelle ou
commerciale de I'entreprise concernée. Vous pourrez aussi facilement déléguer une par-
tie de I'administration (imaginons par exemple, un seul domaine Windows mais réparti
sur plusieurs sites géographiques).
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Examinons cet exemple issu du domaine scolaire :

L C'est un extrait de I'organisation d'un lycée :
|@ e les admins qui supervisent sont a part
" e deux UO principales : pédagogie et administration
ﬁ e dans la pédagogie, nous trouvons le groupe des ensei-
gnants et en dessous des UO correspondant aux niveaux.

On imagine bien qu’en dessous nous pourrions trouver la

seconde 1, la seconde 2, etc. Dans I'UO correspondant a la
-+ seconde 1, nous trouverions le groupe des éléves de cette
classe, le serveur et I'imprimante qu'ils utilisent habituelle-
ment par exemple.

La gestion a base d'UO nous permettrait de déléguer I'ad-
ministration de chaque classe a un professeur principal par
exemple.

[risignanty

1
e
Secondd
%éﬂ
- i P rs i &

<

Adminndien

Figure 3 : Organisation en UO

Nous allons maintenant mettre en application. En cliquant droit sur le niveau concerné
de I'arborescence, vous avez un menu « nouveau » qui vous propose de créer une nou-
velle UO. Le seul élément a saisir sera son nom :

Atelier 4 E,:Gestkmnaire de serveur
Fichier ~ Action Affichage ?
Gestion = = T
des utilisateurs - ‘$| pall | B |D e |
du domaine Tk Gestionnaire de serveur (W2008)
= 5 Réles —
£ Serveur DNS Srn Description |
Page 42 =] % Services de domaine Active Directe |~ Builtin buitinDomain
2 7 Utiisateurs et ordinateurs Acti | — Computers Conteneur Default container for upar...

2 | Niamain Cant Linité A'nrganis., ..

= _-'f_—:] Default container for dom...
7] Délégation de contréle.... Default contsiner for secu...
| Rechercher... Default container for man...
3] Changer de domaine. .. Default container for upar...
Changer de contréleur de domaine. ..
al Augmenter le niveau fonctionnel du domaine. ..
=] Maitres d'opérations. ..
= [ Sites et
= & W' : .s,e Mouveau +  Ordinateur
i&i| Fonctionnalités .
_?ﬂ Diagnostics Toutes les tches 3 Contact
fﬁ‘j Configuration Affichage b EriirE
ﬂ Stockage InetOrgPerson
Actualizer msImaging-P5Ps
Exporter la liste... Alias de file d'attente MSMQ
e Unité d'organisation
Proprietés ST AR
Aide Utilizateur
Dossier partage
Figure 4 : Création d'une UO
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Votre objectif est de créer la structure suivante :

& _ Gestionnaire de serveur

Fichier —Action Affichage ?

= xmls0XRE o= E]
_':|‘_,_=' Gestionnaire de serveur (W2008)
=l 5 Réles
?_ Serveur DNS
= E Services de domaine Active Directory
= ] Utiisateurs et ordinateurs Active Directory

=

B 3 labocned.local

| Builtin
| Computers
2 | Domain Controllers

| ForeignSecurityPrincipals

[l 2] Pédagogie
|2 Premiére
2] Profs
Bl [2] Seconde
2] Secondel
2] seconde2
B | Managed Service ACCoUnts
| Users
EE Sites et services Active Directory

Vous remarquerez au passage que les OU sont protégées contre la suppression acciden-
telle. En effet, une OU est pratique pour I'organisation mais aussi dangereuse, car comme
pour un dossier dans le systéme de fichiers, la suppression d’une OU entraine la suppres-
sion de tous les objets contenus !

Lorsque ce travail est réalisé, nous passons maintenant a la gestion des groupes d’utili-
sateurs.

3. Création des groupes

Bon, avec Windows nous avons deux gros morceaux a ingérer : les groupes et les droits
d'accés. Comme je I'ai déja dit, I’Active Directory a été congue pour gérer de trés grandes
entreprises, d'ou une complexité inévitable. Dans des cas simples comme le notre, on a
souvent I'impression de devoir faire des manipulations compliquées pour obtenir un ré-
sultat en apparence élémentaire. Heu... ce n'est pas qu’une impression...

Pour vous consoler, disons qu’une fois que c’'est maitrisé, vous avez a disposition une
grande puissance. Et puis qui sait, peut-étre aurez vous a gérer une forét Active Directory
dans votre carriére !

3A. Typologie des groupes Windows

Dans un premier temps, observons les groupes fournis par Windows lors de I'installation
de Active Directory. Ouvrez les conteneurs « Builtin » et « Users ». Regardez bien la co-
lonne « type », ces différents groupes ont un point commun : ce sont tous des groupes
de sécurité (nous ne présenterons pas ici I'autre type moins important qui est « distribu-
tion »). Ce qui signifie que ces groupes et ceux que nous allons créer vont jouer un role
dans la définition des droits d'accés aux objets du systéeme. Nous reviendrons un peu plus
loin sur I'importance de définir des groupes.

Atelier 4

Gestion
des utilisateurs
du domaine

Page 43
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Par contre, ces groupes ont des différences : leur « étendue ». Windows distingue 3 éten-
dues :

Groupes globaux Ces groupes peuvent étre utilisés pour accorder un accés a des ressources dans
n'importe quel domaine de la forét et servent généralement a regrouper des
utilisateurs ayant des besoins similaires en termes d'accés aux ressources.

Groupes  locaux  de | Ces groupes ne peuvent étre utilisés que pour un acces a des ressources du domaine
domaine local.

Groupes universels Cette étendue concerne essentiellement les foréts, sujet que nous ne développons
pas ici.

Important : ne pas confondre « groupes locaux de domaine » et « groupes locaux ». En
effet, pour rajouter a cette complexité, il faut savoir que les stations Windows, méme
intégrées a un domaine (comme nous le ferons dans le prochain atelier), conservent leur
gestion de groupes et d'utilisateurs locaux (comme nous I'avons fait dans le TP Windows
7 du premier module) indépendamment du domaine. Lors d’une ouverture de session, on
peut choisir sur le domaine ou en local.

Active Directory propose de nombreuses possibilités de gestion des utilisateurs et de leurs
droits, néanmoins il est plus que trés vivement conseillé de suivre la démarche préconisée
par nos amis de Microsoft (dans un contexte de domaine unique, sans forét) : AGDLP, ce
qui signifie : Account, Global group, Domain Local group, Permission. En gros, méme si
c'est possible, vous ne mettrez pas de droits d’accés directement sur les utilisateurs (on
peut accepter une exception si I'utilisateur est vraiment unique). Vous suivez ce schéma :

Utilisateurs

Groupe re
(Account) Groupe Global Permission

Domaine Local
Ressource

Likigat &ul |
4— —Permission— — = |
/‘gw:e ayant acces Groupe ayant les Partaga 1.‘lsar-.rﬁmr‘l.terclﬂpl

-au par‘taga BUF Serveur permissions d'acces
Uuisa'-:u' » USER SUr serveur
DL_USER

Figure 5: AGDLP

Honnétement, la distinction « groupe global » / « groupe domaine local » n’est pas tres
simple a saisir, d’autant plus que l'interface utilisateur Windows est trés permissive et
n’empéche donc pas de réaliser d’'autres configurations.
Le principe est qu’'un groupe global reflete I'organisation humaine de I'entreprise (bien
souvent, un groupe global = un service). Le groupe local concerne les droits d’'acces sur
une ressource bien déterminée qui peuvent étre communs a plusieurs groupes globaux.
Prenons un exemple simple mais typique. Nous avons deux groupes globaux correspon-
dant a deux services d'une entreprise :

* g_compta

* g_commercial
Chacun comporte les personnels du service indiqué. Il se trouve que ces deux services sont
dans le méme couloir et que donc ils partagent une méme imprimante. Dans ce cas, on
crée un groupe local de domaine : DL_Impr_Etg1 dans lequel on place les deux groupes
globaux et auquel on donne le droit d'imprimer.
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3B. Les groupes prédéfinis
Les groupes présents apres l'installation de Active Directory sont appelés « groupes pré-
définis ». Certains peuvent étre gérés par I'administrateur, présentons les plus fréquents :

Opérateurs de compte Les membres de ce groupe peuvent administrer les comptes d'utilisateurs et les
groupes (ajouter, supprimer et modifier). lls ne peuvent cependant pas toucher au
compte Administrateur ni aux autres membres du groupe Opérateurs de compte.

Opérateurs de serveur Les membres de ce groupe peuvent partager des ressources ainsi qu'effectuer des
sauvegardes et des restaurations sur des contréleurs de domaine.

Opérateurs d'impression Les membres de ce groupe peuvent gérer les imprimantes réseau des controleurs
de domaine.

Opérateurs de sauvegarde | Les membres de ce groupe peuvent effectuer des sauvegardes et restaurations sur
tout contréleur de domaine.

Administrateurs Les membres de ce groupe peuvent administrer les contréleurs de domaine
ainsi que toute station ayant intégré le domaine. Par défaut, le groupe global
Administrateurs de domaine ainsi que le compte Administrateur font partie du
groupe local Administrateurs.

Invité Le groupe global Invités du domaine ainsi que le compte d'utilisateur Invité sont
intégrés dans ce groupe. Les membres de ce dernier disposent de peu de droits.

Utilisateurs Le groupe global du domaine utilisateur est intégré dans ce groupe. Ce groupe peut
étre utilisé pour affecter des droits et permissions a toute personne disposant d'un
compte dans le domaine.

Par imbrication de groupe, I'appartenance a des groupes avec une étendue globale offre

Atelier 4
aussi des droits particuliers dans le domaine.
Gestion
Invités du domaine Le compte d'utilisateur Invité est automatiquement intégré a ce groupe. De plus, des utilisateurs
ce groupe global est lui aussi automatiquement intégré dans le groupe local du du domaine
domaine Invités.
Utilisateurs du domaine | Tous les comptes d'utilisateurs que vous créez font partie de ce groupe. lIs Page 45

ne peuvent effectuer que des taches que vous avez spécifiées et n'ont accés
qu'aux ressources auxquelles vous avez attribué des permissions. Ce compte est
automatiquement intégré au groupe local du domaine Utilisateurs. Tout utilisateur
créé dans le domaine est automatiquement inséré dans ce groupe.

Administrateurs du Le compte administrateur fait partie de ce groupe, qui est intégré au groupe
domaine local du domaine Administrateurs. En fait, le compte d'utilisateur Administrateur
ne posséde pas de droit particulier en tant que compte. C'est le fait de I'intégrer
dans ce groupe global qui lui-méme fait partie du groupe local du domaine
Administrateurs qui lui donne ses droits.

Contrdleurs de domaine Ce groupe contient les comptes d'ordinateur contréleurs de domaine du domaine.
En effet, vous constaterez dans I'atelier suivant que les ordinateurs intégrés au
domaine (contréleurs ou non) possedent un compte qui ressemble a celui d'un
utilisateur.

3C. Les groupes spéciaux

Hé hé ! Vous croyez que c’est fini ? Pas encore. Nous avons les groupes spéciaux a voir. Ces
groupes ne sont pas dans la gestion des utilisateurs pour la simple et bonne raison que la
qualité de membre de ces groupes ne peut pas étre modifiée et fait référence a I'état de
votre systéme a un instant donné.
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Nous pouvons néanmoins les observer dans la gestion des droits d’acces. En faisant une
recherche sur les « comptes de service » ou les « entités de sécurité intégrées » (modifier
les « types d'objets ») :

Sélectionnez des utilisateurs, des ordinateurs, des comptes d
Sélecii L .

Id&scﬂnﬂmd&m’ﬁcﬂm Ertités de sécunité intégrées

2l

Types d'objets... |
Emplacements. .. |

A partir de cet emplacement

IIabocned.Iocal

Requétes communes |

Nom : ICommence par

=l
=

[escrption : I-Commence par

I™ Comptes désactivés

™ Mot de passe sans date diexpiration

.
Wambre de jours depuis (& demiere sezsion;: I VI T)

Résultats de la recherche

Nom (RDN) | Dossier | ]
ﬁ Serveurs de licences des services Tem...  labocned local/Buittin
¥ sERVICE
92 SERVICE LOCAL
22 SERVICE RESEAU

Atelier 4 B Systeme
P TACHE

Gestion o Tout le monde J

des utilisateurs & Une autre organisation
du domaine %’UTILIS.&TEUH TERMINAL SERVER
E Utilisateurs labocned Jocal/Buittin j
Page 46 Figure 6 : Recherche des groupes spéciaux

Un exemple typique est le groupe spécial « tout le monde ». Nous voyons aussi certains
comptes utilisateurs spéciaux comme « service », « service local » ou « service réseau ».
Examinons les groupes spéciaux les plus utilisés dans la gestion des droits :

Tout le monde

Comprend tous les utilisateurs, ceux que vous avez créés, le compte Invité ainsi que
tous les utilisateurs des autres domaines.

Attention, car lorsque vous partagez une ressource, ce groupe dispose par défaut
de la permission Lecture sur le partage.

Utilisateurs authentifiés

Comprend tout utilisateur possédant un compte d'utilisateur et un mot de passe
pour la machine locale ou Active Directory. Affectez des permissions a ce groupe
plutét qu’au groupe Tout le monde.

Créateur propriétaire

Toute personne ayant créé ou pris possession d'une ressource, fait partie de ce
groupe pour la ressource concernée. Le propriétaire d'une ressource dispose des
pleins pouvoirs sur cette derniére.

Réseau

Comprend toute personne accédant via le réseau a une ressource.

Interactif

Comprend tous les utilisateurs qui ont ouvert une session localement (dans le cas
ou vous utilisez le « bureau a distance » ce groupe comporte tous les utilisateurs
ayant ouvert une session sur le serveur de terminal).
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3D. Groupes manuels

L'écran de création de groupe se présente ainsi, nous retrouvons les caractéristiques pré-

sentées juste avant :

Mouvel objet - Groupe x|

% Créer dans : labocned. local {Users

MNom du groupe :

MNom de groupe (antérieur & Windows 2000) :

Etendue du groupe Type de groupe
" Domaine local % Séourité
% Globale " Distribution

 Universelle

Figure 7 : Création de groupe

Nous allons maintenant créer dans chaque OU de classe un groupe g_profs_21 dans I'OU

secondel et g_profs_22 dans I'OU seconde2 :

iﬁ Gestionnaire de serveur (W2008)
57 Réles
£ Serveur DNS

=l & Services de domaine Active Directory
= : Utilisateurs et ordinateurs Active Directory [ W2008.labocned . local ]
B 3 labocred.local
| Builtin
~| Computers
2 | Domain Controllers
| ForeignSecurityPrincpals
[ [Z] Lycée
3| Administration
Bl 2] Pédagogie
o | Premigre
2| Profs
= =] Seconde
i onde 1

3| Seconde2

Secondel
Marmi Type
.Q?Jgjrofs_}‘_:l Groupe de sécurité - Global

Figure 8 : Création d'un groupe dans une OU

Nous créerons toute a I'heure des groupes locaux.
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4. Création des utilisateurs

Vous créez dans I'OU Profs 4 professeurs prof1, prof2, prof3, prof4. Chacun devra saisir
son propre mot de passe lors de I'ouverture de session. Le principe est de créer un utilisa-
teur comme modeéle, puis de le copier pour les suivants.

x| Lors de la création de I'utilisa-

teur, en sus des informations
l\;_) Créerdans :  labocned local/Lycée/Pédagogie/Profs nomlnatl\./es Ie' concern.ant,,
un « login » lui est attribué
(nom d’'ouverture de session

s | tes | de l'utilisateur).

Mom : Iprof'l

Mom complet : Iprof'l

Mom d'ouverture de session de l'utiisateur :

IIDI'Df'I | @labocned ocal =]

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :
ILAEOCNED\ Iproﬂ

<Précédent| Suivant > I Annuler |

Figure 9 : Création d'un utilisateur - écran 1

Atelier 4

] IGestion La saisie d’'un mot de passe, conforme a la stratégie du domaine (cf. installation) par I'ad-
tilisat .. . . .. o .
&8 HHISAEUE T ministrateur est obligatoire mais il est fondamental que les utilisateurs disposent de leur

du domaine

propre mot de passe, inconnu de I'administrateur lui-méme qui ne peut pas le découvrir
(il est stocké chiffré dans AD). On laisse donc coché « I'utilisateur doit changer de mot de
passe... » :

Page 48

Nouvel objet - Utilisateur x|

.\?_) Créerdans : labocned local/Lycée/Pédagogie/Profs

Mat de passe : I.......

Corffirmer le mot de passe : I".....l

I [¥ L'utilisateur doit changer le mot de passe 3 la prochaine ouverture de session I

[~ Lutiisateur ne peut pas changer de mot de passe
™ Le mot de passe n'expire jamais
™ Le compte est désactivé

< Précédent I Suivant I Annuler

Figure 10 : Création d'un utilisateur - écran 2
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Ensuite, pour les suivants :

Profs 1objets [Filtre activé]

Ajouter & un groupe. ..
Désactiver le compte
Réinitizliser le mot de passe...
Déplacer...

Cuvrir la page de démarrage
Envoyer un message

Figure 11 : Copie d'un utilisateur

Maintenant, imaginons que prof1 et prof2 interviennent en seconde1 et que prof1, prof3
et prof4 en seconde2 (donc prof1 intervient dans 2 classes). Mettez ces professeurs dans
le groupe global correspondant (clic droit / ajouter a un groupe / avancé pour pouvoir
rechercher le groupe). Ce qui nous donnera par exemple pour le groupe g_profs_21:

é Serveur DNS Lo |k — — Ly
B % Services de domaine Active Directory %gﬂ"&—?‘l Groupe de sécurité - Global

= : Utilisateurs et ordinateurs Active Director Propriétés de: g_profs_21

B E laboned.local

~| Builtin 'Général Membres | Membre de | Géré par |
| Computers
.| Domain Controllers Membres :
“| ForeignSecurityPrincipals MNom Dossier Services de domaine Active Directory
B 5] Lycée labocned local agog rofs
:_ Administration ?_, prof2 labocned local/Lycée/Pédagogie/Profs
= 2| Pédagogie
2| Premigre
2| Profs
= [2] Seconde
o | Secondel

Figure 12 : Membres d’un groupe

Maintenant vous faites des manipulations similaires pour les éléves. Créez deux groupes
globaux (g_eleves_21 et g_eleves_22) dans I'OU de la classe correspondante. Mettez dans
le groupe g_eleves_21, les éléves eleve_211, eleve_212 et dans le groupe g_eleves_22, les
éléves eleve_221 et eleve_222. Les éléves seront auparavant créés dans une OU Eleves a
la racine de I’OU pédagogie (idem « Profs »). Choisissez ensuite le mode « utilisateurs,
contacts, groupes et ordinateurs en tant que conteneurs » dans le menu « affichage »
pour obtenir I'affichage ci-dessous qui vous permettra de contréler votre travail :

Administration
.| Pédagogie
Eléves
_3 eleve_211
_1) eleve_212
_1) eleve_221
g eleve_222
Premiére
Profs
_3 profl
_1) prof2
_1) prof3
é prof4
Seconde
B [2] Secondel
3;_" g_eleves_21
55 a_profs_21
[ 2] Seconde2
3;_" g_eleves_22
3_3_" g_profs_22
& 71 Mananed Service Arcniinte

Figure 13 : Structure AD

HEREEMMEEEE
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Vous remarquerez au passage que les groupes ne sont pas des conteneurs contrairement
aux OU : les membres du groupe ne sont pas présentés dans |'arborescence.

5. Gestion des droits d’accés

Maintenant que notre mini-structure est en place (vous imaginez le travail pour un lycée
important), nous allons pouvoir nous amuser un peu. Imaginons que chaque classe dis-
pose d'un répertoire partagé sur le serveur. Le principe est que les professeurs de la classe
peuvent lire et écrire, les éléves peuvent seulement lire.
Créez deux groupes de domaine local :

e dl_partage_eleves_211 contenant le groupe de domaine local des éléves de

secondel
e dI_partage_profs_211 contenant le groupe de domaine local des professeurs de
seconde1
:qél Gestionnaire de serveur (W2008) Secondel 4objets [Filtre activé]
= 3 Réles
g, Serveur DAS ::n;l tage_cleves_211 :ﬂx de séaurité - Domaine local .
- . ) N A, dl_partage_eleves_ roupe de sécurité - Domaine local
S~ 'Sfrwces de domaine Active Directary e " . de séeurité - Domaine loc
=N Utilisateurs et ordinateurs Active Directory [ W2008.labocned.local 1| roupe de securite - Lomaine loca
=] _:f_:l labocned. local 0¥, 0_eleves_21 Groupe de sécurité - Global
| Builtin #2.q_profs_21 Groupe de sécurité - Global
| Computers
3| Domain Controllers
| ForeignSecurityPrincipals
El 2] Lycée
3| Administration
=l [2] Pédagogie
o | Eléves
2| Premiére
2| Profs
El 2] Seconde
2| Secondel

Figure 14 : Création de groupes de domaine local

Dans I'explorateur Windows, créez a la racine d'un disque un répertoire « partages ».
Dedans, vous créez un répertoire « seconde1 » que vous partagez (clic droit / propriétés

/ partage) :
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mvh. ~ Ordinateur ~ Disque local (C:) ~ partages -

Organiser

-

S Favoris
- Bureau
T -
"=l Emplacements récents
4. Téléchargements

= Bibliothéques
@ Documents
[E] Images
J' Musique

E Vidéos

1M Ordinateur
ﬁ Dizque local (C:)
| . partages
. PerfLogs

Propriétés de : secondel
[TV W propriétés de:secondel

'Général Partage | Sécunté | Versions précédentes | Personnalier |

Partage de fichiers et de dossiers en réseau

- :
L} Monparage

Partage avancé

Définir des autorsations personnalisées, créer des ressources partagées e
d'autres options de partage.

@ Partage avance...

Figure 15 : Partage d'un répertoire

Ensuite, en cliquant sur le bouton « Partager... » vous attribuez les droits d’accés définis
plus haut en laissant les droits par défaut de I'administrateur :

N e —

= Favors
I Buresy
& Eoplacereiti FRosts
B TEihergenents

g Hi g
& Dacuments:
- ITERES
o M
B vaies

B Crdnatne
&L Discue local 3]

b Perflogs
4o Program Fles (xBE)
L Programees

0wy Indore dans lsbbliothdoue v Partsger svec v
PURE PR Fropetisde soramdel 0
R oo Foiom |50

Frourves dosses .
=il I

O 1), Fartage de fichiers

1~ Pastaage de fichers et
secorde |
]_* o pastngh Choir les wtilssteurs pouvant accéder & votre dossier partags
Chormn stanas Tipex un nerm of cliques s Ajouter. &u cliques dur b fliche pour rechercher un utlisateur,
o paragd
......__[""""' | s O |
* Partige e — Him | Hivew o autemieation |
Ddrw des mtormfcs B Admiaratrteu Lecture/triture =
o st spfiona do pe. 2 = roeiitiine
Famage Bl pantage_slever 111 Lecture
| iy B, dI_partage_prote 211 Lectune/keriture *

Figure 16 : Droits sur le partage

Enfin, vous ajoutez ce partage dans I'OU correspondant a cette classe. Le chemin réseau
a indiquer, puisqu’il n'y a pas de sélecteur, est au format UNC \\snom machine>\<nom
partage> (vous pouvez le copier-coller dans les propriétés du partage) :
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Nouvel objet - Dossier partagé |

_r" Créerdans ;. labocned local/Lycée/Pédagogie/Seconde/Seconde 1

o= 5

MNom :

Ipartage secondel

Chemin réseau (\'\serveur'partage) :
Iw 2008\seconde1|

Figure 17 : Ajout du répertoire partagé a AD

Ce qui nous donne désormais dans la liste des objets de I’'OU seconde1 :

i Gestionnaire de serveur (W2008) Secondel Sobjets [Filtre activé]
B 5 Réles —
£ Serveur DNS B Type Description
=) &: Services de domaine Active Directory Q,dljartage_eleves_lll Groupe de sécurité - Domaine local
= ] utiisateurs et ordinateurs Active Directory 82,d|_partage_profs_211 Groupe de S?mr'h‘? -Domaine local
= 5 labocned.local 2,0 eleves 21 Groupe de sécurité - Global
| Builtin Q,gjrofs_ll Groupe de sécurité - Global
| Computers |57 partage seconde1 Dossier partage |
& (271 Nomain Controllers

Figure 18 : Objets de I'OU

Continuons dans cette logique et démontrons ici I'intérét de I'architecture « groupe local
de domaine » / « groupe global ». L'ensemble des professeurs du lycée dispose d'un réper-
toire partagé « commun » dans lequel ils ont un droit en lecture/écriture.

Créez dans I'OU pédagogie un groupe de domaine local dl_commun_profs dans lequel
vous insérez les deux groupes de profs. Puis vous créez un répertoire « commun » dans le
répertoire « partages ». Vous le partagez en mettant ce groupe en lecture/écriture.
Nous accéderons a ces différents partages dans I'atelier suivant, une fois qu‘une station
sera intégrée au domaine.
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Active Directory propose les outils permettant d'organiser les utilisateurs. Les unités
d’organisation (OU) sont des conteneurs dans lesquels ont peut placer tous type
d'objet, y compris des OU. Elles permettent en particulier de déléguer I'administra-
tion a d’'autres utilisateurs.

Les groupes d'utilisateurs jouent un réle central dans la définition de la sécurité.
Seuls des utilisateurs peuvent étre membres d'un groupe. Lors de l'installation, Win-
dows a créé un certain nombre de groupes prédéfinis qu'il faut évidemment conser-
ver. Des groupes spéciaux existent également et sont tres utiles dans la définition de
la sécurité. lls ne peuvent pas étre gérés par I'administrateur car ils refletent I'état
du systeme a un instant t. Les groupes ont des portées différentes (Domaine local
et global). Les groupes globaux refletent généralement la structure de |'entreprise
alors que les groupes de domaine local sont utilisés pour la définition des droits
d’accés sur les objets du systeme. Il est conseillé de mettre en oeuvre la méthodo-
logie AGDLP : ne pas mettre de droits directement sur les utilisateurs (sauf excep-
tion) mais placer les utilisateurs dans un groupe global, puis placer un ou plusieurs
groupe global dans un groupe de domaine local. Enfin, attribuer les droits sur ce
dernier groupe.

Concernant la gestion des utilisateurs, il est important de signaler que les utilisa-
teurs doivent étre responsable de leur mot de passe et que I'administrateur ne peut
pas le découvrir (par des moyens honnétes disons :-)

Si vous voulez approfondir

Nous n’avons vu ici que I'essentiel. Vous pouvez vous plonger dans I'abondante lit-
térature concernant ce sujet, a commencer par la documentation en ligne de Win-
dows. Bonne lecture.
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Atelier 5

Intégration d’une station au
domaine

» Durée approximative de cet atelier : 1 heure 30

» Objectif

Apprendre a intégrer une station Windows a un domaine Windows. Action
indispensable pour profiter de toutes les possibilités offertes par Active
Directory.

» Durée approximative de cet atelier

Notre serveur Windows 2008 R2 SP1 contréleur de domaine installé au TP pré-

cédent et une machine sous Windows 7 pro, de préférence installée de frais.

» Considérations techniques

Nous intégrons une machine a un domaine et voyons l'intérét pour I'adminis-

tration.

» Contenu

B I 15 4o o 11 e 4o Y o 56
R oY o T = 4o o T 1 56
3. Intégration au domaine ........cccccminiiriniin i ————— 58
L SV [T =1 4T 1 60
5. Stratégies de groUpPe.......ccccreerrrrsrrsssrrssssrrsssmessssns s sssss s s sss e ssssnessssnessssnssassnes 62
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1. Introduction

Pour pouvoir faire pleinement partie du domaine et contrairement au modéle « groupe
de travail » qu'il suffit de déclarer, notre machine doit étre intégrée. Ne fait pas partie
d’'un domaine qui veut, c'est une configuration réalisée par I'administrateur qui va per-
mettre a la machine de se faire connaitre du contréleur de domaine et d’'expliquer a la
station que son référent en matiere de sécurité est le contréleur. Nous verrons que lors
de cette étape, un compte va étre créé pour la machine.

Dans un premier temps, nous allons vérifier les configurations IP de nos machine : la co-
hérence de celles-ci est indispensable au processus d’intégration. Une fois I'intégration
réalisée, nous constaterons les effets sur la station et le serveur. Puis nous vérifierons le
bon fonctionnement des configurations réalisées a I'atelier précédent.

2. Configuration IP

Commencons par vérifier les parametres réseau du serveur pour nous en inspirer car celui-ci
va constituer notre « référence ». Sur le serveur Windows 2008, langons un ipconfig /all :

C:xUserssAdninistrateur>ipconfig ~all
Conf iguration IP de Windouws

w2888

labocned.local

Hom de 1'hiéte . . . . .
Atelier 5 Suffixe DNS prlncipal . . R

Non
Mon
labocned.local

Routage IP actlue - e e e . .
Proxy WINS activé _ .

Type de noeud. . e e - ; Hybride
Liste de recherche du suffixe ﬁNé.;

Carte Ethernet Connexion au réseau local :

-

Suffixe DNS propre a la connexion.
Description. . . . .
Page 56 vail
Adresse phyolque -
DHCP activé. . .
Configuration autumathue actlu
Adresse TPub de liaison locale.
Adresse IPvd4. . . . . . . .
Masgue de sous—-réseau. . . - 255 255 .255.8
Passerelle par défaut. 192.168.1.1
1IA1D DHGPub . - - Adb‘lubdbl
DUID de client DHCPu6, . BB A1-AB-81-15%-B4-FC-A6-BE-A8—27—-@6—AC-E?
Serveurs DNS. . =1

127 B A.1

NetBIOS sur Ilcpip. - . Activé

Carte Intel<{R> PRO~188@ MT pour station de tra

B8-AB-27-B6—-AC-E7
Hon

Qui
feBA::F419:F79d:facf:alPixiB(préféréd
192.168.1.100Cpreféred

Figure 1 : Configuration IP du serveur

Dans la masse d'informations, c’est la configuration IP et surtout le serveur DNS qui nous
intéressent. En conséquence, nous allons configurer notre station Windows 7 avec des
parametres similaires avant de nous lancer dans I'intégration au domaine.

Exercice 1

Petite colle : sur la station quelle adresse IP va-t-on mettre pour le serveur DNS ?

Passons sur la station et réalisons une configuration IP de ce type (a adapter éventuelle-
ment en fonction de votre réseau et de votre controleur de domaine) :
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Propriétés de : Protocole Internet version 4 (TCP/TPwd)

Général

Les paramétres IP peuvent tre déterminés automatiquement si votre
rézesu le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(@) Utiliser l'adresse IP suivante :

Adresse IP @ 192 .168. 1 .101
Masque de sousréseal : 255,255 .255. 0
Passerelle par défaut : 192 168, 1 . 1

CObtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser l'adresse de serveur DNS suivante :
FeweurDNSpréféré: 192 . 168 . 1 . 100 |

Serveur DNS auxiliaire :

[ valider les paramétres en quittant

[ oK ][ Annuler ]

Figure 2 : Configuration IP de la station Windows 7

[

Paramétres TCP/IP avancés

| Paramétres r | DNS | wins |

Adresses des serveurs DNS, dans ['ordre d'utilisation :
192, 168,1.100

[ Ajouter... ] [ Modifier... ] [ Supprimer ]

Les trois paramétres suivants sont appliqués & toutes les connexions pour
lesquelles TCRIP est activé, Pour la résolution des noms non gualifiés

@) Ajouter des suffixes DNS prindpaux et spédfigues aux connexions
Ajouter des suffixes parents du suffixe DNS principal
() Ajouter ces suffixes DNS {dans l'ordre) :

Ajouter... Modifier... Supprimer

Suffixe DNS pour cette
connexion :

labocned.local

Enregistrer les adresses de cette connexion dans le systéme DNS
Utiliser le suffixe DNS de cette connexion pour I'enregistrement DNS

[ OK ] [ Annuler

Figure 3 : Configuration DNS de la station

L'adresse IP du serveur DNS est celle de notre machine Windows 2008. Mais pour la partie
DNS, ce n'est pas fini. En cliquant sur « avancé » puis sur I'onglet DNS, nous réalisons ceci : Atelier 5

Intégration
d’une station
au domaine
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Nous indiquons notre nouveau suffixe DNS qui est le nom du domaine. Nous cochons en-
suite les deux cases en dessous qui vont nous permettre d'ajouter les machines automati-
quement au serveur DNS. Enfin, réalisons un petit test de connectivité avec notre serveur
w2008 afin de s'assurer que tout roule :

sslUserssutill *ping w2@PR8

Envoi d’une requéte *ping’ sur w2B88.labocned.local [192.168.1.1881 avec 32 octe
g de données :
de 122.168.1.1688 octets=32 temps=1 msz TTL=128
de 122.168.1.1688 octets=32 temps<{ims TTL=128
de 122.168.1.188 octets=32 temps<ims TTL=128
de 1722.168.1.188 octets=32 temps<ims TTL=128

Btatistigues Ping pour 192.168.1.1006:

Pagquets : envoyés = 4, recus = 4. perdus = B {(perte Bx>.
Durée approximative des boucles en millisecondes :

Hinimum = Bms,. Maximum = 1ims,. Moyenne = Bms

Figure 4 : ping entre la station et le serveur

Ceci nous garantit que le DNS fonctionne correctement et que les noms de machines sont
bien reconnus. Vous remarquez que Windows a automatiquement ajouté au nom de la
machine (w2008) le nom de domaine DNS (labocned.local).

3. Intégration au domaine

Cay est vous étes prét ? Les ceintures sont attachées ? Non, rassurez-vous, comme toutes
les garanties ont été prises auparavant, tout doit fonctionner correctement. Le point de
départ se situe dans les propriétés systéme puis dans « modifier les paramétres » :

- .
(:' w8 » Pannesu de configurstion b Symtéme ef sécuité b Systéme w | by

e o accurd du pannei de

configuraticn

Echibntn Winda
i Grsonnaue de prphéngues

Windows T Professicnnel
i Pararnctirs f ulbidnabion & oo PR
disiance Capyrght © 2000 Mhcieiall Corparahien, Touws dreots ntera
& Protection du pyrieme
& Pargmiives vyriemie avencis
fyneme
Eunluation ﬂ
Proceiea Intel{F) CoreTM)G CPU M4E0 O ZGTOH: 263 GH:z

hemaoire irmstallie (RAM| 312 Ma

Type du systéme Syrieme d'egploitation 12 bits

Seylet ef fenction tactile La fenctiornalad de s
Ut £ed BLrEn

st tactile ou dved wn stylet n'est pas disponik

Centre de maintenance Parpenetres de noen o ordinseur, de domaine et de groupe de irave
Hem de Fordinateur KV1-WT
i de Hem compler MV1-WT laboened lncal

Figure 5 : parametres de domaine
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Ce qui nous ameéne sur |'écran ci-dessous qui est le point de départ du processus :

Propriétés systéme @
| Paramétres systéme avances I Protection du systeme I Ltilisation & distance
Mom de l'ordinateur | Matériel

[ L Windows utilise les informations suivantes pour identifier votre
== ordinateur sur e réseau.

Description de I'ordinateur : ||

Par exemple : "Lordinateur du salon” ou

"Lordinateur d'Antoine”.
MNom complet de .
I'ordinateur : MV1-W7
Groupe de travail WORKGROUP
Pour utilizer un Assistant et vous joindre 3 un e
domaine ou un groupe de travail, cliguez sur ldentité
surle réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliguez sur Modifier.

Figure 6 : Modifier I'intégration au domaine

Ensuite, nous indiquons tout simplement a quel domaine nous voulons étre intégré :

Maodification du nem ou du demnaine de I'erdinateur @

Wous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ceci peut influer sur 'accés awx ressources en
réseau. Informations complémentaires

Atelier 5

Mom de |'ordinateur : i .
Intégration

MV1-W7 , .
d’une station

Mom complet de I'ordinateur : au domaine

MV1-W7

Autres... Page 59
=mbre d'un
@ Domaine :
labocned local|

() Groupe de travail :
WORKGROUP

OK || Annuler

Figure 7 : Saisie du nom de domaine a joindre

Forcément, on nous demande un compte autorisé pour cette tache (en général un admi-
nistrateur, mais cela peut étre quelqu’un du groupe administrateur ou un opérateur de
compte) :
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Sécurité de Windows (=]

Modification du nom ou du domaine de I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre le
domaine.

[ == |

Domaine : labecned.local

[ 0K ] ’ Annuler

Et maintenant voici !

Atelier 5

Figure 8 : identification d'un compte de domaine autorisé

Modification du nom ou du doraine de 'ordinateur @

3 e

Bienvenue dans le demaine labocned.local.
wy

Figure 9 : on nous confirme que |'opération est réussie

Intégration Bravo ! Vous avez gagné un petit redémarrage...

d’une station
au domaine

Page 60 4. Validation

4A. Coté station

Vous redémarrez et sur |I'écran de connexion, vous allez constater la différence :
Remarquez la syntaxe du nom d'utilisateur pour distinguer I'administrateur du domaine

de celui de la machine local : DOMAINE\Nom d’utilisateur.

Vous vous connecterez donc avec un compte de domaine (administrateur ou autre). No-
tez que vous pouvez toujours vous connecter en mode local (ou éventuellement, sur un

autre domaine si des relations existent) :

LABOCNED.LOCAL—\Ad
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nistrateur
(Motepssse gy

Figure 10 : Ecran de connexion Windows 7




Curmment uuviir une session depuis wn aulre demene

Powr wous connacter & un sutre domaing entres « nom de
durmameinum d ubilnabeur =,

Powr worus connecter & votre ordinateur (hors domeine), endrez
« MYL-WTnom d'utilisateur local =.

LK

Figure 11 : Choix du mode de connexion

Une fois connecté, nous pouvons observer la configuration réseau de notre station :
BN Administrateur : C:\Windows\system32\cmd.exe EI@

Microsoft Windows [version 6.1.76881
Copyright {c> 2089 Microsoft Corporation. Tous droits réservés.

m

C:sUsers~Administrateur>ipconfig ~all

Configuration IP de Windows

Atelier 5
Nom de 1’héte . . o o oo oo : MU1-uW?
Suffixe DNS pr 1n|::1pa1 Do oooon : labocned.local
Type de noeud. . . .- - : Hybride A :
Routage IP activé . . . . . . . . = Mon Integratlor\
Proxy WINS activé . . . . . . . . : Mon d’une station
Liste de recherche du suffixe DNS.: labhocned.local .
au domaine
Carte Ethernet Connexion au réseau local :
Suffixe DNS propre a4 la connexion. . = labocned.local
Description. . . . . C e e e e e e : Carte Intel(R> PRO-1888 MT pour stat Page 61

ion de travail
Adresse phy.,lque - [, : BAg-8a-27-A5-A6—92
DHCP activé. . . : Non
Conf iguration automat que actlu = Qui
Adresse IPv6 de liaison locale. . . .: feBB::3deb:332:h2dezebfixlli{préféré)

Adresse IPuwd. . _ . . . . . . . . . .5 192 168.1.101 (préféré
Masque de sous-péseau. . . . . . . - . : 255.255.255.8
Passerelle par défaut. . . . . . . . . 192 .168.1.1
IAID DHCPvG6 . . . . . . . - . . . : 235485351

92DUID de client DHCPv6. . . . . . . . : ©B-81-@8-B1-15-48—6C-80-B8-BB-27-A5-A6
Serveurs DNS. e e e e e e e e . : 192.168.1.188
HetBIOS sur Tcplp . e e e e e e e : Activé

Figure 12 : Configuration réseau de la station

Nous constatons que le suffixe DNS a été modifié.

4B. Coté serveur
L'intégration de notre machine a eu des impacts sur le serveur.

4B1. C6té DNS

Notre machine a été ajoutée automatiquement au serveur DNS. Son adresse et son nom
pourront donc étre connus des autres machines du réseau :
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E,: Gestionnaire de serveur

Fichier ~Action Affichage ?

= | 5= XE o= @=|§

% Gestionnaire de serveur (W2008)
B i‘ Réles
= gi_.‘ Serveur DNS
= 2 DNs
= H w2008
Journaux globaux
[ || Zones de recherche directes
2 _msdcs.labocned local

labocned.docal 11 enregistrements

MNom Type Données

] _msdes

| _sites

 _tep

| _udp

| DomainDnsZones

=) _E‘J | ForestDnsZones
o] _msdcs §:| (identique au dossier parent) Source de nom (S0A) [45], w2008.labocned. local..
| _sites §:| (identique au dossier parent) Serveur de noms (NS) w2008.labocned. local.
_I _tep identigue au dossier parent) Hate (A) 132,168, 1,100
| _udp Hmviwy Hate (a) 192,168.1.101
—| DomainDnsZones w2008 Héte (A) 192.168.1.100
| ForestDnsZones

Figure 13 : enregistrement DNS

4B2. Coté Active Directory

De méme dans l'interface de gestion du domaine, dans le conteneur « Computers », nous
retrouvons notre machine, signe que celle-ci a bien été intégrée dans I'Active Directory.

E== Gestionnaire de serveur

e Acton Afidoe 2

$$| "}Jl ﬂg’ Ij'xD .3._5?| O | Emplacement I Géré par I Appel en

% S ETEE EEEENE RN I Computers  1objets [Filtre activé] Général | fEETElEnIEmT I Membre: de I D

=] i‘ Riles —,— B

MNom Type o
i B £ Serveur DNS vl MV1-W7
Atelier 5 £ Dons My Ordinateur e
=] ﬁ Services de domaine Active o .
Intégration B [ Utiisateurs et ordinater L“V?:d::;dlzr&i%]ur (antérieur 3
d’une station B & labocned.local :
au domaine =] Buitin Nom DN : [Wvi-w7labocned local
| Computers S e
:Ej: Eom.ainSConh'.;IJ dgpdeomeai‘:; :meur IStation de travail ou senveur
+ oreignSecuri
Page 62 31 Lycée Sie |
| Managed Servic
| Users Description I
{7 Sites et services Active
=] E‘a Services de fichiers

Figure 14 : Machine dans AD

Passons maintenant a ce qui fait I'intérét d’'un domaine : la gestion des droits et des stra-
tégies.

5. Stratégies de groupe

5A. Intérét

Connectez-vous sur votre station Windows 7 avec un compte d’éléve de secondel (donc
compte de domaine). Conformément au paramétrage de son compte, vous devrez saisir
un nouveau mot de passe qui ne sera connu que de |'utilisateur.

Essayons d’accéder aux répertoires partagés sur notre serveur. Vous allez dans « ordina-
teur » puis dans le menu « réseau ». Vous allez alors tomber sur ceci :
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@l\:jvh‘lﬂ v Réseau ,|+.’|| Re

Organiser = Rechercher dans Active Directory Centre Réseau et partage Ajouter une imprimante ~ » s~ 0 @

I La découverte du réseau et le partage de fichiers sont désactives, Les ordinateurs et les périphériques du réseau ne sont pas visibles, Cliquez po.. X I

4.7 Favoris
B Bureau
°| Emplacements récer

4. Téléchargements

4 | 5 Bibliothéques
4 3 Documents
=/ Images
> . Musique |

- B Vidéos

- '8 Ordinateur

b “! Réseau

Figure 15 : Découverte du réseau désactivée

La découverte du réseau est désactivée par défaut ! Un utilisateur « lambda » comme
notre éléve ne peut pas I'activer et seule une personne avec des droits d’administrateur
le peut... Si votre réseau comporte des dizaines de machines, vous vous voyez passer sur
chacune ? Excellente transition vers les « stratégies » Windows (ou GPO pour Group Po-
licy Object) !

5B. Notion de stratégie de groupe

Une stratégie de groupe peut étre définie comme (selon Wikipedia) : « des fonctions de
gestion centralisée de la famille Microsoft Windows. Elles permettent la gestion des ordi-
nateurs et des utilisateurs dans un environnement Active Directory.

Bien que les stratégies de groupe soient réguliérement utilisées dans les entreprises, elles
sont également utilisées dans les écoles ou dans les petites organisations pour restreindre
les actions et les risques potentiels comme par exemple le verrouillage du panneau de
configuration, la restriction de I'accés a certains dossiers, la désactivation de I'utilisation
de certains exécutables, etc. »

En clair, on va pouvoir décider de facon centralisée d'un certain nombre de paramétres
des stations de travail du domaine. Ces parameétres pourront étre appliqués de facon
différente suivant les endroits de I'arborescence Active Directory, d'ou l'intérét des OU
par exemple. Ce qui permet donc d'avoir des paramétrages différents selon les profils
d'utilisateurs.

5C. Stratégies locales

En premier lieu, il faut savoir que des « stratégies locales » existent sur chaque machine
Windows qu’elles soient serveur ou non. Elles définissent les paramétres en vigueur. Sur
la machine Seven, recherchez « stratégie » dans le menu démarrer. Bien sar il faut étre
administrateur local de la machine ou du domaine pour accéder a ces informations :

Atelier 5

Intégration
d’une station
au domaine

Page 63

82945 TP PA 00



Atelier 5

Intégration
d’une station
au domaine

Page 64

Programmes (1)

Ef_:_-, Stratégie de sécurité locale

Panneau de configuration (2)

Madifier la stratégie de groupe

¥ Afficher la déclaration de confidentialité en ligne des rapports d'erreurs Mic...

Figure 16 : stratégie locale d'une machine

Ci-dessous, nous voyons le contenu de la stratégie locale de notre machine : ensemble
de parametres par défaut que I'on peut modifier directement dans le cas d'une machine

hors domaine :

 Stratégie de sécurité locale
Fichier Action Affichage 7

&= |0 = H=

Lo sl

T Paramétres de sécurité
4 Stratégies de comptes
» [ Stratégies locales
| Pare-feu Windows avec fonctions ava
" Stratégies du gestionnaire de listes de
. || Stratégies de clé publique
_| Stratégies de restriction logicielle
» [ Stratégies de contréle de 'application
> lg Stratégies de sécurité IP sur Ordinatel
“| Configuration avancée de la stratégie

Mom

& Stratégies de comptes
& Stratégies locales

_| Pare-feu Windows avec fonctions avance...

“| Stratégies du gestionnaire de listes de rés...

“| Stratégies de clé publique
“| Stratégies de restriction logicielle

“| Stratégies de contréle de I'application

.g Stratégies de sécurité IP sur Ordinateur lo...

“| Configuration avancée de la stratégie d'a...

Description

Stratégies de mot de passe et de verrouillage d...
Stratégies des options d'audit, de droits d'utilis...
Pare-feu Windows avec fonctions avancées de ...

Stratégies de groupes relatives au nom, a l'ican...

Stratégies de contrdle de 'application
Administration de la sécurité du protocole Inter...

Configuration avancée de |a stratégie d'audit

Figure 17 : Détail d'une stratégie locale

Sur un contréleur de domaine, les GPO ont a peu prés le méme contenu. Le principe étant
qu’au démarrage d'une station, celle-ci va chercher sur le contréleur de domaine la ou les
stratégies a s'appliquer.

La figure ci-dessus résume bien I'intérét de la chose : action unique de I'administrateur,
effet multiple sur des utilisateurs et/ou des machines.

One Administrator
Action

Group Policy

Marny user results

Many desktop and semver results

Figure 18 : Principe des stratégies de groupe

5D. Stratégies de groupe

Revenons sur notre serveur 2008 R2. Recherchez « stratégie » dans le menu démarrer et
choisissez « gestion de stratégie de groupe » (n'allez pas dans « stratégie locale »!), ce
qui vous ameéne sur cet écran :
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18] x]
4 Fener  Acion  Affichage  Fendre 7 b =]
P GIE el 7
5 ‘Geston de sTatEpe de roupe Detault Domain Policy
= % Farks - bshoomed fccal
5 i Donsnes Eierckie | Ddisds | Paamiiven | Degetion |
e sl Listsons
¥ psdfer... bt ervpiacenry r
7 4] Doman Controlers Fatrnmica .
2 2] Lyoke Ln.:::d e 4 srganatation trcantd st ki i cat shest GO
; -
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) Otiets 09O Fumtir | pfichage = tien T FrE—
B Ploroche ferbe b ety

sy Modeisason de satpe
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BT

FRasroromes

Acrakicr v

Py o PO me 8 mpedauent oy & res preupes Lilaaien o orieaie

Il:“l.uu.-nm

Figure 19 : Gestion de stratégie de groupe

Dans un premier temps, modifions la stratégie du domaine dans son intégralité (Default

Domain Policy). Cliquons droit sur cet item puis sur « Modifier... ».

Revenons a notre sujet de départ : activer par défaut la « découverte du réseau », ce qui
empéche de voir les machines et partages du domaine. Cela repose en fait sur des régles
du pare-feu personnel. En effet, cette fonctionnalité a été désactivée par défaut pour des
raisons de sécurité. Sur la station, lorsque I'on clique sur le bandeau « activer la décou-
verte etc. », ce sont en fait des regles de pare-feu qui sont appliquées sur la machine. Pour
activer la découverte sur tout le domaine, nous devons intervenir dans la GPO concernée.

Suivez le chemin (allez jusqu’aux regles de trafic entrant du pare-feu) :
[ iccur de geston des stravégiesdegrowpe

Fichier ~Action Affichage ?

LA 7 s

_EJ’ Stratégie Default Domain Policy [W2008,LABOCNED.LOCAL]
[= § Configuration ordinateur
= [ Stratégies

| Paramétres du logiciel

Paramétres Windows

| Stratégie de résolution de noms

|| Scripts (démarrage/arrét)

i Paramétres de sécurité

2 Stratégies de comptes

_ﬁ Stratégies locales

f[] Journal des événements

5 Groupes restreints

4 Services systéme

5 Registre

4 Systéme de fichiers

_-_,.‘j' Stratégies de réseau filaire (IEEE 802.3)
= | Pare-feu Windows avec fonctions avancées de sécurité
= ﬂ Pare-feu Windows avec fonctions avancées de sécurité - LT

£33 Régles de trafic entrant
Régles de trafic sortant
:‘_l_. Régles de sécurité de connexion

Figure 20 : Regle de pare-feu

oM@l
& L

|
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Ajoutez une nouvelle regle de trafic entrant et choisissez « prédéfinie ». Sélectionnez
« recherche du réseau » (mauvaise traduction pour découverte) :
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* Assistant Nouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Etapes :

+ Type de régle Quel type de régle voulez-vous créer 7
» Régles prédéfinies

@ Action " Programme

Régle qui contréle les connexdons d'un programme.

" Port

Régle qui contrdle les connexions liées a I'utiisation de Windows.

* Personnalisée
Rédle personnalisée.

Figure 21 : choix des regles de pare-feu

Validez les différentes regles proposées. Fermez |'éditeur de stratégies. Redémarrez votre
station (c'est a ce moment que les stratégies sont chargées) et reconnectez-vous. Vous
avez maintenant accés a la recherche du réseau :

@\:j'“‘" » Rézeau » v|¢,|F
Organiser Rechercher dans Active Directory Centre Réseau et partage Ajouter une impril
4.7 Favoris 4 QOrdinateur (3)
Bl Bureau ) -
1=l Emplacements récer _L MV1-W7 _L VBOXSVR
== ==

4. Téléchargements

i L W2008
L

4 - Biblioth&ques
> 3 Documents
> =] Images
> J’. Musique

> B Vidéos
> /M Ordinateur
>ci_i Réseau
Figure 22 : Voisinage réseau

Pour finir, vous vérifiez les droits d'acceés définis a I'atelier précédent. Un éléve ne peut
méme pas rentrer dans « commun » dans W2008, alors qu’un professeur le peut. L'éléve
ne peut pas créer de fichier dans son dossier de classe (seconde1) par exemple, mais peut
lire des données mises par I'un de ses professeurs.

Faisons une autre manipulation. Nous voulons que les éléves n’aient pas accés au panneau
de configuration de leur machine (ceci ne concernera pas les professeurs). Nos éléves sont
tous dans une OU, ce qui est bonne chose puisque nous allons leur définir une stratégie
spécifique. En cliquant droit sur I'OU éléves, nous voyons :
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E Gestion de strategie de groupe

‘3l Fichier Action Affichage Fenétre ?

e= |z BXE <[ H
;-El Gestion de stratégie de groupe
= _f}‘ Forét : labocned.local
B (£ Domaines
= 5‘_:] labocned.local
=] Default Domain Policy
| Domain Controllers

Eléves
Objets de strategie de groupe lies | Hértage d

Ordre des liens ~ | Obijet de strate

=

3| Pédagogie ~
—TE ‘Créer un objet GPO dans ce domaine, et Ie lier id...
=1 Prt | ier un objet de stratégie de groupe existant. ..

4l :” Bloquer Ihéritage
o Se

o @
(E}
p =l

Bz
E}
3
g
o
[T}
[=d
[=]
3

_;r Objets de Assistant Modélisation de stratégie de groupe...
 Filtres WM Nouvelle unité d'organisation
5] Obiets GR¢
B Sites Affichage »
L5 Modélisation de str Mouvelle fenétre & partir didi
4 Résultats de strate

HEHH

Supprirner
Renommer

Dans la premiére partie de ce menu contextuel, nous remarquons ici plusieurs éléments
trés intéressants :

e les UO constituent une bonne base pour affecter les GPO, I'organisation doit donc
étre bien pensée

* on peut réutiliser a plusieurs endroits des GPO existantes (lier un objet ... existant)

* les GPO s'héritent : dans une arborescence d'UO, une GPO appliquée a un niveau
supérieur s'applique aussi dans les niveaux inférieurs, sauf indication contraire.

Créons un nouvel objet. Le paramétrage pour désactiver le panneau de configuration se
trouve dans « configuration utilisateur / Stratégies / Modéles / Panneau » :

Nous activons ce paramétre. Ensuite, il faut se connecter en tant que professeur et éléve
sur la station pour constater la différence. Normalement, les GPO (stockées sur le ser-
veur) sont appliquées au démarrage de la machine mais on peut le forcer en faisant un
gpupdate /force dans un interpréteur de commandes.

L'intégration d’'une machine a un domaine est faite par I'administrateur. Une confi-
guration DNS cohérente entre le serveur et la station est indispensable.

Une fois la machine intégrée, il est possible de définir des « stratégies » (GPO).
De trés nombreux parametres concernant les utilisateurs et les ordinateurs peuvent
étre fixés. Une seule action de I'administrateur sur une stratégie peut s'appliquer a
de nombreux utilisateurs et de nombreuses machines. L'OU est un bon niveau pour
appliquer les stratégies.

Les stratégies ne sont pas appliquées immédiatement sur les stations, on peut ce-
pendant le forcer avec la commande gpupdate /force

Si vous voulez approfondir

Nous n’avons vu ici que |'essentiel. Vous pouvez vous plonger dans I'abondante lit-

térature concernant ce sujet, a commencer par la documentation en ligne de Win-
dows. Bonne lecture.

Atelier 5
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Atelier 6

Administration a distance
Windows

» Durée approximative de cet atelier : 1 heure

» Objectif

Utiliser les outils de gestion a distance d'un serveur Windows

» Durée approximative de cet atelier

Notre serveur Windows 2008 R2 SP1 et une machine sous Windows 7 pro.

» Considérations techniques

Les outils d'administration a distance de Windows reposent sur le protocole
RDP et le « bureau a distance ».

Atelier 6
» Contenu
B IS 1% o Yo [0 [ oY o 70 Page 69
b R o T} T 1] = 4o o 1 T 70
I TR {73 ) 4o o 72
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1. Introduction

Il faut constater deux choses :
* e nombre de serveurs a gérer peut étre important
e |es serveurs sont en général dans un local spécifique dédié a cet effet ou en data-
center.

Il est donc indispensable de pouvoir les administrer via le réseau ou Internet sans avoir
un accés physique. Tous les systémes d’exploitation serveur disposent des outils néces-
saires et Windows ne déroge pas a la régle, ils sont méme installés par défaut, bien que
désactivés. Coté client, divers outils existent, il suffit qu’ils soient conformes au protocole
RDP utilisé par ce service : bien sir la « connexion bureau a distance » de Windows ou
rdesktop c6té Unix par exemple.

Il faut aussi noter qu'il existe deux modes d'utilisation. Dans notre cas, nous utilisons la
fonctionnalité d’administration : seul deux utilisateurs peuvent se connecter simultané-
ment. Si vous voulez plus d’utilisateurs (on n’est donc plus dans un cas d’administration),
il faudra installer un role de serveur spécifique. Notez que dans ce cas, il faudra aussi
acquérir des licences d'acces... C'est néanmoins un mode assez répandu qui permet de
partager des applications avec des utilisateurs en évitant les contraintes d'une installa-
tion individuelle sur chaque poste.

2. Configuration

Avant toute chose, nous allons faire une manipulation absolument indispensable, a plus
forte raison lorsque I'on se connecte a distance. Dans la vraie vie, nous n’utilisons jamais
le compte « Administrateur » (certains le désactivent méme). Pour des raisons de sécu-
rité, il est préférable de créer un compte personnel par personne physique et de le placer
dans le groupe local des administrateurs. Cela limitera les risques d'attaque réseau et
d’autre part, cela permet plus facilement de savoir qui s’est connecté et les actions réali-
sées lorsque |'on est plusieurs administrateurs.

Faites les manipulations décrites ci-dessus et désactivez la connexion a distance pour le
compte « administrateur » dans les propriétés de son compte :
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Propriétés de : Administrateur e |

_ Environnement | Sessions | Contrdle & distance I
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant |
Profil des services Bureau 3 distance | Bureau virtuel personnel I COM+

Lkilisez cet onglet pour corfigurer le profil utiisateur des services Bureau 3 distance.
Les paramétres de ce profil s appliquent awx services Bureau & distance.

r— Profil utiisateur des services Bureau 3 distance

Chemin d'accés au profil :

r— Dossier de base des services Bureau 3 distance

5 Chemin d'accés I
local

™ Connexion : m A- I

QK I Annuler | Appliguer | Aide

Atelier 6
Figure 1 : Désactiver la connexion a distance
. . ) . . . ) Administration
S'il tentait de se connecter avec le bureau a distance, il obtiendrait ceci : a distance Windows

Page 71

Figure 2 : acces refusé

Pour activer la connexion a distance sur le serveur, il faut se rendre dans les propriétés de
I'ordinateur, rubrique « parametres d'utilisation a distance » :
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x
A
'\ /“\ ) '®M + Panneau de config Nom de |'ordinateur | Matériel |

Paramétres systéme avancés Ltilisation & distance

Page d'accueil du panneau de
coEﬁguraﬁgn P r~ Assistance 3 distance

o . ) e [~ Sutoriser les connerions d'assistance & distance vers cet ardinateur
By Gestionnaire de péripheriques

|@ Paramétres dutilisation & distance

'\ﬁi' Paramétres systéme avancés

[ ptiohs avancees... |

r Bureau & distance
Cliguez sur une option puis specifiez gui peut se connecter.
% Me pas autoriser les connexions 3 cet ondinateur

" Autoriser la connexion des ordinateurs exécutant n'importe quelle
wersion du Bureau a distance (moins sir)

" M'autoriser que la connexion des ordinateurs exécutant le Bureau 3
distance avec authentification NLA (plus sir)

Sélectionnez des utilisateurs. .. |

oK I Annuler | Appliguer |

Figure 3 : Activer la connexion a distance

Deux modes sont disponibles, sachez que le mode avec NLA (Network Layer Authenti-

cation) est plus sécurisé mais qu'il faut des versions récentes du client de connexion a
Administration distance.

a distance Windows

Atelier 6

Un avertissement vous propose de configurer le pare-feu pour n'autoriser la connexion

a distance que sur certaines adresses réseau. Nous ne le ferons pas ici mais cela peut étre

Page 72 tile pour mieux sécuriser votre serveur.

Les membres du groupe des administrateurs ont d’'office un accés, sinon il faut les ajouter
grace a la commande « Sélectionnez des utilisateurs... ».

3. Utilisation

3A. Utilisation basique

Pour tester le fonctionnement, nous pouvons tenter une connexion locale. Lancons la
« connexion bureau a distance » directement sur le serveur. Il suffit de saisir I'adresse IP
ou le nom de la machine :
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%Connexion Bureau a distance =] =]

| Remote Desktop
“>¢) Connection

Ordinateur :  127.0.0.1 =l
Mom LABOCNED pmassol

d utilisatewr :

Vog informations didentification serort demandées lors de la
CONnEXion.

(> Options Connexion I Aide

Figure 4 : ouverture d’une connexion

Vous vous authentifiez avec un compte autorisé :

Sécurité de Windows x|
Entrer vos informations d'identification

Ces informations didentification seront utilisées pour vous connecter &
127.0.0.1.

ﬂzr LABOCNED\pmassol
I—"
|QJ

Utiliser un autre compte

Atelier 6
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Figure 5 : identification Page 73
Vous pourrez rencontrer cet avertissement qui nous indique que nous n‘avons pas de
certificat de serveur généré par une autorité de certification :
C& Connexion Bureau 3 distance x|

"i impossible de vérifier I'identité de I'ordinateur distant.
/" Voulez-vous vraiment vous connecter 7

Impossible d'authentifier |'ardinateur distant en raison de problémes liés 3 son
cerificat de sécurnité. La poursuite de |'opération peut présenter un risque.

— Mom du certificat

—EJ MNom figurant dans le certfficat de I'ordinateur distant :
W2008 labocned local

r Emeurs de certfficat
Les emeurs suivantes se sont produites lors de la validation du certificat
de |'ordinateur distant :

v Ce cerificat de sécurité n'émane pas d'une autorité de cerification
digne de confiance.

Voulez-vous vous connecter malgré ces emeurs de cerficat 7

[~ Ne pas me redemander pour les connexions & cet ordinateur

Afficher le certificat... | Oui | Non

Figure 6 : Erreur de certificat
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Vous acceptez. Une fois connecté, on se retrouve dans un bureau tout a fait classique.
On pourrait s'y tromper. Le seul élément visuel qui nous rappelle que nous sommes a
distance est la barre d’outil située en haut de I'écran:

12rany

Figure 7 : barre d’outil bureau a distance

Nous pouvons suivre les connexions dans le gestionnaire de taches, onglet « Utilisa-
teurs » :

0.0
il Gestionnaire des tiches de Windows

Fichier Cptions  Affichage *

Applications I Processus I Services I Perforrnance I Mise en réseau  Utilisateurs |

| Mam du client | Session |
Consale

Utilisakeur = | 1D | stabut
3_, Adrinistrateur 1 Actif

ROP-Top#0

Figure 8 : gestionnaire des taches

Les connexions a distance sont notées en RDP-Tcp. Le statut peut étre « actif » si la session
est actuellement utilisée ou « déconnecté » si l'utilisateur a fermé sa connexion a distance
sans fermer la session Windows (I’avantage est que vos applications continuent a tourner
dans la session Windows et que vous la retrouvez dans I'état ou vous I'avez laissé lorsque
VOUSs Vous reconnectez).

3B. Parameétres

De nombreux parametres sont proposés pour gérer |'interaction entre votre session lo-
cale et la session distante :

L% Connexion Bureau a distance L Connexion Bureau a distance x|

=1E1 ]

| Remote Desktop

| Remote Desktop S
»¢ Connection

»¢ Connection

. r~ Ressources et périphérques locax
Général I Affichage  Ressources locales | Programmes I Avancé I Conr 4 I ’I - P p q )
Choisissez les pérphérques et les ressources de cet ordinateur que

r Sortie audio de I'ondinateur distant
a Corfigurer les paramétres audio de | 'ordinateur distant.
Fa

Paramétres... |

Appliquer les combinaisons de touches Windows :

IEn mode plein écran uniguement j
Exemple : ALT=TAB

r Ressources et périphériques locawx

./ Choisissez les pérphériques et les ressources que vous
“21%|  souhaitez utiiser dans Ia session 3 distance.

V' Imprimantes |V Presse-papiers

Connexion I Aide

|~ Options |

vous souhaitez utiliser dans la session 3 distance.

[V Cartes & puce
[~ Pors

[ Disque local (C:)
O Lecteur de CD (D) Vitual Box Guest Additions
[ Lecteurs que je branche plus tard
[ Autres pérphériques Plug-and-Flay (PnF) pris en charge

Figure 9 : paramétres RDP
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Une fonctionnalité intéressante consiste a partager un disque local de facon a ce qu'il
apparaisse dans le bureau distant permettant ainsi I'échange de fichiers (relativement
lent) :

i Ordinateur 1681100

Qov L-: ~ Ordinateur - . E

Organiser v Proprigtés systéme  Désinstaller ou modifier un programme  Connecter un lecteur résea

W Favoris  Disques durs (1}

B Bureau Disque local (iC:)

| Emplacements récents - .
o 5,91 Go libres sur 19,8 Go
& Télechargements

« Périphérigues utilisant des supports de stockage amovibles (1)

- Bibliothéques '@r Lecteur de D (D:) WirtualBox Guest
% Documents 'H Additions
~ 0 octets libres sur 38,5 Mo
k| Images
Jj Musique + Aukre (1)
B vidéos

e Cr sur MY 1-W7
\__? Dossier systeme
18 Ordinateur =

Figure 10 : accés a un lecteur local

En conclusion, rappelons que le client peut étre non-Windows. Dans la figure ci-dessous,
nous voyons un client Linux Ubuntu ouvrant une session avec le serveur Windows :

@&  rdesktop - 192.168.1.100

P - 192.168.1. 100

% Windows Serve

standard

Figure 11 : Connexion a distance via Linux
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Le compte « Administrateur » ne doit pas étre utilisé pour des connexions a dis-
tance. Nous créons autant de comptes personnels que d'administrateurs et placons
ces comptes dans le groupe « Administrateurs ». L'accés au bureau a distance est
désactivé pour « Administrateur ».

Le serveur de bureau a distance et le client sont intégrés a Windows. Le serveur
autorise deux accés simultanés. Au-dela, il faut installer un « réle » et acquérir des
licences.

La configuration c6té serveur est élémentaire et se résume a deux niveaux de sécu-
rité. Coté client, de nombreux parameétres sont disponibles, en particulier la possibi-
lité de partager un disque local dans une session distante.

Si vous voulez approfondir
Mettre en oeuvre des clients RDP non-Windows.
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Atelier 7

Serveur d’'application web
Windows

» Durée approximative de cet atelier : 2 heures

» Objectif

Installer le serveur Web Microsoft IIS (Internet Information Server) et |I'’environ-
nement d’exécution des applications développées pour le framework.NET.

» Durée approximative de cet atelier

Notre serveur Windows 2008 R2 SP1 et une machine sous Windows 7 pro.

» Considérations techniques

Du fait de la présence du SP1 de Windows 2008 R2, nous installerons la version
7.5 de IIS et le framework 4.0. IS peut s’installer sur une station de travail mais
cela concernera le développement. La mise en production se fera nécessaire-
ment sur un systéme d’exploitation de serveur.

Atelier 7

Notez qu'il nest pas nécessaire que ce serveur soit contréleur de domaine ou
membre d'un quelconque domaine. Une machine autonome peut tout a fait Page 77
étre serveur Web.

» Contenu

B T 151 4o o 11T e 4o Y o 78
B 1353 1| 121 4 o o 78
3. Configuration DNS ........cccccciminsmmrssrersssressssnesssssessssmeesssnsesssmsesssssessssnesasneesns 81
4. Création d'un NOUVEAU Site .......ccrreeerrrserrissrrrssre s s sssas s s s s e ssssn s ssssnssassmensas 82
TR 1o 111 T LU 85
LT o T 11 T o T 85
7. Sécurisation du Site ......ccccccririirisssrirssrr e 87
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1. Introduction

L'ensemble constitué par Windows server / IS /.NET est I'un des serveurs d’'application
Web avec LAMP (Linux / Apache / Mysql / Php) et Tomcat (Java) le plus répandu. Nous
allons présenter ici I'installation et la configuration du serveur. Pour valider tout cela,
nous mettrons en place un script ASPX minimal. Nous nous arréterons a ce niveau, le reste
dépendant de vos cours de développement.

Voici comment sont architecturés les différentes composants :

Ce qui est a noter est que le framework.NET est indépendant du serveur IIS qui peut fonc-
tionner de fagon autonome pour servir des contenus statiques en css/html. Par ailleurs, le
méme framework est utilisé pour développer des applications Web mais aussi des appli-
cations Windows.

2. Installation

Tout commence par I'ajout d'un role dans le gestionnaire de serveur :

Atelier 7

Serveur d'application
web Windows

¥

= | ®

~=
Page 78 A@Nh;rmtm

| .NET Framework

I

Windows Operation System

| 1S and ASP.NET Intsraction

Figure 1 : articulation des composants

82945 TP PA 00



[T ==
bl el Utoni
*% 7miH

Lo
= B Hifies
| 2 Gervew DHE B
:'Ehmw&m—uhm o Afficher Ndiat des rifes nstalds mur voire servewr et ajouier ou mpprmer des riles et des Goncionnaliis.
B g Servids o Adwers
-_-“f [T
] s B e

= Sindimge
= ~ piles: 5 fonctornaltd (i) wr 17 roaakde(s)

T S dey e
Teren T —
Zorewm e omars Autnr Deloey

Servvces de o

Figure 2 : ajout d'un role

Le role a choisir est bien s(r « Serveur Web (11S) » :

Assrtant Apout de rides = =

Anani de commercer Sllsctonner un ou phaseurs rbles b nstalar fur o ServelT,
Rles Dascription i
s 05 e mecmgene L
S de ke L| Server daopleatons péranie et Enshtive.
|| Servesr de wldoges
Corfrmation [ sarvias DHCP
Ermf o Feancrmees e O fln
REsdiats

L oervees Chrwe Diraciory Lightmesght D ectiry Serviies

L] servces ADFS (Acte Drectory Fedenation Servces) Atelier 7
Servees Duresu b detance

7] Services de cerificsts csve Dweciory

Figure 3 : choix du role Serveur d'application

web Windows

Au fil du temps, IIS est devenu un serveur Web modulaire. Par conséquent, lors de I'ins-

tallation (ou plus tard), vous pouvez choisir des fonctionnalités : Page 79

PAasistant Ajeut de riles

ﬁ Sélectionner les services de rile

vt d commence Seechorner les servioes de rite & rstaber pour Servear Wb (118)
ke e ServeLrs arvicas dhe rible Baschiliont
=] foumit un envirsadement da
ol i =W S i — | AN e
= E Fw\mmm l#.u-“:“ nté i
Canfemancr: I#] Goritern statee Faoplications wieh ea unlisent du
Pl [+ Domment par défaut wd!-onmﬂﬂ‘ﬂ!'l‘nht-::
dervangement [ Exisioraton de répericre Fimplement uag nogvells version
Résitats |3 Errewrs HTTE RSP, Entibrement remodeld pour
1 Toumir un envirganement de
] Redreczon HTTR i
LI Pubikcasan webOay ASENET offre uns iFrastructure
= o Tobiste poar crder des
HET
L] ase
Ll ew
] Exsermsons thast
[} Fiwres t5apt
L] Prteers Inchade ciité serveur
[ nakgitd et dagroets
[ Jounsbsaton WTTe
[ it e ponarrsleaticn
l |4 Dbservateur de demandes — il
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Les choix proposés par défaut sont a mon avis correct, hormis le fait qu’il faille choisir le
composant ASP.NET sans quoi IIS ne sera pas capable de traiter des applications.NET. On
peut discuter de I'opportunité de conserver « Exploration de répertoire » dans la mesure
ou c'est généralement une erreur que le serveur affiche le contenu de I'un de ses réper-
toires au lieu de pages Web. A voir selon le contexte.

En cascade, des fonctionnalités supplémentaires seront installées :

SEISLUVII IS 1S3 31 VILES WS 1WIE G IS EIS] Ul IS1 VS VISR ) o

£ Serveurs Services de réle : Description =

[AUE Assistant Ajout de roles 5' hemen
et coté
fices ¢ B i ~ _ ~ sites ¢
" ‘o Ajouter les services de rdle requis pour ASP.NET ? ant du
wation oy i= +
- Wous ne pouvez pas installer ASP NET tant que les services de rdle requis ne sont pas également installés. ,r;ﬁ
] b

Services de rdle : Description : € pou

fiz = Serveur Web (IIS) Serveur Web (I15) fournit une infrastructure .
B Serveur Web d'application \web fiable, gérable et ductiv

. R evolutive. cture

[E Développement d'applications
Filtres 1SAPI
Extensions |SAPI
Extensibilite .NET
| Aouter les services de rdle requis I Annuler |
Pourguoi ces services de réle sont-ls requis ?
6) y
| || Cutils de journalisation
FF Ahnarimbe e An demsaedan VI

Figure 4 : fonctionnalités installées automatiquement

L'outil d’installation nous fait un petit récapitulatif de ce qui sera installé :
[Assstant Apoutderiles =z

'% Confirmer les sélections pour l'installation

AVEn S COMETIET
- Por o tlles e o Sl loep. o viren ches e o e Frors Bl v, dhues mr Troiinder
Rifles de serveurs ]
e ) 1 7 meaces Tnfmaton o arduka
Services de 1die ) B est poasbie que ce serveur dove Bire redésurmé bl fin de lnstalaton. =

= Srrneur Web (TI5)
) En sanvor phues Sur b Gashonnane de ressources Syshime Windova (WSEM) &t comment i neut
wous sder & opomiser Tudleaton du processewr
Serieur Weh
Fonchomnalids HTTP communes
Conier entique
Corcument o defaut
Expior a%0n de réper lore
Erteurs HTTR
Dévegoemenl akaboms
AP LT
Eaterabdtd PET
Exfignmons [SAF] —
Filres 1SAPT
IntEgrag et Aagnoshics
Joumnalsation HTTR
Dbservateur de demandes
PPy |

loomer, orvover o i eogTer Ootie infmason

Exnt o arvancrmens

Résdiats

| [t | s |

« Preven |

Figure 5 : récapitulatif de I'installation

Lorsque tout est terminé, vous pouvez tester localement (sur I'adresse 127.0.0.1) le bon
fonctionnement de IIS avec votre navigateur préféré. Un joli écran d'accueil vous attend :
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Figure 6 : accueil de IS

3. Configuration DNS

Nous souhaitons évidemment que notre futur site web réponde a une adresse sympa-
thique : intranet.labocned.local par exemple. Allons dans la configuration du DNS pour
notre domaine labocned.local et ajoutons un alias puisque ce n’est pas une nouvelle ma-
chine sur une IP différente mais un autre nom pour la méme machine :

Fubee  Achen Alfchage 1
bt A ol IRl 7 | W

B Gtstonsate &t e D280 _ﬁ“‘
Hides
=P (e Tipe =, o
[ rates Ausires acoons ¥
| mieg

T e e

Heunes sumane...

o Bar Lus Bhoas

Figure 7 : déclaration d’un alias (CNAME)

= R Servms e
= ko
= f wmos :
=1 [ doarimun gebinin e
5 [ onc e tnchenche dentses Bl
1 I‘: _radks. labesred local ] Bowngiriira Pores
14 0] eeredlocel | Farstnaiones
H [ et ] Gdertnss o dhsier porerd].  Seurce i e (S04) {700, w8 Leburered boxal. ... Flabioue
W 2] _skes | ] fdentgpe s dossier parers]  Sererur de rams i) w0 abamed local. ctange
WE A ] et o s poreel) 1805 () #2130 sanelz
@ e Elmeiw? Fibte (A L6, L0 082
(] DemsnOnslones a0 e () 19164.1.300 stetus
"l ] ForestDraZaney
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Nous saisissons le nouveau nom puis nous le faisons pointer sur la machine dont nous
sommes l'alias (ici W2008, notre serveur sur I'adresse 192.168.1.100) :

i Actions
| Dornées Herodst L
Mo, carsrmgue [CHAME)
Aabe
Heem die ks (rte b A RaYent @ 0r Chamn £l vt !
| niranet
Hem e semane pierement nusie (FO0N)
Er!'frrl labened focal
= =
Moo e chovmi: Cosvpibed (FOIDN) posar Il s dastinalion ;
| Parcourr,,,  Pogarder dam | abocned jocal ﬂ
Ervegairemens ;
term Ty Dorrees | Horodi =]
waip
T Autoriser tout utiesteur enafié b mettre & Jur tous les enrepstremeyts DG ave Dordninglones
e rebimes ricem, G oAbt 5 BO0ROuE UNiguEment s BN QST Ements DG Do Firrtfrnlom
i e e 2 densgue By dosser e (A ozme
| i Iy T
; = "
; i | |
Sélecton ; |
o Ak Types devegaremens:  [Hitm el Al (rregabements A el v

[ ] s |

Figure 8 : définition de I'alias
Sur notre station Windows 7, nous vérifions que la résolution fonctionne a présent :

B C\Windowshsystem32\emd.exe

Microsoft Windows [version 6.1.766801
Copyright <c> 2809 Microsoft Corporation. Tous droits réservés.

C:~Usersseleve_211>*nslookup intranet
Serveur = UnKnouwn
Address: 192.168.1.10608

Mom = w2808 . labocned. local
Address: 192.168.1.108
Aliases: dintranet.labocned.local

C:sUsersseleve_2113_

Figure 9 : Vérification de la résolution de nom

Parfait ! Passons a la création et a la configuration du site.

4. Création d’'un nouveau site

82945 TP PA 00

Un nouvel élément a été ajouté a notre « gestionnaire de serveur », il s'agit du gestion-
naire des services Internet (IIS). C'est ici que tout se passe concernant les sites web :



L. Gestionnaire de serveur

Fichier ~Action Affichage ?

&= 2=
B g Réles

@;4 [ €3 v wanos »

£ Serveur DNS
= % Serveur Web (IIS)

¥ Gestornar des sevcesInernet (1) | |CORERGRSI | N~ e
f Services de domaine Active Directory &~ _‘ | |$ qg! page d'accueil de W2008
=7 Services de fichiers ,H"ﬂ Page de dém’arrage ’ -
il Fonctionnalités L g - Filtrer : ~ B Atteindre - _ <
S Disgrostics E..ﬁj \'E'.\ZDES lﬂ_.zlsoclﬂEi\Admunustat 'S
‘ools d'applications -
%& Configuration = G PP ASP.NET = B
Stockage = < . =3 %
- Defau >
=@ L. Explorer ‘? Q‘i"
- Modifier les autorisations. .. nateur  Compilation NET
Ajouter une application. ..
Ajouter un répertoire virtuel... i '@'
’ P % |%?_J\ B
Modifier les ligisons. .. ession Fournisseurs
| Geérer le site Web 4 | 2 Redémarrer
& Actualiser Démarrer
K Supprimer B Amréter
Renommer Parcourir
{2, Basculer vers laffichage du contenu Paramétres avances...

[T FaUEs ETLONUUES — Farametres Régles T

Figure 10 : gestionnaire des services Internet

Dans la partie « Sites », vous voyez le « Default Web Site » qui contient I'image d'accueil
[IS que nous avons vu tout a I'heure. Ce site doit étre arrété ou tout simplement supprimé.

Créez sur disque un répertoire qui accueillera les fichiers du site Web. Il n'y a pas de re-
commandations particuliéres mais c'est préférable de le mettre dans une autre partition
que le systéeme (avec VirtualBox vous pouvez facilement ajouter des disques quand une
machine virtuelle est éteinte).

Dans ce réprtoire, vous saisissez le fichier hello.aspx (I'extension ASPX est trés importante
et indique a IS qu'il s'agit d'une page ASP.NET) suivant :

<%@ Page Language="VB” %>

<%

HelloWorld.Text = “Hello World!”
%>

<html>

<head>

<title>ASP.NET Hello World</title>

</head>

<body bgcolor="#FFFFFF"” >

<p><asp:label id="HelloWorld” runat="server” /></p>
</body>

</html>

Les instructions présentées en gras ne sont pas des instructions HTML mais bien du code
ASP.NET.
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Revenons dans le gestionnaire IIS, puis cliquons droit sur « Sites » puis « ajouter un site
Web... » :

Ajouter un site Web 2l
Mom du site ; Fool d'applications :

Iintranet Iintranet Sélectionner.. |

—Reépertoire de contenu

Chemin d'accés physigue :

IE: Ymonsite _I

Authentification directe

Se connecter en tant que... | Tester les paramétres. .. |

r— Liaison
Type : Adresse IF : Port :
Ihth: j IToutes non attribuées j IBD

Nom de [héte :
Iint’anet.labomed.locaﬂ

Exemple ; www.contoso,com ou marketing, contoso, com

¥ Démarrage immédiat du site Web

oK I Annuler |

Figure 11 : Création d'un site web

Les informations a saisir sont le nom du site (ce qu’on veut mais quelque chose de clair).
Vous indiquez le chemin du répertoire que vous venez de créer. Dans la partie « liaison »
vous laissez http et port 80. Par contre, il est indispensable de saisir le nom FQDN (donc
complétement qualifié) du serveur (I'adresse qui sera tapée dans la barre d'adresse du
navigateur).

Maintenant, dans notre navigateur Windows 7 :

& nttp://intranet.labocned.local/hello.aspy 0 ~ B & X (=2 ASP.NET Hello World

Hello World!

Figure 12 : Accés au site a partir d’un navigateur

Et voila !
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5. Journaux

Des informations importantes qui vous aideront a résoudre des problémes de configura-
tion, des erreurs d'applications ou des anomalies se trouvent dans les fichiers journaux de
[IS. Ceux-ci se trouvent par défaut c:\inetpub\logs\LogFiles :

Wweswre =l®i=
ﬁ'—":-_\r [ ondmater - Diegus il )« inatpuls - lage - Laghles - WEVCD * B [ nechercher davs < WSV =
Crpaniser ~ JEwer = [mprimer  Houvesu dossier ::"fiﬂ

I Favors L) | osnse | riee Tade |
M Busau
3. Empiacements récents
B Tilishacssmasie
g
Fchier Edbion Formal Affichage 7
sof tware: Microsoft Internet Information Services 7.3 =]
wyersion: 1.0

#pare: 2001-08-02 10:40:55
wFields: date vime 3-ip ci-method cs-wri-stem cs-uri uuery' : |.H'.II|. e3-uiername c-ip cifuser- .quenl) S¢-3Latus sc-substatus

2OLL-02-02 11140055 192,168, 1. 100 GCT /hello. aspx C168,1.1010 Mezd 1145, Oe {compatib METL+9. OF wWindows +NTe b, 15
2011-08-02 11240053 192, 16R,1.100 GET /Rells, aspe - RI'!I - IQZ‘.'IEH 1,101 Mazi1la/s, 0+ comparible: +Ma1E+9. 02 +Windows+MT46, 1
2011-08-02 11:41:5%8 192.168.1.100 GET /hello. aspx - &0 - 192.168.1.101 Mazilla/s. 0+{compatible; sMSIE+9. 0; #Windows+NT+6.1;
2011-08-02 11:42:21 192,168,1,100 SET /helle. aspx i 192,168.1.101 Ma2817a 5, O {compatible; sNETL+ 9. 0F eWindows s NTeb, 1]
F011=08=0F 11:47:734 192, 16R,1.100 GET /hello. aspx = B0 = 192, 16R.1,101 ®azi]lla/5. e(compatible; sMSTE+9. 07 swindows+MT46. 1]
2011-08-02 11:42:24 192.168.1.100 GET /hello. aspx - &0 - 192, 168.1.101 Mazillass. o+ r.uﬁld.Lll‘.l'le *F'SIEfg.U:i'ﬂ'Hdmf'\lT*b 1;
WA _AB_AS 11.83.58 183 L0 1 1AM APT Ralla arew - OR - 183 160 1 101 LAsE11aTE A sammabdRhlas sUETELA s slH adses Tl 1

Figure 13 : Journaux IIS

Ces fichiers contiennent des informations précieuses :
e quand : date et heure de la requéte HTTP
® qui : adresse IP du client
e quoi : quelle URL a été demandée
* avec quoi : référence du navigateur
e résultat : le code http résultat (200 = ok, 404 = non trouvé, 403 = interdit, etc.)

6. Exécution

Pour des raisons de sécurité et de bon fonctionnement, les sites webs sont exécutés
dans des pools d'application. Ceci peut étre observé dans le gestionnaire des taches. Par
exemple, nous voyons un site qui est traité par un « IS Worker Process » (processus qui
répond aux requétes http) s’exécutant sous un compte d’utilisateur créé pour I'occasion
(ici, intranet en référence au nom du site) :

Ficer Opsons Afichaos 7

pwmbcatiors Procecens | Sevices | performante | Hise e réses | Utksateus |

Hem de limage ~ | riem wr | Pro... | mémaie ... [ Description
Wi, Bxe Sy leme i) 34k Applcalion diouver e de sesson Windoms

[ s F THE fenice d M A

VDN TRy ror Adeirisrair 00 04K virualBoy Guest Addisons Tray Applcabon
VBuxService, exe Sy leme i) BE4E WrluaBox Guesl Addifons Service
T becllnafaler  axe Sy leme i) 1288E Programme drnlddl.urlwu' hnnkks.-'ﬁ'lukrm.-

Figure 14 : gestionnaire de taches
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Ceci est configurable dans la partie « pools d'application » du gestionnaire des services
IIS. Par exemple, si I'on observe les paramétres mis par défaut lors de la création du site :
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Figure 15 : pool d'application
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Les pools d'application sont des environnements étanches, isolés les uns des autres. Il y
a autant de IIS Worker Process que de pool. Un pool peut contenir plusieurs sites ou ap-

plications :
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Worker Worker Worker
Process Process Process
Web app

HTTP REquEtT

£ HTTP Response

Figure 16 : architecture des pools d’application

Chaque pool vit donc sa vie sans interférer avec celle des autres. Un pool ou un processus
IIS planté ou compromis n’affecte pas les autres. Des parametres peuvent étre gérés pour
chaque pool, en particulier la fréquence a laquelle celui-ci redémarre (de facon a faire le
ménage au bout d'un certains temps). Ceci est transparent pour I'utilisateur qui malgré

un temps d'attente un peu plus important ne se rend compte de rien. Les données de sa
session étant conservés.
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| Modifier les paramétres de recyclage du pool d'applications e |

“:i Critéres de recyclage
L=

—Intervalles fixes

V¥ Intervalles de temps réguliers {en minutes) ™ Nombre de requétes limité & :

1740 I

™ Heures spécifiques :

Exemple : 20:00;00:00

—Maximums basés sur la mémaire

™ Utilisation de la mémoire virtuelle {en Ka) : [ Utilisation de la mémoire privée {en Ko) :

l— I—

Precedent | Suivant I Tenminer Annuler

Figure 17 : recyclage des pools d'application

Les parameétres par défaut proposés par Microsoft sont corrects mais dans certains cas, il
peut étre important de les modifier.

7. Sécurisation du site

Comme vous le savez, par défaut les données circulent en clair sur le réseau local ou In-
ternet. Une capture de trame avec un outil comme Wireshark peut révéler des informa-
tions confidentielles. La solution habituelle consiste a passer du http au https, ce qui va
permettre de « brouiller » les communications afin que les paquets de données ne soient
pas lisibles.

Le principe de chiffrement repose sur la notion de certificat SSL que doit posséder le ser-
veur. Ce certificat contient deux clés (chiffrement asymétrique) utilisée pour chiffrer et
déchiffrer les messages.
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Pour mettre en oeuvre un certificat, il faut cliquer sur le serveur Web puis sur « Certificats

de serveur » :

i Gestionnaire de serveur

|
IFichier Action  Affichage 7
I
|

&= |z H

= 5 Roles
£ Serveur DNS
= %& Serveur Web (II5)
W) Gestionnaire des ser
=] ﬁ Services de domaine Act
= [ Utlisateurs et ordinz
El 3 labocned.local
| | Builtin
I J Computers
2 | Domain Coni
| | ForeignSecu
3| Lycée
| | Managed Se
| | Users
[ Sites et services Act
i‘a Services de fichiers
i Fonctionnalités
[ m Diagnostics
= @ CObservateur d'événeme
= :—# Affichages personnz
= [ Réles de servew
T serveur de f
\'F Serveur DNE
T Serveur Wet
T Services de
W Pudnemants d'ar

Observez I'encadré ci-dessous. Nous pouvons voir qu'il y a différentes catégories de cer-

tificats.

2 Gestonnare de servewr [W200E
= B moles

f i (S WGETELEEEEVEWENIEY Gestionnaire des services Internet (IIS)

@E} [ €3 » waoos »

e -iHl” |8

o

démarrage

Pools d'applications
&/ Sites

-8 Defauit Web Site
| aspnet_dient

Figure 18 : création d’un certificat de serveur
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Figure 19 : Catégories de certificats

Un vrai certificat reconnu sur Internet est généré par une autorité de certification indé-
pendante (comme Thawte) connue de votre navigateur préféré. La génération se fait en
trois temps :

1. « Créer une demande de certificat » : cette demande produit un fichier qui contient
toutes les informations nécessaires (en particulier la société demandeuse et le
contact technique) et qui est envoyé a I'autorité de certification.

2. L'autorité recoit la demande, effectue des vérifications (quelqu’un téléphone dans
la société pour vérifier I'identité du contact technique) puis un certificat unique est
généré et envoyé au demandeur.

3. « Terminer la demande de certificat » : lIS se souvient qu’'une demande a été faite.
Il faut indiquer le fichier du certificat qui sera alors intégré dans la base de IIS.

Nous ne pouvons pas dans le cadre de ces ateliers du CNED réaliser cette manipulation !
Mais vous la ferez tres probablement en entreprise. Nous nous cantonnons au troisi€me
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cas « Créer un certificat auto-signé ». La deuxieme possibilité concerne aussi les certificats
internes : il est possible avec Windows de se gérer sa propre autorité de certification mais
ceci ne sera pas mis en oeuvre dans ces ateliers.

Choisissez donc « Créer un certificat auto-signé », il suffit de lui donner un nom. Celui
apparaitra ensuite dans la liste :

Fichier ~ Action  Affichage ?

e 2 cal il

o Gestomare d

= 5 Réles

£ Serveu @_Gg [gﬂ » w2008 »
El W serveu =

4 ce: | Connexions T .
B sevie @+ 1 | 7 | (i?! Certificats de serveur
B Qus=— ¥ Page de démarrage }
= Eaﬂ V2008 (LABOCMEDA Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites
:j R Web configurés pour le protocole S5L.
i} Pools d'application
=-[&] Sites
E1-48) Default Web S
-] aspnet_di
----- @ intranet

Figure 20 : certificat auto-signé généré

Notons que les certificats ont toujours une date d’expiration. Ce certificat est dans la
base de données de IS mais il n'est pas affecté au site. Cliquez sur votre site web puis sur
« Liaisons » dans le menu de droite :

Type | Nom de 'héte | Port | Adresse IP | Informations sur |... | Ajouter... I
http intranet.labocned... 80 *
Modifier. .. |
Ajouter la liaison de site i | Supprimer |
Type : Adresse IP : Port : Parcaurir |
Ihttps j IToutes non attribuées j |443
Mom de 'hite :
! __remer |
Certificat 55L :
ervices de domai ]
rvices IIE 0|.T|.a| IIabocned j Afficher... I |. :
sments d'adminis brofl MET
Windows '
des applications 0K | Annuler | 'ﬁ
ents “2 i

Figure 21 : liaison site/certificat
Vous indiquez https (le numéro de port passera automatiquement a 443) et vous choisis-
sez votre certificat dans la liste.

Important : I'autre liaison (celle en http) doit étre supprimée ! Sinon, vous aurez travaillé
pour rien !
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Maintenant, si nous essayons d’'accéder a la page de toute a I'heure en utilisant le pro-
tocole https :

a' Le certificat de sécunté de ce site Web présente un probléme

traret ibocned local hellossps 0 = © X | Z% Freur dr certificat ; navagat..

Figure 22 : Erreur d'acces

Notre certificat auto-signé n'a aucune valeur pour notre navigateur. Si chacun pouvait se
générer ses certificats sur Internet, n‘importe qui pourrait se faire passer pour la Banque
de France ou Microsoft. Si vous ignorez le message, vous pourrez tout de méme accéder
au site :

Qlﬁj_ 1|2 hitps:/fintranet labocned.lo.. O ~ @ Erre.. B €& X

(2 ASP.NET Hello World | |

Hello World!

Figure 23 : accés au site malgré une erreur SSL

Dans la réalité, les certificats auto-signé sont utilisés pour effectuer du développement
ou pour un accés du personnel a des sites internes. Notez bien que ce n’est pas parce qu'il
y a une erreur que la communication n’est pas chiffrée. C'est juste l'identité du site qui
ne peut étre garantie.



Serveur web est un réle a installer. IIS et.NET sont deux composants indépendants
qu'il faut installer tous les deux.

Un site Web possede un nom FQDN qui doit figurer dans le serveur DNS pour qu'il
soit connu des clients.

Par défaut, un site s'exécute dans un pool d'application créé automatiquement. Un
pool est un environnement d’'exécution indépendant et représenté par un processus
w3wp.exe. Un pool peut contenir plusieurs sites.

Les journaux gérés par IS tracent toutes les requétes HTTP regues par le serveur et
contiennent de nombreuses informations (utilisées par exemple pour les outils de
statistiques d’usage des sites).

La mise en place du https nécessite de générer un certificat pour le site concerné. IIS
permet de générer trés facilement des certificats auto-signés pour des sites internes.
Sinon, il faut générer une demande a envoyer a une autorité indépendante qui
aprés vérification renverra un certificat reconnu sur Internet.

Si vous voulez approfondir

Capturer des trames avec Wireshark pour mettre en évidence les différences entre
http et https.
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Atelier 8

SQL Server 2008 R2

» Durée approximative de cet atelier : 3 heures

» Objectif

Installer, configurer, mettre a disposition et sauvegarder un serveur SQL.

» Durée approximative de cet atelier

Notre serveur Windows 2008 R2 SP1 et une machine sous Windows 7 pro.

» Considérations techniques

A l'instar de Windows Server, SQL Server 2008 R2 est proposé dans plusieurs
versions avec chacune des limites matérielles (mémoire ou nombre de CPU sup-
portés) et de fonctionnalités. Dans cet atelier, une version standard ou entre-
prise est suffisante.

» Contenu

B T 151 4o o 11T e 4o Y o 94
2. Architecture SEIrVEUL .......ciiicccceeiiicceceer s scee s s ssse e s s smn e e s smne e s s s mn e e e s mmnenes 94
S 1553 = | 121 4T o 95
L S oY o T T L= T T 99
5. Création d'une base de donneées............cccrreemririiminisn s 101
6. Création d'une application ... —— 105
7. SQUVEGAIUES......cerreemerirsmrrrssmrrissnresssnesssssesssssessssnsssssnsesssnsssssnsesssnsessssesssnessss 107
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1. Introduction

Le SGBD ou systeme de gestion de base de données est un élément clé d'une application
Web. De sa robustesse et de sa gestion de la montée en charge lorsque les utilisateurs se
déchainent dépend la fiabilité du site. SQL Server avec Oracle pour la partie propriétaire
ou MySQL et PostgreSQL du c6té libre sont les 4 grands standards que I'on retrouve der-
riere la majorité des sites Web.

Dans cet atelier, nous présentons SQL Server 2008 R2 Entreprise que vous pourrez récu-
pérer sur le site MSDNAA du CNED. Nous abordons ici la partie systéme et serveur. Ce
qui reléve de la conception et de I'exploitation des données est présenté dans d’'autres
modaules.

Dans un premier temps, nous discuterons de I'architecture matérielle du serveur sur le-
quel sera installé le logiciel. Puis nous présenterons les principales options d’installation
et de configuration. Nous créerons une base de données et un script ASPX de test afin de
valider I'installation. Enfin, nous présenterons la sauvegarde des données.

2. Architecture serveur

Comme nous I'avons dit en introduction, la partie SGBD d’une application Web est cru-
ciale et I'expérience montre que ce serveur est souvent plus sollicité en termes de CPU et
d’accés disque que la partie applicative qui est finalement relativement statique. Nous
donnons ici quelques conseils issus du terrain mais la plupart des choix d’architecture sont
dictés par les prévisions de charge du ou des serveurs en prenant, bien sir, une marge de
manoeuvre.

Pour I'hébergement d’'un site web, une pratique courante consiste a utiliser deux ser-
veurs : un pour la partie applicative, I'autre pour la partie données.

Concernant I'architecture du serveur de données a proprement parler, SQL Server a été
développé pour supporter une architecture multicore et multiCPU (jusqu'a 256 proces-
seurs logiques) et plusieurs Tio de mémoire. Notez que certaines réserves concernent
I’hyperthreading et qu'il est conseillé de le désactiver dans le BIOS du serveur.

Un SGBD étant par définition congu pour le stockage des données, un systeme de disque
au minimum en RAID 5 et en technologie SAS est a prévoir. Le RAID 5 est efficace pour
les opérations de lecture/écriture car il travaille sur plusieurs disques physiques simulta-
nément et intégre, bien sdr, la tolérance de panne.
L'autre élément a connaitre, est qu’en fait une base de données est constituée de deux
catégories de fichiers :

e les données proprement dites ;

e |les journaux des transactions : ce sont des enregistrements qui permettent de

garantir I'intégrité de la base en cas de coupure brutale du serveur.

Il est donc souvent préconisé de prévoir deux systemes de disques indépendants de facon
a ce que les lectures/écritures de données ou de journal puissent se faire en paralléle. Par
exemple : un RAID 1 sur un contréleur pour les journaux, un RAID 5 sur un autre contré-
leur pour les données.

Attaquons l'installation !
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3. Installation

Le programme d’installation vérifie la compatibilité de votre environnement :

#% Programme d'installation de SQL Server 2008 1o
Régles de support du programme d'installation
Les régles desupport du programme d'installation identifient les problémes qui peuvent se produire lorsquevous installez les fichiers
de support du programme d'installation de SQL Server. Vous devez corriger les erreurs pour que le programme d'installation puisse...
Régles de support du programm... Opération terminée. Réussite : 9. 0 échecs. 2 avertissements. 0 ignorés.
séeconce composnt S
Espace disgue requis
Création de rapports d'erreurs et dut. .. Masquer les détails << | Réexécuter |
Regles d'installation Afficherle rapport détaillé
Prét pour l'installation
Progression de linstallation Régle Etat
s @ Bibliothégue ATL de fusion Réussite
@ Produits SQL Server non pris en charge Reussite
@ Cohérence de la ruche du Registre du compteur de performance Réussite
@ Versions antérieures de SQL Server 2008 Business Inteligence Devel... | Réussite
@ Version CTF précédente Reussite
@ Validation de la cohérence des dés de Registre SQL Server Réussite
I |ordinateur contréleur de domaine Avertissement
@ Sécurité de ['application Microsoft .NET Réussite
@ Plateforme édition WOWa4 Réussite
@ Windows PowerShell Réussite
I | Pare-feu Windows Avertissement
Atelier 8
< Précédent | Suivant = | Annuler | Aide | SQL Server 2008 R2
4
Figure 1 : vérification de la compatibilité Page 95

Pour des raisons de sécurité, il vaut mieux éviter de l'installer sur un controleur de do-
maine. Mais des fois, on n’a pas le choix ! Dans le cadre d'une application Web, I'utilisa-
tion d'un domaine est inutile, donc la question ne se posera pas. Il faudra aussi vérifier le
pare-feu Windows qui dans le cas d'une utilisation en réseau pourrait bloquer les accés.
Dans notre atelier, le probléme ne se posera pas puisque application et données seront
sur le méme serveur.
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L'installation propose de nombreux composants :

:; Programme d'installation de S5QL Server 2008

Sélection de composant

=10l x|

Sélectionnez les fonctionnalités de Enterprise Evaluation a installer. Pour les installations en cluster, seuls les services Moteurde base
de données et Analysis Services peuvent étre en cluster.

Régles de support du programme d'in...
Sélection de composant
Configuration de linstance

Espace disque requis

Configuration du serveur

Configuration du moteur de base de ...
Création de rapports d'erreurs et d'ut...
Régles dinstallation

Pré&t pour linstallation

Progression de linstallation

Termingé

Fonctionnalités :

Description :

Fonctionnalités de l'instance
Services Moteur de base de données
[T réplication SQL Server
[ recherche en texte intégral
[] Analysis Services
|:| Reporting Services
Fonctionnalités partagées
[ Business Intelligence Development Studio
[ ] Connectivité des outils dients
Integration Services |
Compatibilite descendante des outils dients
[ kit de développement logidel (SDK) des outils dients
[] Documentation en ligne de SQL Server
Outils de gestion - De base
Qutils de gestion - Complet
] kit de développement logidel (SDK) de l'option Connectivité dient de SQL
[ Microsaft Sync Framewark
Fonctionnalités redistribuables

4| 1]

A=

Sélectionner toutl Désélectionnertoutl

Les fonctionnalités serveur
prennent en charge les instances
et ont leurs propres ruches de
Registre. Elles prennent en
charge plusieurs instances sur un
ordinateur.

Répertoire des fonctionnalités partagées :

|C: ‘\Program Files\Microsoft SQL Server),

Répertoire des fonctionnalités partagées (x86): IC: ‘\Program Files (x86) WMicrosoft SQL Server),

=
B

Atelier 8
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Annuler | Aide

)
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Figure 2 : choix des composants

Dans la grande majorité des situations, vous aurez besoin de 3 composants :

* |e service de moteur de base de données : sans ¢a nous ne pourrions pas faire grand

chose !

e intégration services : qui nous sera indispensable pour les sauvegardes planifiées au

travers du réseau ;

e outils de gestion : en fait SQL Server Management Studio qui est I'interface gra-
phique d'administration.

L'écran suivant vous demande de configurer l'instance. En effet, sur un méme serveur
physique peuvent s'exécuter plusieurs instances de SQL Server (plusieurs serveurs logi-
ciels). C'est le cas si vous utilisez des applications différentes qui utilisent toutes SQL Ser-
ver. Il est préférable de créer plusieurs instances afin de ne pas mettre tous les oeufs dans
le méme panier. Ici, nous conservons le choix par défaut qui est pour une instance unique.
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o Presgramme dmsEaBation de 90 Server 2004 I =l8=

Configuration de Finstance
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Figure 3 : Choix de I'instance

L'écran suivant est important et permet de choisir sous quels comptes vont s’exécuter les
différents processus de SQL Server. Pour I'instant, nous mettons partout I'utilisateur « Sys-
téme » mais nous y reviendrons lorsque nous parlerons de la sauvegarde. Veillez bien a
ce que le type de démarrage soit « automatique » :
R4 Pregramme dinstaBation de $QL Senoer i mriEs
Confiquration du sereeur
Spdafies le vardigursbion.

(et e vgnn ® oy o e Doyl de sorns lml

Sdecton de composant

Foralwabio d Thistance. Micrenst costalle delilne us 2mote diitisl pow chagas derven S0 v,
‘Esnare dsaue reaus
Conliguration du servcue
ot tu motru o e o
Créaten da fapoorts dameung o2 dut..
Sighes frcalanan

Frét oo Frstslaton

Frogresnan se [namkaten Utikaeer ke ek comire poer Tous bes nbrrices SOL wl
Termd

S0, e Ditabus Brgre
FL Berver Integraaen Services 10,0

Ces dervied pornsl iddnabiqeonenl (o nfigund de daie quili ullis ol un domple Bladde prrik wErT de
‘dfircdne, Fuiinaeur devrs spdniflar un compie d Twhles priviliges. Sner plus dinfamacisns, tiqees p-.ud.-.

Servioe Momdicomoe Mot de peae Troe de dimar,
MY ALTHORITTROCAL SERVICE Dt =l

Figure 4 : Choix des utilisateurs

Ensuite, vient la problématique de la sécurité. SQL Server étant un outil Microsoft, il est
logique qu'il s'integre a Windows (Mode d’authentification Windows). Tous les admi-
nistrateurs Windows sont administrateurs SQL Server. Néanmoins, nous conseillons de
prendre le mode mixte qui offre plus de souplesse. Il faudra donner un mot de passe pour
I"'utilisateur « sa » (system administrator) qui est I'administrateur par défaut.
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Figure 5 : Choix du mode d’authentification

Les autres écrans ne présentent que peu d’intérét, la fin de l'installation fera le bilan
suivant :

| hioe: el Pt | Bt
W | ervers Mot de hase o dorrfr |fanein

£ Y
| Sy

Figure 6 : Fin de I'installation



4. Configuration

Dans le menu « démarrer » puis « SQL Server », vous trouverez un outil de configuration
qu'il faut connaitre dans le cas d'une utilisation de SQL Server au travers du réseau. En
effet, par défaut, pour des raisons de sécurité, les protocoles réseau sont désactivés :

= 5ql Server Configuration Manager

Fichier ~Action Affichage ?

il AN NERENEYY ?

‘@ Gestionnaire de configuration SQL Server (Local) Mom du protocole | Etat |
Services SQL Server W Mémoire partagée  Activé
& Configuration réseau SQL Server 2005 (32 bits) % Canaux nommés Désactiveé
& Configuration de SQL Native Client 10.0 (32 bits) ¥ TCRP Désactivé
= & Configuration du réseau SQL Server FvIA Désactivé

{5~ Protocoles pour MSSQLSERVER,
g Configuration de SQL Mative Client 10.0

Figure 7 : Configuration réseau

Lancons maintenant le Management Studio. Pour se connecter, vous pouvez utiliser I'au-
thentification Windows ou I'authentification SQL Server :

T Herevall #L Sereer Managrmend Slba .-J.ﬂ.l.ﬂ

Fluer  Edon  Affichage  Oulls Fenére Communauté  Acde
= mauvelereqadte | [ | 0 1) (|13 5 4 =)

Comnexin * | % B3 m T [ 55

Figure 8 : Connexion a SQL Server

L'utilisateur a prendre pour I'authentification SQL Server est « sa » avec le mot de passe
saisi lors de I'installation.
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!;:.:_:. Microsoft SQL Server Management Studio En cliquant droit sur le serveur, vous
Fichier Edition Affichage Outls Fenétre Communauté Aide trouvez le menu de gestion du ser-

£ 11 Nouvelle requéte | (3 | B8y o3 55y | [y |25 M 3 | i, o veur. Des éléments de configuration
sont disponibles dans « propriétés ».

r 73 Ils apparaissent désactivés car vous ne

(0L Server 10 P pouvez pas les changer pendant que
[ Bases de données Séeommesion SQL Server fonctionne. Il faut d'abord
L Securite , I'arréter.
1 Objets serveur Inscrire...
3 Réplication
[ Gestion Mouvelle requéte

Agent SQL Server
* l;% d R Moniteur d'activité

Démarrer

Arréter

Suspendre

Reprendre

Redémarrer

Stratéaies »
Facettes

Démarrer PowerShell
Rapports ]

Actualiser
Propriétés

Atelier 8
Un élément important concerne la gestion des processeurs. Vous pouvez choisir sur quel(s)

SQLserver 2008R2 processeur(s) le logiciel s'exécutera et aussi « renforcer la priorité ». Ceci est utile sur un

serveur dont le seul role est d’étre serveur de base de données, sinon laissez décoché.

Page 100 i
o
Séle{:ﬁm % Seript - [ Aide
15 Général
[ Mémoire
=l P U Activer les processeurs
2'} SBCLII'ITF'.-, Processeur Affinité du processeur | Affinité d'ESS
| Connexions
[ Paramétres de base de donnée uco F F
5 Avancé
[ Mutorisations

[V Définir automatiquement le masque daffinité du processeur pountous les processeurs
[V Définir automatiquement le masque daffinité d'E/S pourtous les processeurs

Threads

Mombre maximal de threads de travail :

Connexion 0 -

Serveur : I [ Fhﬁmh[iﬂiﬂ]l.ﬁum’l
localhost
I™ | Utiliserles fibres Windows (iahtweight pooling)
Connexion
LABOCNED Administrateur

3] Afficher les propriétés de
connexon

Figure 9 : Gestion du processeur
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5.

Création d'une base de données

Nous créons une base de données simplissime dans I'unique objectif de réaliser des tests :

Fichier ~Edition Affichage

Explorateur d'objets

i 1 Nouvelle requéte | i |'E& ol %|D§| |E = j|ﬂ =
Connexion ~ | a2 g T (2] g

'- Microsoft SQL Server Management Studio

CQutils  Fenétre Communauté  Aide

r

= Lﬂ localhost (SQL Server 10.0. 1600 - LABOCNED \Administrateur)

=N REases de donni
[ Bases de d

Nouvelle base de données. ..

]

[ Captures in
[l Sécurité
[ Objets serveur
[ Réplication
[ Gestion
[ AgentSQL Ser

Joindre...

Restaurer la base de données...

Restaurer les fichiers et les groupes de fichiers...

Démarrer PowerShell

Rapports

Actualiser

Figure 10 : Création d'une base

Il faudra lui donner un nom (cned par exemple). Puis nous créons une table dans cette

base de données :
nom : matable

Atelier 8

colonnes : id en clé primaire, identité (auto incrément) et label en nchar(100) :

SQL Server 2008 R2

» Hicroaaft G Srrver Mansproneat Shda =l
Fifwer Edtion Affichege  Frojef  Debogspe  Corcepteir oe tsbies Qo Ferdte  Comwreut:  Ade
ol enevele reaatte | (3 |2 G (LD |5 Page 101
gMl=oazgl
M_ Wan0R coare - e, Lable* | 3 - x| T
|Communs | B) B m T 4 hlom s L cnisene Tyoe de denedes ! Lo les vaiern tad [T} dbe il -
| kst (S0, Servrr 100, 1600 - LASCETED adeurm | nt r ﬁ
1 [ S e donres (£ nichan] 104 = =5 -
1 [ Baves de dormdes apatirs E [Ldentité}
¥ [ Cachres ratantndes de bese de dormdes fom) L
i e Desctnr
¥ ) Gehémas de base de domnées ‘ -
[ Tables 1 F
[ Tobles sysitme Setwren i
= 2 doounmtsble [ Concepbes: de tables
A (3 Coionnes [ Il
B 3 Ods : e GUTD)
F 3 Contranies Frogrtés des coonnes | Frucalsle e v Tatin
% [ Cedenchears Croupe de Achiers Texte/lr PRIMARY
B ) Index il i
[ Gtamessuet == m e
H [ Ve Mo} [ F fsserbeatin fmguane de o PREMART
B [ Syanymas - - r ek e I
4t g Wrogpammaldite L
[ Sevice freaker “**"‘_ﬂ ’ nt i - #
o B8 Swciaci s s b i e 1 schéma s s PRIMALY
i G S Concepleur de tables
1 O et .
1 [ Dbyt server

Figure 11 : création d'une table

Ensuite, vous sélectionnez « matable » et faites « modifier les 200 lignes du haut » pour
saisir quelques données a l'intérieur :
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# Microriolt S Scrver Mansgomont, Studs

Fictier  [dfon  Afchage Projet Dibogage Conoeplerderequiter Outie Fendtre Comrurauté  Ade

il Morseche requite | L7y | o) i (50 | LD (i el 0 g

<] 1 = ] odterie e - | 1 b |13 1

O TSNl | wavosaned diomatable

Cveson~ |8 3l m T 3§ | e
|} fealend (S8, Serwer 30,0, 16500 - LASOCHED A L1

= (2 B oo chorwry

(L8 Coptunes mbntindes de base de domdes
1 o
a1 [ Sehemin de beine de donrdes
[y Tabses
[ 23 Tabies dyatioe
Iy E
4 Colarnen
T = (P, o, ron ML)
[T fedaed (rchan{ 1000}, fLL)
| [ Ofs
4 Conbartes
7§ Dfdervheurs
| [ bkex

1 (0 B i choef 2SS (5T, Serv 10,00 3600

U.Bccill%:luamulrggp}j i

3
— 4 : H‘l
b ALLi m

Figure 12 : Quelques données

| LRz ] Query1.etg i
|

£ [ldentite

'Emhn-llu

Commentane 3L ™" Sooi oe l comme

Tl BT Lt e R
E!’.a-auluan O

Wakears :lIS'I"IJn,"' Mt

Enfin, nous créons une connexion qui sera utilisée par I'application.NET pour se connec-

ter a la base de données :

crosoft SQL Server Management Studio

Fichier ~Edition Affichage

Explorateur d'

Connexion = | 43 4 m T f

Projet Débogage

type ~ I? &H[%:Iii

Concepteur de requétes

Fenétre

Communauté  Aide

2008.cned - dbo.matable |

[ Schémas de
= [ Tables

[ Clés

[ Vues
[ Synonymes

[ Stockage
[ Sécurité
[ [ Sécurité

[l Tables systéme
= = dbo.matable
= [ Colonnes
¢ id (PK, int, non NULL)
[Z] label (nchar(100), NULL)

[l Contraintes
[ Dédencheurs
[ Index

[ Statistiques

[_3 Programmabilité
[ Service Broker

base de données ;I

id | Iabel
1 label1l
2 label2
3 label3
4 labl4
23 MLEL ML

Mouvelle connexion...

Filire 3

Démarrer PowerShell

Rapports ]
[l Rélesdu s RN 5
= L3 Informahons dldenhﬁaton | |
Flgure 13

Nouvelle connexion



Cette connexion aura les propriétés suivantes :

-ioix

Sélectionnennepﬂ_p 5 Script ~ Aide

2R Géns

%7 Réles du serveur )

%4 Mappage de |utiisateur Nom d'acces : IW_CHEd ml
A4 Bléments sécurisables (o dows

& Brat

Mot de passe : Iooooooo.
Confirmer le mot de passe : |uouuo
r Spectier 'ancien mot de passe:
" Mappé & la clé asymétrique | =l
™ Mapper aux informations didentification I j Pijouter |
Informations didertiication mappées Informations ... | Foumisseur |

Serveur :

localhost

Connexion :

LABOCNED \Administrateur

_‘!j Afficher les propriétés de

connexion
Prét Base de données par défaut :
Langue par défaut :

4 Atelier 8

Figure 14 : création de I'utilisateur 1/2
SQL Server 2008 R2

¢ Authentification SQL Server (mot de passe a créer)
« Conserver la stratégie : décoché Page 103
¢ Base de données par défaut : cned

Observez également I'écran suivant qui permet d'indiquer sur quelle(s) base(s) de don-

nées notre utilisateur peut accéder et avec quels droits. Nous le mettons ici propriétaire

(db_owner) de la base cned, ce qui signifie qu'il peut faire ce qu'il veut a I'intérieur de
cette base.
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B roctecomenn i0ix]
Sélm:ﬁnﬂn’ = gsmpt - m}\ide
| A Général
| Réles du serveur Uiisat s & cott e
Mappage de lutiisateur iisateurs mappés & cette connexion :
Eléments sécurisables Mapp... | Base de données | Utilisateur | Schéma par défaut
A Bt [¥ | cred croc_cned _I
[ Il master
| Il model
Il msdb
Il tempdb
i
|
I | Compte Invité activé pour : cried
1 Appartenance au rile de base de données : cned
[] db_accessadmin
1| Serveur: d gt_l;ackupgpemtor
;| localhost [ db_datareader
[ db_datawriter
Connexion : [] db_ddladmin
LABOCNED Administrateur [ db_denydatareader
& Afficher les propriétés de [ db_denydatawriter
connexion M| db_owner
1 . [] db_securtyadmin
B Progresson 2 e
| Prét
oK | Amnuer |
4

Figure 15 : création de I'utilisateur 2/2

Vous pouvez tester votre connexion en vous reconnectant a SQL Server avec le compte
créé qui doit pouvoir lister le contenu de la table matable de la base CNED. Derniére
chose, comme dit en introduction, la base de données est constituée de deux fichiers

dans le systeme de fichiers :

J® cned - Résultats de la recherche dans DATA 1ol =]

Gov |5) = Résultats de la recherche dans DATA - - m Icned ﬂ

Organiser *  Enregistrer |a recherche

otre recherche pourrait tre lente car lindex ne fonctionne pas. Cliquez ici pour obtenir de l'aide. ..

] [ened]maf

i Favoris
M Bureau
= Emplacements récents
4 Téléchargements

- Biblioth&ques
@ Documents

[ Images

J‘! Musiaug

E -~ 0 @

X

Modifié le : 03/08/2011 07:45

C:\Programmes'Microsoft SQL Server\MSSQL10.MSSQLSERVER. ..  Taille : 3,00 Mo

[ened] log.Idf

Modifié le : 03/08/2011 07:45

C:\Programmes'Microsoft SQL Server MSS0L10,MSSQLSERVER..,  Taille : 1,00 Mo

Chercher & nouveau dans :

= Bibliothéques |8l Ordinateur Personnaliser...

Figure 16 : fichiers de base de données

e un fichier mdf qui contient les données
e un fichier Idf qui contient les journaux

@Internet 2| Contenu du fichier



6. Création d'une application

Nous allons créer une page ASPX qui interrogera la base de données et en affichera le
contenu. Dans un premier temps, il faut indiquer a notre future application comment se
connecter a la base de données. Revenons dans la gestion IIS, cliquez sur le site :

[ AT |
Fitier  Acken  Afchage
% >r| 0
e
o Riled — 7 v
3 £ Serensore @h‘\l |8+ waol » Soes ¢ emanet ¢ | < B
Wy v i (115] =
Gostomars o Cactem
-.-ﬂgm*m FEETEAT 9’ Page d'accuell de Intranet I
% = | | | & Faphwer
= b rTrren |
% @l Fonchonnaités L ll'l-":'.::-jmr: -_-‘! Firer ! % [ amenie + (= AMcher it | i Madkfer let mitznsatens
3 w3 i SIS
[ Deagrosics Y rochfapdcaters. || ASPMET i o
il configuranen = = y
= I e * Sisy - | immore.
e N .--%k'wmﬁh‘k f ?'.' "’ L] | 7 Paraméres de base...
m ab . r =
Chaires e Of dordnatme  Complaton MET  Courne | Attoher ber BoCCERONS
RTEeEn Becrongue SMTP AMoher k=3 reperiarey v s
i "bi e l.i; Gérer le site Web £
- |
fratde srven  Farmetun Gohalsation BET  hivean i et
confance AT | ¥ Devarrer
e - — - | W avdte
= - |
& i 3 Pasrcesarir ke site Web
L ey ey . | TpST . Ao aET 1r= R ¥

Figure 17 : Gestion IIS

Ensuite, choisissez « chaines de connexion » dans la rubrique ASP.NET :

E., Gestionnaire de serveur

Fichier ~ Action Affichage ?
e 2mHE

i (S LUETEEEERTREY  Gestionnaire des services Internet (TIS)
=] 3} Roles

£ Serveur DNS
= %_‘ﬁ Serveur Web (II5)

0 b W2008 » Sites » intranet b

1 Gestionnaire des e o T S T T I
B servees ceconare | @ - ] |21 |6 e 21
= Services de fichiers m
g gmchon;alltes E---qﬂ W2008 (LAl : |sq|_|ot3| [
i Liagnostcs i [2¥ Pools d! ' SOL Serv I Tié‘
% Configuration " Sites QL = Hérite
[+ Stocka: Erité
e ae Def Serveur © Ilomlhost
intr:
Base de données : Icned
—Informations didentification |
" Utiiser la sécurité intégrée de Windoy [T eRp M m——— 21x|
¥ spécifier les informations didentificati N —
om d'utilisateur :
Icnx_crled
Mot de passe :
" Personnalisée I =
FRRRRRRY
Server=localhost;Database =cned — | ™
onfirmer le mot de passe :
I........l
OK I Annuler |

Figure 18 : Chaine de connexion

Une fois cette manipulation réalisée, vous pourrez constater qu'un fichier a été créé dans

le répertoire du site Web. Il s'agit du web.config associé a toute application.NET et qui
contient tous les parametres :
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- ﬁ[nmmm:m

o Favtng Fom = I"m‘ !"F | Tode
Ml resa _ helo.aspx QRS20 Y Do)y Fichier 4570
L rulaements (BT 8 e OIEMIL IR0 WML Conguration Fle
T T e—

Fatwer  Modfier  Afficher  Frojet DéboQuer 0 Outis  Fendre
D AP A UB[RT2(0-0 e RPRDD
.u"' = ¥ M

<ixml wversiocon="1.0" encoding="UIF-41>

cionStringe“Serverslocalnast i Databasescned: (ser IDmcny cned: Passvordscny coed® namss
adtringar
<fosnfiguracicnd

Figure 19 : web.config

Enfin, dans ce méme répertoire, créez un nouveau script sgbd.aspx qui contiendra les
éléments suivants :
<form id="forml” runat="server”s>
<asp:SglDataSource
id="matable”
runat="server”
ConnectionString="<%$ ConnectionStrings:sgl local %>”
SelectCommand="SELECT id,label FROM matable” />
<asp:GridvView
id="grdListe”
DataSourceID="matable”
Runat="server” />
</form>

Nous utilisons deux composants.NET :
e une datasource qui fait référence a la connexion précédemment créée et contient
une requéte (un simple select qui liste le contenu de matable) ;
e un gridview pour I'affichage qui génére un tableau avec les données.

Depuis un navigateur, nous obtenons la merveille ci-dessous :

id| label
1 labell
2 label2
3
4

label3
label4

Figure 20 : affichage depuis un navigateur
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7. Sauvegardes

Autant SQL Server est bien outillé pour faire des sauvegardes locales sur le serveur, autant
envoyer ces sauvegardes sur le réseau n’est pas simple et il n’existe toujours pas a ce jour
de méthode « officielle ». Il faut quand méme constater que c’est trés curieux puisque le
b.a.-ba d'un dispositif de sauvegarde est de ne pas conserver les sauvegardes au méme
endroit que les données elles-méme ! Donc, nous vous présenterons une méthode utili-
sée en production, I'idée est d'envoyer la sauvegarde sur un répertoire partagé sur une
autre machine du réseau local. Ceci fonctionne bien en local mais a éviter si vous devez
exporter les données en dehors du LAN, il faudra envisager d'autres méthodes (rsync par
exemple), mais vous tomberez alors sur une autre problématique : les débits réseau ne
sont pas toujours (et méme rarement) en adéquation avec les volumes (allez exporter 100
Gio avec du 6 Mbits/s!).

Revenons a nos moutons. L'intérét de SQL Server est que les sauvegardes peuvent étre
faites a chaud, donc pendant que la base de données est utilisée. Néanmoins, les sauve-
gardes sont généralement programmées a un horaire plus calme (dans la nuit). Mais avec
Internet et la mondialisation, la nuit en France c’est le jours ailleurs dans le monde...

Dans un premier temps, il faut modifier I'utilisateur sous lequel tournent les processus
SQL Server. En effet, lors de I'installation, nous avons indiqué « system », or ce pseudo-
utilisateur n’'a pas le droit d'utiliser le réseau.

7A. Création d'un utilisateur

Dans la console de gestion des utilisateurs Active Directory, vous créez dans I'OU Users
un utilisateur que vous appelez comme vous voulez (sqlagent ou sqlserver semblent une
bonne idée). Ensuite, vous I'affectez au groupe des administrateurs. En effet, les proces-
sus SQL Server ont besoin d'avoir des privileges élevés pour fonctionner. Dans le temps
(SQL 2005), un groupe avec les bons droits était créé lors de l'installation, mais ceci a
disparu... Dommage.

Lorsque c'est fait, vous retournez dans I'outil de configuration de SQL Server, rubrique
« services » :
Ficher Acton  Affichege 7

o | 1 o .= | H

[ 48 Brsbornare de confuraton 501 Server (Local) | o | Pimt | Mode de démarrage | Ouvrr ure sesson en tnt gue
Services S0L Server Fy!& Earogs Brgenger Arvdie Aute [Dénarege, T, AUTORITE NTIEERVICE LOCAL
Confiprator ifima S01 S JO t S S Server (MESOLUIERNVER] B comara f endiuton P itoraa b LABOEHED aclageni

| & B Confuraton de SQL Nalve Chent 30.0 (3200 | [0 agent S0, Serve (VS SERVER) Brcors dewdeaiten daitomabious LABOCHED gt

| # é enfigur stian da ifiesy S8 Servr RNSCL erver Integration Seres 10,0 Dncours deniauton  Autorabaue Locabysten

i Conhguraton de B0L Nalhve Chersdl 30,0

Figure 21 : gestion des services

Vous remplacez le compte intégré « AUTORITE NT\SERVICE LOCAL » pour les services SQL
Server et Agent SQL Server par votre nouveau compte. Vérifiez que les deux services ont
bien redémarré tous les deux !

7B. Création d'un partage

Le principe étant d'évacuer les données sauvegardées vers une autre machine, nous pro-
fitons du fait que nous avons un domaine pour créer un répertoire partagé sur la station
Seven accessible uniguement a notre nouvel utilisateur. Question de sécurité absolument
indispensable !
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Vous créez quelque part un dossier que vous partagez et affectez votre utilisateur avec
des droits en lecture/écriture. Vous remarquez que localement sur notre station, nous
pouvons utiliser des utilisateurs définis au niveau du domaine :

@I\-_leh_w Bl RIS 12, Partage defichiers
i/

Organiser = 7 Ouvrir Inclure dan
X Favoris Nom Choisir les utilisateurs pouvant accéder a votre dossier partagée
B Bureau | back
=35, Tapez un nom et cliquez sur Ajouter, cu cliquez sur la fléche pour rechercher un utilisateur,
=, Emplacements récer . Echange
4. Téléchargements ) test

- Ajoute

4 Bibliotheques
= MNom Miveau d'autorisation
j Documents
2 e
=] Images 4 pmassol Propriétaire
& Musique I-!i sqlagent Lecture/écriture I
B Vidéos

Figure 22 : déclaration du partage

Le principe est que I'agent SQL Server va se connecter a ce partage en se présentant
comme « sglagent » ce qui lui donnera le droit de déposer des fichiers.

Notez a cette étape le nom UNC (Uniform Naming Convention) de ce partage. Ce nom
correspond (pour aller tres vite) a une URL dans le monde Windows/Netbios/SMB (mais
ne dites jamais ¢ca a un examinateur ;-). Ces noms UNC ont toujours la forme : \\<nom de
la machine>\<nom du partage>. Dans mon cas, il s'agit de \WWIV1-W7\backup|:

[=]-&

@ 23, Partage de fichiers

Votre dossier est partagé.

Vous pouvez envoyer & quelqu'un par courrier électronique ces liens vers des éléments partagés, ou
copier et coller les liens dans un autre programme,

Eléments individuels

Figure 23 : nom UNC du partage

7C. Définition du plan de sauvegarde

Nous détaillons ici des principes généraux a adapter au cas par cas selon les besoins de
I'entreprise, la valeur des données, les volumétries, etc.

Avertissement : la sauvegarde SQL Server réserve quelques petits pieges :-)))

7C1. Principes

Avec SQL Server, la sauvegarde se définit dans un ensemble plus vaste appelé « plans de
maintenance ». Avec cet outil, vous pouvez lancer tout un tas de taches orientées SGBD
(réindexer, compacter, sauvegarder, etc.) que I'on peut ensuite planifier.
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Evoquons un sujet en relation avec la sauvegarde : le mode de récupération d’une base
de données :

Fichinr  Eeition  Affichage Proel  Deboosss  Outie Fendle  Communaubé  fide
7Y Hovvels x| O F Propricies de La hase de donnees - cned
! et ) | R

o _;!'an-uhh

[Comeamn® | Bf W B 1| # ficien
) [ hecaloet (SOL Server 10| Groupes defichien
 Bases de dorwdes | Opions Mo de ploupdeation
# Suvi chen mocificalionn
) [ Baska de v i PR =
o [ Coptures nstan | 5 Aulonsstiong
] % Propadtds dendues e ppneen
__I:".';I,-,_n_.f  Mess p e =
W [ Comexiors 5 Ervvon e jouman e ransacty ed 2

& = [ NP . |

Figure 24 : mode de récupération

Il existe 3 modes, du plus au moins sécurisé, du moins au plus performant :
e complet
* journalisé en bloc
e simple
Je vous renvoie vers la documentation pour le détail. Je préconise « complet » qui assure
le meilleur niveau de récupération en cas de probléme. Ce mode peut éviter de faire une
restauration car au redémarrage aprés un incident, SQL Server va se débrouiller pour
présenter les bases de données dans un état cohérent. Le mode « simple » ne dispose pas
du tout de journaux et donc il faudra probablement restaurer, tache que I'on préfére
éviter car:
1. ca bloque les utilisateurs ;
2. vous perdez du travail : exemple : votre sauvegarde est faite a 2h du matin tous les
jours mais une panne se produit a 16h.
Quelques éléments que vous devez connaitre avant de commencer car rien n’est fait
« tout seul » :
e il faut sauvegarder les fichiers de données : hé hé
e il faut sauvegarder les journaux de transactions (a cause du mode « complet ») : ceci
est ultra important et si on n'a pas lu la documentation, on tombe dans le panneau :
les journaux de transactions ne sont purgés que lors d’une sauvegarde. Ces fichiers
grossissent trés vite et ¢a vous tombe dessus t6t ou tard : disque saturé !

* au bout de quelques temps, il faut supprimer les sauvegardes anciennes

7C2. Saisie du plan de maintenance

Allez dans le management studio ouvrez I'arborescence du serveur, allez dans « Gestion »
puis clic droit sur « Plans de maintenance ». Donnez un nom au plan.

La structure générale du plan se définit par glisser-déplacer : vous prenez les taches en
bas a gauche et vous les placez dans |'espace de travail.
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Commencons par une tache « sauvegarder la base de données », puis double-cliquez
dessus pour définir les propriétés :

Fuhe  Edton  Afichage Pt Débopage  Fomat  Outh Foodbe  Commnnté ek

==

1) rwale regatte | [ 100 0 1 | 3 | R ] Diche Saunveganier b hass de données =
S PTY | Lo 2 (Design G [carreon s serves e o
Covesen= &) % m T § || 12 Ao un sty T ce avegare < [compere =l
" Bhabon s 000w Ml [ Sets edomie: Crrr—Tr—r— =

# [ Dases de donnees Frsakme Ceesreman ol
F [ Ceptures nsiantandes de base Se dorr | 1% Haae e dorrbes
& _"‘:_-’ T Soagte ™ Fubers gl grimgess die Bebwera s | __J
2 Gl CRanle seremr EhpeL F Fagaratan du o de wmsmpande
B (3 Pubpeavion
[ Geeten 7 Aprey 4 E o]
3 Gaenan ds b eabie s Iﬁ
4 [ Collacts ds dannda
3] ;] Gourverrr de teptources Ssreegde wr: F Dmogs T e
3 Mars, de mamvisrurce La "
e rmrr—— Ticke ™ Seuwegarder les bases de donnees s um ou plusieurs Schiers ©
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L. lche & netioyege dhatonas 1% iCréer un ficrer de Saurvegarde pour chague base de donnees
(5 Tithe Fusaster be traun de [agent SC1, Serve ' Enbar un sus siperisins nour chigus hass de danndes
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Figure 25 : propriétés de la tache «sauvegarder»

e type de sauvegarde : laisser « compléte » (éventuellement « différentielle » sur de
trés grosses bases)

e bases de données : vous pouvez en choisir individuellement ou dire « toutes les
bases utilisateurs ». N'oubliez pas de sauvegarder les bases systéme (surtout master)

e expiration : a voir selon les besoins : cela ne supprime pas les fichiers expirés sur
disque !!!

e créer un fichier et des sous-répertoires (pratique si beaucoup de BD). Dans « dos-
sier », on indique le nom UNC du partage.

o vérifier I'intégrité : vous imaginez une sauvegarde corrompue ?

Maintenant, vous faites de méme avec une nouvelle tache « sauvegarder », dans « type
de sauvegarde », vous mettrez « journal des transactions ».

Ensuite, nous ajoutons deux nouvelles taches « de nettoyage de maintenance » pour
effacer les fichiers périmés (sinon, nouveau risque de saturation de disque et donc de
sauvegardes qui ne se font plus...).



Il faudra indiquer des données cohérentes avec les
pour les données :

1 r Tache de nettoyage de maintenance 5[

j Nouveau... |

Connexion : IConnexion au serveur local

Supprimer les fichiers du type suivant :
¥ Fichiers de sauvegarde

" Rapports de texte du plan de maintenance

Emplacement du fichier :

€ supprimer un fichier spécifique

L

Mom de fichier : I

{* Rechercher dans le dossier et supprimer les fichiers en fonction de 'extension

Dossier : I'l.'lmv 1-wTbackup

I Extension de fichier :
¥ Indlure les sous-dossiers de premier niveau

Andenneté du fichier :

Supprimer les fichiers en fonction de I'andenneté du fichier au moment de 'exécution de
o la tche

Supprimer les fichiers antérieurs 4 :

plans de sauvegarde. Par exemple,

Ev'
w
i}
M
%

Planification

Mon planifiée {sur demande)

Tache de nettoyage de maintenance
Mettoyage de maintenance sur

Mettoyer Sauvegarde de |a base de données fichiers
Andenneté : antérieur & 4 Semaines

Figure 26 : propriétés de la tache de maintenance

Vous faites de méme pour les journaux (extension.trn).

Au total, vous devez obtenir quelque chose qui ressemble a ceci. Vous pouvez « lier » les
taches de facon a ce qu’elles s'exécutent dans un ordre défini (pas tres important ici) :

Tache Sauvegarder la base de données

Sauvegarder |a base de données sur Connexion au serv...
Bases de données : Toutes les bases de données utilisat...
Type : Compléte

Ajouter 'existant

Le jeu de sauvegarde expirera & : Aprés {en jours) 4

Tache de nettoyage de maintenance

Nettoyage de maintenance sur Connexion au serveur local
Nettoyer Sauvegarde de la base de données fichiers
Andenneté : antérieur 3 4 Jours

Destination : Disque
Compression de la sauvegarde {Default)

E s

s 4

Tache Sauvegarder les journaux

¥

Sauvegarder la base de données sur Connexion au serv...
Bases de données : Toutes les bases de données utilisa. ..
Type : Journal des transactions

Ajouter lexistant

Le jeu de sauvegarde expirera a : Aprés (en jours) 4

Tache de nettoyage de maintenance log
Nettoyage de maintenance sur Connexion au serveur local
Nettoyer Sauvegarde de la base de données fichiers
Andenneté : antérieur a 4 Jours

Destination : Disgque
Compression de la sauvegarde (Default)

Figure 27 : plan de maintenance

Ouf | Heureusement que I'on ne fait pas ces taches tous les jours. On va essayer de I'exé-

cuter pour voir ce qu'il se passe.
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Vous enregistrez le plan, vous cliquez droit sur le plan et vous choisissez « exécuter » :

L__] med l
Ea Sécurit "A7 Exécuter le plan de maintenance o ] |

[ Objets serveur Ehat -
3 Réplication 2l
= [ Gestion
¢ Gestion de la stratégie 1 Total 0 Emeur
Collecte de données @ Succés 1 Succs 0 Avettissement
2| Gouwverneur de ressource
[= [ Plans de maintenance Détails :
‘) badkup _I Action | Btat | Message |
(3 Journaux 5QL Server i Exécuterle plan de maintenance. backup | Succés
5 Messagerie de base de de. [~ :
3 Coordinateur de transact
3 Existant
= EE) Agent SQL Server
[ Travaux
] Moniteur d'activité des trz
£ Alertes Fermer Rapport = |
[ Opérateurs v
# 7 Provies

Figure 28 : exécution du plan de maintenance

Le plan a bien fonctionné. En cas de probléme, vous avez un journal d’erreur qui vous
aidera a les résoudre. En cliquant droit sur le plan de maintenance, choisissez « histo-

riqgue » :
i o o s | Y =T
7 L3 Reokation [T oy Charger le journel (il Exzorter ] Acmbser T Fiver ... 4 Rechercher . s Sepprimer ... [ aide
1 3 Ceston s [ Agert SOL Serves

( Gustendel | & [lmonm oo [ AURSEATERSsmal i e st

& o] Colect dn it = I:Il-lummbmemdur
3 ;] Gonsnmaur & B Pana de masnisnance

Atelier 8 =] [ Plans de man = Bt - [rorer— ncxlm F'ir-w--m
1) lbadiip ] Piarns de mardenance: distar, - 1 Tiche de nett 00000 | Fane g manberarce
3 Jorpun 200 o+  DMOR0TT 0N Tichederen (00000  Fans de marteearce
SQL Server 2008 R2 d:::":l:: v ONDRNT MR Tiche Smveg . | OROCHIY | Pans de manberaroe
A [ Cxsaard
= [ Agent SO0 Serve
Page 112 Figure 29 : journal Agent SQL

Voyons maintenant le résultat dans le répertoire partagé :

: -IEI -Fﬂ
®v| .+ Ordinateur » DOMNMEES (D:) » backup » cned - | +y | | Rechercher dans : cned p el |
Organiser » Inclure dans |a bibliothéque « Partager avec = Mouveau dossier i= « @

b Yy Eavoris MNom Modifié le Type Taille
D cned_backup_2011_08_03_102912_6769207.bak 03/08/2011 10:29 Fichier BAK 1557 K
I = Bibliothéques D cned_backup_2011_08_03_102915_1417645.trn 03/08/2011 10:29 Fichier TRN 147 K

2 M Ordinateur

DE"-‘ Disque local (C:
4 —,; DONMEES (D:)
4 ﬂ backup

| . cned
il

L
STy

. test

Figure 30 : Sauvegarde dans le répertoire partagé

Comme configuré, la sauvegarde a bien créé un sous-répertoire « cned » avec dedans
les deux fichiers. Les fichiers viendront s'ajouter pendant 4 jours. Au-dela, les taches de
nettoyage supprimeront les fichiers les plus anciens.
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7D. Planification

Vous n'allez pas passer votre temps a lancer des sauvegardes a la main ? L'agent SQL Ser-
ver est la pour assurer le déclenchement de taches planifiées. Le cas standard est qu'un
plan de sauvegarde s'exécute réguliérement (une fois par jour en général). Nous allons
réaliser ceci dans la configuration du plan de maintenance :

% % .1 [ Prosprictes e La plandicaion du traveil - backip Subglan_1 =S|
oot [SOL Server 10.0.1500 - 58] | pem m I
ey de dorndes
§ Bases de donndes systhme Typa de plardicaten | [ = F kv
3§ Capfures retaniandes de hase
| o
Enile
Expbn gt v I - : 3
el ban
rshen Ealine
i'::-smdea-:u:tg-e .
7 Coleche de dornées Frondcls Elqmy.—.a-cm -
o Gturerneur G ressour il
J Flans de mantinance Flipster 1o dms e i' 3. ey -
1] badas T Lund I Mecred I Vo ™ Samed
J Jousruun SR ferver o " 3
 Mesaagere cle huame e chrre ™ Mo I dous . B server oo
_I LI- Frlaubnon tuotiadane les fidwers
fa plan de mantenance | ¢ Unefoals X000
" Toubes les | = -] e =
© i Uchs ches Mo bruaction T-E0L In 'ﬁ
& FeBayape de maniensces
& neBoyage dhestannue Durde
it b vl e Fagent &, Dlais che b ﬁ:;, vE0 = ™ Date dafin ‘I
efie & jour les statsogues " hcure dabe de in
afier Fonerateur
ance log
orminare Mrdes P et b s server ko
Eduire b base de donndes Dheserption rmlmummmammmummmnmmmbﬂ brdbes Bohvers
srx g Tenle =
sveparder s base de dorvdes oK e | |
vl Mevidhonid de ls base de ..

Figure 31 : planification des sauvegardes

Il faut cliquer sur le bouton qui représente un calendrier a droite du sous-plan contenu
dans le plan de maintenance. La planification concernera alors les 4 taches. Pour les pa-
rametres, vous pouvez vous inspirer de la figure ci-dessus.

7E. Suivi des sauvegardes

Le « tout automatique » c'est bien, mais que se passe-t-il si le serveur a un probléeme ? Le
cas le plus fréquent est la partition saturée : les plans de maintenance s'exécutent mais
échouent. Et le jour ou vous avez besoin de restaurer alors que cela ne marche plus de-
puis deux semaines, vous étes tres trés mal...

Dong, l'idée est de se faire envoyer un email aprés chaque backup afin de suivre I'activité
et d'intervenir rapidement en cas de probléme. La configuration de la messagerie n’est
pas des plus simples avec SQL Server... D'autant plus que cohabitent deux systemes :
¢ |e systeme dit « SQL Mail » organisé autour d’un client de messagerie type « Outlook
express » ou « Microsoft mail » : vous vous doutez bien que je bannis ce mode de
fonctionnement et refuse d’installer sur mes serveurs un client de messagerie quel-
conque (MS ou autre)
e Database Mail : le systeme préférable a mon sens, mais il faut disposer quelque part
d'un serveur relais SMTP, ce qui n'est pas toujours le cas (méme si c’est rare)...

Donc, dans |'arborescence SQL Server, nous cliquons sur « Gestion » puis sur « Messagerie
de la base de données » afin de définir, pour résumer, le serveur SMTP disponible :

Atelier 8

SQL Server 2008 R2

Page 113

82945 TP PA 00



Atelier 8

SQL Server 2008 R2

Page 114

i Assistant Configuration de la messagerie de base de données - W2008 - |EI|5|

Gérer le profil exastant
Sélectionnez le profil & afficher, modffier ou supprimer.

Nom de profil : Iadmin j Supprimer

Description :

Il s& peut qu'un profil soit associé & plusieurs comptes SMTP. Si un compte échoue lors de 'envoi d'un message électronique, le
profil utilize le compte suivant dans |a liste des priortés. Spécifiez les comptes associés au profil, puis déplacez les comptes pour
définir Ia priorité de basculement.

Comptes SMTF :
Priarité I MNom du compte I Adresse de messagernie | Ajouter...
1 orange sglserver@orange fr Supprimer
Morter
Dezcendre

Figure 32 : profil SMTP

B
[

Il faut donner un nom a ce profil puis « ajouter » un compte SMTP. On constate sur la
figure ci-dessus que plusieurs serveurs SMTP peuvent étre définis pour un méme profil,

au cas ou un ou plusieurs seraient inaccessibles.

Derriere le bouton « Ajouter » se trouve un écran dans lequel certains champs impératifs

doivent étre définis :

h Assistant Configuration de la messagerie de base de données - W2008 - | El|i|

Gérer le compte existant
Choisissez le compte a afficher, modifier ou supprimer.

Mom du compte : orange j | Supprimer |

Description

Serveur de courmier sartant (SMTP)

Adresse de messagerie sqlserver@orange fr

MNom complet :

Répondre au courier :

MNom du serveur : smtp orange fr Numéro du part |25

[~ Ce serveur nécessite une connexion sécurisée (S51).

Authentfication SMTP

& Authertification Windows & I'side dinformations didentfication du service Moteur de base de données

" Authentfication de base

Mom dutilisateur :

Mot de passe :

Corfirmer le mat de passe :

*  Authentfication anonyme

Aide < Précédent Suivant = Temminer == Annuler |

Figure 33 : compte SMTP
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Au minimum, vous devez définir le nom, I'adresse email de I'expéditeur (qui doit étre
cohérente) et le nom (ou I'lP) du serveur SMTP a votre disposition. Chez moi, c'est mon
FAI mais a vous de voir (si vous n’étes pas chez Orange, ne mettez pas Orange !). Adaptez
selon votre configuration.

Dernier élément a configurer ici : la « sécurité des profils ». Dans un cas « standard »
comme le notre, il s'agit de définir le profil par défaut. Comme il n'y en a qu’un, cela sera
vite fait :

EEASSiStiIIIt Configuration de la messagerie de base de données - W2008 oy m] |

Gérer la sécurité des profils
Spécifiez les utilisateurs ou les riles de base de données qui ont accés awx profils.

Profils publics | Profils privés |

Tous les utilisateurs de nimporte quelle base de données hite de coumier peuvent accéder & un profil public.

Sélectionnez des profils publics. Vous pouvez également spécifier le profil public par défaut.

Public | Nom de profi Profil par défaut |
[+ admin Oui

Figure 34 : sécurité des profils

Il faut cocher notre profil et surtout, le définir comme profil par défaut. Enregistrez le
tout. Si maintenant vous cliquez droit sur « Messagerie de base de données », vous avez
« envoyer un message électronique de test » : un détour indispensable !

Passons a la partie « Agent SQL ». Allons dans les propriétés de I'agent pour lui indiquer
quel profil SMTP il doit utiliser :

E Propriétés de I'Agent SQL Server - W2008 - |E||ﬂ
 Sélectionnes 6 Script + [ Aide

5 Général
_&ﬁ -
-1 vace . Session de messageris
[ Systeme d'alete
57 Systéme de travalx ¥ Activer le profil de messagerie
4 i o )
= Connexion Systéme de messagerie : IMessagerie de base de données

1 Historique j
Profil de la messagerie : Iadrnin j Tester.... |

[¥ | Enregistrer une copie des messages envoygs dans I= dossier Eéments envoygs

Messages de radiomessagerie
Format d'adresse pour les messages de radiomessagerie

Prefie : Radiomessagerie : Suffie :
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Ligne A : | ' |
Figure 35 : Profil SMTP

Ensuite, il faut définir un ou des « opérateurs » : dans notre cas, ce sont les destinataires
des emails émis par SQL Server. Cliquez sur « Agent SQL Server » puis sur « Opérateurs »
puis sur « Nouvel opérateur ».
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Cela consiste a donner un nom et une adresse email valide :

_iBix
Séleclionmr une page ‘S Serpt + [} Aide

12A Général

ﬁ Matifications

A Historique Mom : Ipmassol  Aciive
Nom de messagerie &lectronigue : |pmasso|@med.fr|
Adresse NET SEND : I

Mom de |'adresse de radiomessagerie I
Flanffication de la radiomessagerie active
|l T

Figure 36 : nouvel opérateur

Ceci étant fait, toujours dans I’'agent SQL, nous allons maintenant sur notre plan de main-
tenance afin de paramétrer la partie « notifications ». Vous cliquez droit sur le travail puis
vous allez dans la rubrique « Notifications » :

» PMriwnft W erwer Masageinent Stedia

Ficher  Ddfion AfSchage Projet  Mihessss Al Eaclba  Fame sl S

_.'an-*mw u“ '.:EI'.',!’J FPH_IMLH i travail - backug Swebplen_1 ___.. .-lﬂ‘_.!_l
T g S = L) e
NN e T _:'_.l_:_:ﬁao-um Actiona b efeceier e e sl ae bemne
= 11 focahost (SQL Server 10,0, 1600 —, |2
% [ Bases de donndes 2 Aeiee F m [pmazeat =] oo sl estremend =]
Cdvurind -
® ::Cmrﬂvnw F Cloles ™ Fmgem. [ j'.mv'-ﬁ-mmhhm j
2 Réplcanon
B L3 Geiben ™ METSEND: | BT = |
B T Gegtior de ls ciratege =
¥ = Colecte de dornées Fm“ L b Lo e ichinc u ravad =|
i X0 CHAMSITIEW G RSN
=1 L Flars de mantenscce ™ Supprmer sutomatiouement b rmval JLorn e bn mste S tavad |
L] baduo
w L Journos SO SErver
' Mesgagene de hese de ¢
chmwkkm

T Moriteur dacvite des & |
—

Figure 37 : paramétrer les notifications

Cela consiste a désigner un « opérateur » et les conditions d’envoi du mail. Etant un peu
parano, j'aime bien recevoir un email que cela ait fonctionné ou non... Dans le domaine
informatique, la paranoia est généralement une qualité :-)

Avant d'aller plus loin, il semble nécessaire d'arréter puis de démarrer I'agent (je n'ai pas
dit « redémarrer »!).

Exécutez a nouveau votre plan de sauvegarde, vous devrez recevoir ce type de mail :

P gl cemcer Conliqueateen Hanager

= [t T ode de démarage | e e session en tant e

e — arete Aubre [Démamage, 5.  AUTORITE NTISERVICE LOCAL
Configueatar tdumm SO0 Server J008 (17 bite] | 000 Sereer (MESOUTERVER) Frcoas fendouton Autormalioue LABCHNETY gl
Confouraton de 50U Natve Chent 300 (200} | [Ragent 51, Server (MESCLEERVER) Brocous decdouton Automatius LABCICHED g
Corfipiration cla e iy Sacr Iﬁﬁu Server Integrabon Seraces 100 [ncousdenboiten  Autorad Lacapste

Confgurabon de SOL Halhee Cherd 10,0

Figure 38 : gestion des services
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Un serveur SQL est un élément important dans un site Internet. Son architecture
matérielle doit étre correctement dimensionnée et sécurisée.

Chaque base données a un mode de récupération déterminé. Il est conseillé d'utili-
ser le mode « complet » qui permet la meilleure sécurité lors d'un plantage de ser-
veur. En effet, pour optimiser son fonctionnement, le SGBD gére une mémoire cache
avec des écritures différées. Les bases de données peuvent donc se retrouver dans un
instable état lors d'un arrét brutal du fonctionnement.

Les sauvegardes font I'objet d'un plan de maintenance en 4 étapes : sauvegarde des
données, des journaux, purge des sauvegardes de données, purge des sauvegardes
des journaux. Les plans peuvent étre planifiés grace a I’Agent. Si les sauvegardes
doivent étre envoyées sur le réseau, il faut que les processus SQL Server et Agent SQL
Server tournent sous des utilisateurs adaptés.

Il est fortement conseillé de configurer la messagerie de base de données afin de
recevoir des notifications sur le déroulement des plans de sauvegarde.

Si vous voulez approfondir

Simuler un plantage de serveur : remonter un nouveau serveur et restaurer les sau-
vegardes (systeme et données)

Faire un plan de maintenance pour réindexer et compacter les bases de données
avec une planification mensuelle.
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Atelier 9
Initiation au PowerShell

» Durée approximative de cet atelier : 1 heure 30

» Objectif

S'initier au PowerShell, I'interpréteur de commandes survitaminé de Windows.

» Durée approximative de cet atelier

Notre serveur Windows 2008 R2 SP1.

» Considérations techniques

Nous présentons les principes du PowerShell 2.0 fournit en standard avec 2008
et Seven. Il permet de gérer intégralement son serveur en mode « core » en
ligne de commandes. Ca vous rappelle quelque chose :-) ? Si vraiment cela ne

vous dit rien, voyez les prochains ateliers :-)))

» Contenu

Nowu A WN-=

QY 40T 11 oY
o T o =T
Quelques commandes ULIles..........cccccerrreccmrerrsscrer e
et )V 0 11 (=Tt oY
LY 0 T IR V- N
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Atelier 9
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Page 120

1. Introduction

Le PowerShell est une version moderne des interpréteurs de commandes classiques du
type shell Unix. Ses principales caractéristiques sont :

e Langage orienté objet : ainsi lorsque I'on récupére une liste a la suite d’'une com-
mande, il ne s'agit pas d'une simple liste mais bien d'objets avec leurs propriétés et
leurs méthodes. Dong, totalement orienté « développeur » !

e Acces complet aux assemblies (librairies si vous voulez) du framework.NET : tous les
objets du framework peuvent étre instanciés dans PowerShell donnant accés a un
nombre tres importants de fonctions.

e Extensibilité : vous pouvez créer vos propres cmdlets (hom d'une commande
PowerShell aussi appelées « applet de commande ») afin de rendre scriptable vos
applications.

e XML : Intégration poussée avec le XML.

2. Principes

Quelques conseils élémentaires pour faciliter I'usage. Le PowerShell est disponible dans
le menu démarrer, sous différentes versions, nous en reparlerons plus loin. Son interface
se présente ainsi :

= Administrateur : Windows PowerShell

Windows Powerfhell
Copyright (C»> 288? Microsoft Corporation. Tous droits réservés.

PSS C:sUsers“Administrateur>

Figure 1 : Prompt PowerShell

Nos amis de Microsoft nous ont gentiment mis un fond bleu et un prompt « PS » pour
éviter de le confondre avec I'interpréteur de commandes MS-DOS classique.

Vous étes encouragé a utiliser le plus souvent la touche « tabulation » qui permet de
compléter les commandes dont vous tapez le début. Les fleches haut et bas permettent
de parcourir I'historique des commandes et d’en rejouer certaines.
La convention de nom des cmdlets est composée de deux parties :
¢ |le verbe qui indique I'action a réaliser (new, set, get, enable, disable, remove, ...)
° le nom de l'objet sur lequel la cmdlet va s'appliquer (Service, Mailbox,
MailBoxDatabase,...).

Un systéme d’aide en ligne est disponible a tout moment grace a la commande Get-Help
suivi du nom de la commande :
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REZIHE
Oheient des informations de base sur le: applets de commande et d®autres &léments des cosmandes Windows PowerShell.

HINEE
-

mmand [L=Hame ] 3 Funetiom | Filter G let sternalier
pipt | ALLX] LL=fAry £ £ steingll>] [= ] [=TotalCoumt <imt>]

dsteingl12] [[-ArgurentlList] <

1 dl"um

en les applets de
Paser 1 et tous le
roups les [ichie

Vous pauw uidld la parantirs Hoduls de Gat
glom &m ajoutant smpesant loglcdel enfichakle

Figure 2 : Aide en ligne du PowerShell

Une aide encore plus développée peut étre affichée avec ces éléments :

* Pour consulter les exemples, tapez : «get-help Get-Command -examples». Atelier 9
e Pour plus d'informations, tapez : «get-help Get-Command -detailed». Initiation
e Pour obtenir des informations techniques, tapez : «get-help Get-Command -full». au PowerShell

De plus, il est possible d’avoir le détail sur un paramétre particulier : 5
Page 121

ndae spdci B. UEQ Par délaut. G
nands st dae ToRcEid
ndlewe Founrfhall dane la es on At ive .,
A1l @ eoue lez types de commandes. 11 2'agic de 1dguivalent de o get-command = 5.

atiom @ Lous 1 BraE aAukres Windows Powsrfhell - i v gqui sent réporto
danz la wariakle rmaal P natanmoat 1 Fichi 1.

Cradlet @ applets de commande da la a2 aclive. « Cedlet » ezt la walewr par déFauk.

t bouws les Fichiers .psl ddar les chening d'accts réperterifa o £ i d* envirennement Pa

Erikell.

Figure 3 : Détail d'un paramétre

La liste complete des commandes peut étre affichée ainsi :
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I sedministrateur - Windows PowerShell

serssMdainistratenr? Cot-Conmand |

g [[=Imput
[~HanharTvpe
[-Hane SET
fAdd ypaDal inition

Figure 4 : liste des commandes

Vous notez sur ce dernier écran que vous pouvez, comme dans n‘importe quel shell, lier
les commandes par le pipe (|).

3. Quelques commandes utiles

Commencons notre exploration du PowerShell par quelques commandes utiles :
e Lister les services activés sur la machine et leur état (en fonctionnement ou arrété) :

& Administrateur : Windows PowerShell

P& C:slUsers“Administrateur? get—service

Mame DizplayMame

Running ADUS Services UWeb Active Directory

Stopped AeLookupSuc Expérience d'application
ALG Service de la passerelle de la couc...
AppHostSuc Application Host Helper Serwvice
ApplIDSuc Identité de 1’application
Appinfo Informations d’application
AppMgmt Gestion d'applications
i - sen A E .

b 1

Figure 5 : liste des services

e Formater les affichages :

& Administrateur : Windows PowerShell

PS5 C:slUsers~Adminisztrateur> get—service adws | Format-List —Property =

Mame
RequiredServices
CanPauszeAndContinue
CanShutdouwn
CanStop
DizplayHame
DependentServices
MachineName
ServiceName
ServicesDependedOn
ServiceHandle

Services Weh Active Directory
L

adus

>
SafeServiceHandle
RBunning
Win320unProcess

Container

Figure 6 : format d'affichage

Voici quelques autres formats de sorties utilisables :
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Format-List
Format-Custom

- get-service |
|

- get-service | Format-Table
|
|

- get-service

- get-service Format-Wide

- get-service Format-Table name, Servicetype, Canshutdown

e Obtenir les éléments membres d'un service (propriétés, méthodes et événements).
Oui, nous sommes bien dans un environnement orienté objet issu de.NET :

B Adeninindrabour : Windows PoseerShell

s CrullsersRdrinistrateur) get-serwice | get-menbar

rviceController
Def init
& Da pandadOn
sed{Hyston.Object, Syston.Fuentlirgs?
Cont inue

CreatelhiRef : 1 8 JO0hiRef CreateOhjRef type requestedTyps
D f

Figure 7 : membres d'un objet

e Filtrer le résultat d'une commande sur une chaine de caractéres (vous notez au pas-
sage que toues les commandes « DOS » comme ipconfig sont bien str disponibles
et peuvent étre intégrées avec du PowerShell) :

= Administrateur : Windows PowerShell Atelier 9

P8 C:slUserssAdministrateur? ipconfig | findstr "Adresse™
Adresse IPvb de liaison locale. . . . .: feBB::f4192:f79d:-facf:al?1x18 e
fdresse IPvd. . . . . - - . - . . . . .: 192.168.1.108@ Initiation

PS C:sUserssAdministrateur> au PowerShell

Page 123

Figure 8 : filtrer le résultat d’'une commande

e Lister les processus actifs :

= Administrateur : Windows PowerShell

PS5 C:xlUserssAdministrateur> Get—Process

NPMCK> WS CK> UMM CPUCs> ProcessMame

conhost
conhost

CEPSS

CEVES

df srs

df ssuc
dns

dwm
explorer
Idle

Figure 9 : liste des processus actifs

e Arréter des processus :
— sur le PID : Stop-Process 3512
— sur le nom : Stop-Process -processname notepad
— sur le nom avec joker : Stop-Process -processname note*
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e consultation des journaux :

i more

it :
it B3 L1483 InE

e filtrer les journaux :
— Pour obtenir les 10 derniéres erreurs dans le journal « systéme » :

Get-EventLog system -newest 10 | where {$_.entryType -match “Error”}
— Pour obtenir le détail des 3 derniers enregistrements du journal « systéme » :
Get-EventLog system -newest 3 | Format-List

e garder une trace d'une session PowerShell :

Start-Transcript
Stop-Transcript

Atelier 9

4. Active Directory

Initiation

au Powershell Le contenu complet de I’Active Directory peut étre affiché :

Page 124 $Search = New-Object DirectoryServices.DirectorySearcher ( [ADSI]”")
SSearch.FindAll ()

Une seule partie peut étre listée en donnant le point de départ (ici, I'adresse du conte-
neur « Users » exprimé dans la notation LDAP) :

$Search = New-Object DirectoryServices.DirectorySearcher
([ADSI]”LDAP://CN=Users,DC=1labocned,DC=1local”)
S$Search.FindAll ()

Un PowerShell intégrant des modules de gestion spécifiques a Active Directory est dispo-
nible dans le menu « démarrer » :

rateur ;: Module Active Directory pour Windows Powershell
PE: C-xUzers~Administrateur’?

Figure 11 : PowerShell spécial AD

Get-ADuser <nom de |'utilisateur> permet d'afficher les détails sur I'utilisateur :
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& Administrateur : Module Active Directory pour Windows
PS: C:“Uszerszs“Adminisztrateur> Get—ADuser pmassol

DistinguishedNane CH=admin,.0U=Lycée .DC=1labocned.DC=1local
Enabled True

GivenMame

Mame admin

OhjectClass usepr

OhjectGUID c??elbla—hfd4e—4460-8079-58f1f fedcdls
SamAccountMame pmazzol

SID 8-1-5-21-1758528185-2310414739-64318122-1128
Surname pmazzol

UszerPrincipalMane pmassol@labocned. local

Figure 12 : Détails d'un utilisateur

En ajoutant -Properties * vous verrez toutes les données concernant |'utilisateur.

New-ADuser et Remove-ADuser permettent d'ajouter ou supprimer un utilisateur dans
Active Directory :

& Administrateur : Module Active Directory pour Windows

PS C:vUsers“Administrateur? new—aduser toto —path "OIJ=Lycée,DC=1ahncned,DC=lnca1=
" —lUserPrincipalMame "totollabocned.local" —AccountPassword (Read-Host —AsSecure
String "AccountPassword') l
AccountPassword: e

S G:inlserssAdministrateur?

Figure 13 : ajout d'un utilisateur a AD

Vérifiez dans Active Directory que I'utilisateur figure bien.

5. SQL Server

Un autre (encore) PowerShell intégre les modules disponibles pour SQL Server. Exécutez
la commande sqlps a partir du menu démarrer :

T Administrateur : C:\Program Files (x86)\Microsoft SQL

Microzoft 5QL Server PowerShell
VJerszion 18.8.16600_22
Microsoft Corp. All rights reserved.

P3 SQLSERUVER:%>

Atelier 9

Page 125

Figure 14 : Sqlps ou le PowerShell spécial SQL Server

82945 TP PA 00



On peut ensuite se promener dans |I'arborescence SQL Server avec les bonnes vieilles com-
mandes DOS de gestion de fichiers (cd, dir, etc.) :

Fg Ad istrateur : C:\Program Files (x86)\Microsoft SQL

Microsoft S5QL Server Powerfhell
Uersion 18.0.1680.22
Microszoft Corp. All rights reserwved.

PS SQLEERVER:%> diw

Root Description
SQLSERVER:~SQL Moteur de bhase de données SQL Se
rver

SQLSERUVER:~8QLPolicy Gestion de la stratégie SQL Serv

er

SQLRegistration SQLSERUER:“S5QLRegistration Inscriptions 85QL Server
DataCollection SQLSERVER:“DataCollection Collecte de données de 5QL Serwe

*

PS SQLSERVER:%> cd SQL
PS SQLSERUVER:“\SQL> dir

MachineMame

PS SQLSERVER:-SQL> cd W28088
PS SQLSERVER:“\SQL~W2888> dir

Instance Name

PS SQLSERVER:“SQL~W2888> cd DEFAULT
PS SQLESERUER:-S4L~W2AB3-DEFAULT >

Figure 15 : parcours de I'arborescence SQL Server

Atelier 9 A partir de ce point, nous retrouvons tous les objets visibles dans le Management Studio
de SQL Server :

Page 126
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v Administrateur : C:\Program Files (x86)\Microsoft SQL

PS SQLSERVER:“SQL~\2808> cd DEFAULT
PS SQLSERVER:SQL~\2088~DEFAULT> diw
Audits

BackupDevices

Credentials

CryptographicProviders

LinkedServers

Logins

Mail

ResourceGovernor

Roles

ServerfiuditSpecifications

SystembDatalypes

SystemMessages

Triggers

UszerDef inedMessages

PS SOQLSERVER:SQL~W2808-DEFAULT > cd databases
PS SQLSERVER:~S8QL~\2088~DEFAULI~\datahases> dir

=10

AUVERTISSEMENT : la colonne <« Ouner » ne tient pas a 1’écran et a été supprimée.

Mame Status Recovery Model CompatLvl Collation

cned Normal

PS SQLSERVER:SQL~\2088~DEFAULI~datahases> cd cned
PS SOQLSERVER:S8QL~W2808-DEFAULT~datahasescned> dir
fAipplicationRoles

Assemhlies

AzymmetricKeys

Certificates

DatabasefuditSpecifications

Defaults

ExtendedProperties

ExtendedStoredProcedures

FileGroups

FullTextCatalogs

FullIextStopLists

Figure 16 : objets de SQL Server
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Une fois dans la base de données, on peut exécuter toute sorte de requétes SQL :

Invoke-Sglcmd -Query “select * from matable”

Ce qui donne :

ram Files (x86)\Microsoft SQL Server\100

PS5 SQLSERUER:~5QL~U2BA8~DEFAULT~databhasesscned* Invoke—Sglcmd —Query “zelect = f!
rom matable
AVERTISSEMENT : Utilization du contexte du fournisseur. Serveur = U2ZBOB. base
de données = cned.

labell
label2
label3
label4

PS5 SQLSERUER:~S8QL~UW2B88~DEFAULT~databasescned> _

Figure 17 : exécution d'une requéte SQL

6. DNS

Pour terminer, revenons au PowerShell « normal » pour faire un tour du c6té du DNS et
en profiter pour voir succinctement les boucles :

Lister les domaines gérés sur la machine locale :

Get-WmiObject -Namespace ‘root\MicrosoftDNS’ -Class MicrosoftDNS
Zone | select name

Lister toutes les adresses (enregistrements DNS de type A) :

$dns_entries = Get-WmiObject -namespace “root\MicrosoftDNS” -class
MicrosoftDNS Atype -Filter “DomainName = ‘labocned.local’”

Cet objet contient maintenant tous les enregistrements :

5 CiwlsersvAdninistrateury Sdns _entries

=

SUP 5 .

DYMASTY : Systenl lement

EELPATH E = AT ype . Containe rlane = J pral reEriane = UIBHE . Lahocned. * . Doma inHame =
Dhatrve rHoms ="' Laha) "« B 1.:RocardData=""192.

ype . Containerdane boemed alv. erverdane ='Wl
M o D - Haurss =™ La b 5 = ] 1. RocardDats

BH.1 .1

nprecantat ia labocnnd . local TH A 192 168.1.108
tang _E‘}IIE

E razof LOHE_AT wpe
: Hicrazof tDHE _RecourceRecord

TAMASTY : an
RELPATH E sof t Conta rHa = L. 1 5 s5 =L *. Doma inHane =
_ i T - ny= a . 1.181"

Figure 18 : résultat du parcours de I'arborescence DNS
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Pour les afficher de fagon structurée, nous pouvons écrire une boucle qui parcours la col-
lection dns_entries et en extrait les données intéressantes :

foreach ($dnsrecord in $dns entries) {
Sdnsrecord.IPAddress + “"t” + $dnsrecord.OwnerName.split(“.”) [0]
+ ““t” 4+ Sdnsrecord.OwnerName

}

Ce qui donne :

rd . Ovm e rHane

Figure 19 : Résultat de la boucle

7. PowerShell, domaine et scripts d’ouverture de session

Nous pouvons paramétrer notre domaine pour que lorsqu’un utilisateur ouvre une ses-
sion sur une station, un script soit exécuté. Ceci est trés utile dans bien des cas pour per-
sonnaliser I'environnement de |'utilisateur ou pour I'administrateur, pour faire exécuter
des taches sur les machines (déployer un logiciel, reconfigurer une imprimante, etc.).

Vous enregistrez quelque part sur votre serveur un fichier texte avec le script ci-dessous
avec impérativement I'extension ps1 :

Sobj = New-Object -com Wscript.Network
$obj .MapNetworkDrive (“x:”, “\\w2008\commun”)

Important pour la suite (vous allez voir la bidouille pour mettre ce fichier au bon endroit).
Vous copiez le fichier (clic droit sur I'icone du fichier puis « copier »).

Ensuite, vous retournez dans la gestion des stratégies. Vous créez une nouvelle GPO sur
I’'OU des professeurs. Ensuite, vous allez dans I'élément ci-dessous (Configuration utilisa-
teur / Paramétres Windows / Scripts / Ouverture de session) :

" Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage ?

L AR E s

\=[ stratégie Gpo des profs [W2008.LABOCNED LOCAL] B Scripts (ouverture/fermeture de session)
[l & Configuration ordinateur
- Sh:ai?egles Sélectionnez un élément pour obtenir une I
| Préférences description. =] Ouverture de session |
B 4, Configuration utiisateur
Bl [ ] Stratégies
| Paramétres du logiciel
[ [ Paramétres Windows

=] Fermeture de session

= Scripts (ouverture/fermeture de session)
5}_:_.I Paramétres de sécuriteé
(Z1) Redirection de dossiers
W QoS basée sur la stratégie
Maintenance de Internet Explorer
| Modgles d'administration : définitions de stratégies
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Figure 20 : Paramétre GPO



Ensuite, vous cliquez sur I'onglet « Scripts PowerShell » (I'onglet « Scripts » permet de
définir des scripts pour les machines antérieures a Windows 7) puis vous cliquez sur le
bouton « Afficher les fichiers... ». Celui-ci vous indique a quel endroit du systéme de
fichiers il faut placer les scripts. Vous collez le fichier correspondant a votre script (non,
vous ne révez pas).

‘& Fichier Action Affichage Fenétre ?
e 2EIX o H

(5L Gestion de

"l \\labocned.local\SysVol\labocned.local\Policies\{5278E78F-6EOE-45BC-89D8-§

IO [ o s

2 - Oragani - Mouw dossi
B A Forét:| g de gestion des stratég ‘ganiser eau dossier
El [ Do - ) ~
%ﬁ 5. Favoris [Nom |
0 Bl Bureau | logon.ps1
| ‘E:—_I Emplacements récents
2l 4 Telechargements
- Bibliothégques
@ Documents
[E5| Images
J‘i Musique
[ B vidéos
[
1 1M Ordinateur
Sites
5-_,_ Mod & Disque local (C:)
4 Ré: 84 Lecteur de CD {D:) VirtualBox
LERestl 111 b et obijet de shatagie d X ®:)
suivant = data (E)
INon corfigurs L commun (Y 2008]) {x:)
[ .
1 Lﬁss@nssl:‘ower% “! Réseau
18 Iabocned.local
1| VBOXSVR
4
" 1 élément
4] | M Etendu &, Standard 7

Figure 21 : copie du fichier au bon endroit

Maintenant, fermez cette fenétre d’explorateur.
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En cliquant sur « ajouter » puis « parcourir », vous pouvez récupérer votre fichier :
Zl Fichier Action Affichage Fenétre ?

&= 2R H=

|5L Gestion de £

. . T
= _ﬁ Forgt: | H tditeur de gestion des stratégies de groupe

E_%Dorr Fich' oo 22— 2 =o

2 2ix]
L
I—=| |Sai Scripts PowerShell ———
Ef— | ]
2ife ﬁ F - NRE_ 1 n Sl a : ~
I Ajout d'un Script x| —L
I — e session
= .
ﬁl I MNom du script : 2 SE55I0n
P I Parcourr... I
ot TR
|
l - - Scripts - -
T OO e I
—E Sit=; Organiser *  Mouveau dossier
s Mod
L Rest I Pour cet objet de stra ) —I i = | |
suivant : =l Bibliothéques \ . .
ogon.ps
INon configuré [ Documents A fogon-p
—_— [E5| Images
1 Les scripts Pow Musigue
. 1 Windows Serv J’ 'q
Atelier 9 B8 videos
Afficher les fichiers.
Initiation —_— "M ordinateur

au PowerShell
Celui-ci est placé dans un répertoire du style « Wabocned.local\SysVol\Nlabocned.local\Poli-

Page 130 cies\{5278E78F-6EQE-45BC-89D8-8DDC91CC8AF1\User\Scripts\Logon » qui est partagé, en
vue justement de I'exécution de scripts dans le cadre des GPO.
Voila ! Vous testez en vous connectant comme professeur. Vous devez avoir un lecteur

réseau X : qui est monté (il faudra redémarrer ou faire un gpupdate /force pour que cette
nouvelle stratégie s'applique).

Le PowerShell V2 permet d’administrer intégralement Windows ainsi que tous les
services installés. Son usage est indispensable lors d’installations de Windows Server

en mode « core » ou aucune interface graphique n’est disponible... seul un PowersS-
hell.

Si vous voulez approfondir

Nous n’‘avons abordé que le dessus de |'iceberg. Consultez les nombreux sites qui
parlent du sujet.
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Atelier 10
Présentation de Linux Debian

» Durée approximative de cet atelier : 30 minutes

» Objectif

Pour ce module, nous tournons la page Windows pour passer a Linux, I'autre
systéme d’exploitation serveur a connaitre puisque trés répandu en entreprise.
Cet atelier est juste une introduction pour vous présenter un univers que vous
connaissez probablement moins.

» Durée approximative de cet atelier

Aucune.

» Mise en place de I'atelier

Confortablement installé devant une machine connectée a Internet.
Atelier 10

» Matériel nécessaire

Des gateaux ?
Vous étes paré ? Allez, on y va... Page 131

» Contenu

1. Rapide hiStOoriqUE ... e e 132
2. Ladistribution Debian.........ccccoiiiiiiiiincccere e 133
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1. Rapide historique

Je ne vais pas faire un historique tres détaillé. Juste quelques dates et quelques noms qui
me semblent importants pour votre culture.

Avant de parler de Linux, il faut parler d’Unix. La toute premiére version date de 1970
et s’appuie sur des travaux issus des universités américaines de Berkeley, Cambridge et
Harvard (la totale quoi !). Les personnes a I'origine de ce systéme sont MM. Thompson,
Ritchie et Kernighan' chercheurs des laboratoires BELL aux USA. 1972 voit la création du
langage C par a peu prés la méme équipe. Ce langage de programmation est intimement
lié a Unix car, depuis 1973, Unix est écrit en grande majorité en langage C. Tout systéme
Unix qui se respecte intégre un compilateur C.

A I'origine, Unix n’était pas vraiment un produit commercial. Il était essentiellement dif-
fusé auprés des universités et c'est pourquoi il était fournit avec son code source?. Cela ne
dura pas puisque la premiére version commerciale date de 1975. A partir de ce moment,
des versions concurrentes d’'Unix vont se développer. Chaque constructeur propose sa
propre version (AlX pour IBM, HP/UX pour Hewlett Packard, Solaris pour SUN, etc.).

Au début des années 80, la plupart des ordinateurs des centres de calcul militaires et uni-
versitaires fonctionnent sous Unix. Le gouvernement américain décide de créer un réseau
qui permettra d’interconnecter ces différents sites (ce qui deviendra par la suite Internet).
Les recherches aboutissent au protocole TCP/IP. Le gouvernement subventionne les prin-
cipaux initiateurs d'Unix pour qu'ils intégrent ce protocole a leur systéeme d’exploitation
ce qui sera fait trés rapidement. C'est pourquoi, Unix, Internet et TCP/IP sont fortement
liés. Cela explique également que TCP/IP est devenu un standard de fait dans le domaine
des protocoles de communication.

Vers la fin des années 80, la fronde s’organise pour revenir aux sources® d'Unix. Le projet
GNU (GNU is Not Unix) a pour objectif (entre autres) de remettre Unix dans le domaine
public. Sur une base de volontariat, les participants au projet GNU congoivent un Unix
disponible gratuitement accompagné de ses sources.

Au cours de I'année 1991, un étudiant finlandais, nommé Linus Torvalds, a acheté un
micro-ordinateur de type PC, afin d'étudier la programmation du microprocesseur i386.
Ne voulant pas étre limité par MS/DQOS, il a tout d'abord utilisé un clone d’'Unix, peu cher,
appelé Minix. Minix posséde lui-méme certaines limitations qui, bien que moins impor-
tantes que celles de MS/DQS, sont assez génantes (limitation de la taille des exécutables
a 64 kilo-octets, limitation des systémes de fichiers a 64 méga-octets, temps de réponse
trop longs, etc.). Aussi, Linus Torvalds a commencé a réécrire certaines parties du systéme
afin de lui ajouter des fonctionnalités et de le rendre plus efficace. Il diffuse le code
source de son travail via Internet. La premiére version de Linux (version 0.1 en aoGt 1991)
était née.

Cette version, ses sources sont encore aujourd’hui disponibles a télécharger sur Internet.
Et vous pouvez donc regarder le code de programmation dans un éditeur !

Cette base tres rudimentaire a I'époque sera reprise par une flopée de développeurs de
toutes nationalités. Apres des années de travail intensif et reliés par Internet, ils ont pro-

1. Personnages célébrissimes du monde informatique. Il faut savoir que le langage C est le pére de nombreux
autres langages (C++, C#, Java, php, etc.)

2. Le code source est un peu la recette de fabrication du logiciel. Un informaticien peut la lire et éven-
tuellement la modifier pour ses propres besoins. La plupart des éditeurs refusent farouchement de fournir les
codes sources car, d'une certaine maniére, ils contiennent des « secrets de fabrication ».

3. Hé !'Hé ! c'est le cas de le dire...
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duit un véritable systéme d’exploitation, réputé pour étre stable et fiable. Il se répand
dans les entreprises a tel point que les majors de I'informatique (IBM, Compagq, Oracle,
SUN, etc.) intégrent cet OS pour leurs ordinateurs ou adaptent leurs logiciels phares pour
ce systéeme.

Linux est associé a des concepts originaux. C'est un logiciel libre :
e liberté d'étudier comment le programme fonctionne et de I'adapter a ses besoins :
acces au code source ;
e liberté de redistribuer des copies ;
e liberté d'améliorer et de diffuser ses améliorations de sorte que toute la commu-
nauté en profite.

Vous notez que le terme « gratuit » ne figure pas. En effet, il est laissé la liberté de don-
ner ou de vendre un logiciel libre.

Le projet GNU initié par la FSF (Free Software Foundation — www.gnu.org) de Richard
Stallman englobe un éventail tres large de logiciels développés dans I'esprit du copyleft.
Ce concept est I'opposé du copyright, puisqu’il oblige toute personne qui développe ou
modifie un logiciel sous cette licence a transmettre son droit de copie et de modification.
Vous verrez souvent dans |'univers Linux des logiciels sous licence GPL (Gnu Public License).

2. La distribution Debian

2A. Qu’est-ce qu‘une distribution ?

Commencons par une petite recherche Wikipedia : http:/fr.wikipedia.org/wiki/Distribu-
tion_Linux

Une distribution Linux (ou distribution GNU/Linux) est un ensemble cohérent de logiciels
rassemblant un systéme d’exploitation composé d'un noyau Linux et de logiciels issus du
projet GNU et des logiciels supplémentaires - le plus souvent Libres.

Consultez le lien pour plus d'informations.

2B. Quelles sont les principales distributions ?

Certains d’entre vous ne connaissent pas Linux, d'autres ont déja en téte des noms,
d’autres encore sont peut-étre des partisans de telle ou telle distribution...

Eh oui I'esprit de liberté qui anime les linuxiens a engendré des familles de produits
appelées distributions. Certaines ont pris des allures commerciales comme Red Hat, Man-
driva ou Suse (nous avons souligné plus haut que le mot libre ne signifie pas forcément
gratuit...).

D’autres ont tenu a respecter I'état d’esprit Linux a la lettre : Slackware, Debian (Ubuntu
est une dérivée de Debian).

2C. Pourquoi avoir choisi Debian ?

La structure dans laquelle je travaille héberge sur différents serveurs de nombreux sites
ou applications webs de toutes natures (Spip, Joomla, Apache, Tomcat, Java, Php, Perl,
Python, etc.). Le point commun entre tous ces serveurs est le systeme d’exploitation : De-
bian Linux depuis au moins la Sarge (avant je n'étais pas la !).

Atelier 10
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Aprés 5 ans d’expérience avec ce systéme, je peux témoigner de sa trés grande fiabilité et
des conditions agréables d’administration. C'est vrai : un systéme Debian Linux peut fonc-
tionner plusieurs mois sans redémarrage en absorbant régulierement toutes les mises a
jours envoyées par I'éditeur. Néanmoins, le tableau n’est pas totalement rose : les mises
a jour majeures sont difficiles a mener et nécessitent de faire un gros travail de qualifica-
tion auparavant sur une maquette. A moins d’étre une téte bralée :-)

Atelier 10
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Atelier 11
Installation de Linux Debian

» Durée approximative de cet atelier : 2 heures

» Objectif

A la fin de cet atelier, vous saurez installer un systéme Linux opérationnel. Nous
vous proposons ici un schéma d’installation directement issu de nos serveurs
d’entreprise actuellement en production.

» Conditions préalables

Aucune, ce n'est pas une application directe du cours et nous développons ici
ce qui peut étre nouveau pour vous.

» Considérations techniques

Cet atelier (et donc les suivants) ont été réalisés avec la derniére version stable
de Debian a ce jour (08/2011) : Debian Squeeze 6.0.2. Nous travaillerons avec
la version « netinst » (version minimale qui récupére ensuite les logiciels néces-
saires par Internet). Vous trouverez toutes les images I1SO des cédéroms ici :
http://www.debian.org/CD/netinst|

Vous choisissez I'image adaptée a votre machine physique ou a votre machine
virtuelle (en général i386 ou amd64).

Nous passerons le temps nécessaire sur la partie formatage et partitionnement
et je vous donnerais une configuration type, telle que celle que nous utilisons
en entreprise (LVM et XFS).

» Que faire si je bloque ?

La documentation compléte : http://www.debian.org/releases/stable/i386/
La documentation « rapide » sur I'installation : bttp://www.debian.org/releases]

ktable/i386/apa.html.fi

» Contenu
BT VAT (T T 1 1T 1 oY o 136
2. INStAllation .....ocieeee i ra e a e 136
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1. Virtualisation

Vous créez une machine virtuelle en choisissant le type de systeme d’exploitation adapté.
Nous n’utiliserons pas l'interface graphique, 512Mio de mémoire seront suffisants.
Pourquoi pas d'interface graphique ? Pour des raisons de sécurité, de souplesse d’admi-
nistration et de surcharge inutile de la machine, nous faisons toute notre administration
serveur en ligne de commande. J'en profite pour vous rappeler que nos amis de Microsoft
s'y sont mis aussi (recherchez Windows 2008 server core sur le net)... avec seulement 25
ans de retard. Mais, allez nous ne sommes pas la pour troller ;-)

Si vous voulez tester les interfaces graphiques de Linux (Kde, Gnome, etc.), créez-vous
une autre machine virtuelle !

Pour les besoins de I'atelier, nous lui affecterons 2 disques virtuels de 8Gio chacun. Vous
créerez le premier pendant la création de la machine virtuelle. Pour le deuxiéme, il fau-
dra aller dans la partie « Stockage » de la machine et cliquer sur I'icone « Ajouter disque
dur » a c6té du controleur de disque (SATA chez moi). Enfin, pensez a passer le réseau en
mode « pont » et non « NAT ».

2. Installation

Nous ne détaillerons pas tous les écrans mais nous nous concentrerons sur ceux qui pré-
sentent un intérét ou une difficulté. Nous passons donc sur les premiers écrans et nous
allons nous arréter sur la partie la plus délicate : le partitionnement et le formatage.

Dans les premiers écrans, la seule chose importante, pour étre cohérent avec la configu-
ration de la machine Windows, c’est d’indiquer :

e nom de machine : mv2-linux

e domaine : labocned.local

Linux vous demande le mot de passe pour I'administrateur root. Puis vous oblige a créer
un utilisateur « normal » : vous |'appelez usercned.

2A. Partitionnement et formatage

2A1. Introduction

Voici un des pires cauchemars de I'administrateur réseau : mon serveur de gestion com-
merciale est complétement planté car la partition est pleine !!! Il n’est plus possible de
faire des factures ou des tickets de caisse !!'! Comment faire, alors que mon patron passe
régulierement dans mon bureau pour me passer un savon !!!

Linux nous propose tous les outils pour éviter que ce scénario catastrophe ne se produise
(ou au moins pour apporter rapidement et tranquillement une réponse). Mais il faut im-
pérativement faire les bons choix lors de I'installation, sinon c’est irréversible.

Quelles sont les idées a retenir ?

1. Jamais une seule partition avec tout dedans mais plusieurs partitions suivant
I'usage (nous verrons cela en détail ensuite) : « ne pas mettre tous ses oeufs dans
le méme panier ».

2. Vous ne connaissez pas a l'avance I'espace disque nécessaire : pour éviter les mau-
vaises surprises, on se garde de I'espace libre sous la main afin de I'utiliser ou et
quand cela sera nécessaire.
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3. Vous aviez prévu large mais votre disque physique est quand méme saturé : on
ajoute un deuxieme disque mais celui-ci viendra en addition du premier. Le systeme
ne verra toujours qu‘un seul disque mais plus grand !

Je vous préviens a I'avance : cette séquence est relativement longue, voire pénible. Néan-
moins, elle est indispensable : c'est un investissement que vous apprécierez par la suite !
Dong, courage...

Le premier écran traitant de ce sujet est le suivant :

Machine Périphériques Aide

[V1] Partitionner les disgues

Le programme d'installation peut vous assister pour le
partitionnement d'un disgue (avec plusieurs choix d'organisation).
Yous pouvez également effectuer ce partitionnement wvous-méme. Si wous
choisissez le partitionnement assisté, wvous aurez la possihilité de
verifier et personnaliser les choix effectués.

51 vous choisissez le partitionnement assisté pour un disgue complet,
vous devrez ensuite choisir le disgue a partitionner.

MEthode de partitionnement

Hssisté - utiliser un disque entier
Assizte - utiliser tout un disque avec LWHM

Azsiste - utiliser tout un disaue avec LWM chiffré

<Revenir en arriére:

cements ction; : ation o boutr

S (E) B i} @ [Ectrd droite

Avant d'aller plus loin, comme cette séquence est relativement longue et dense, je vous
donne immédiatement notre objectif d'organisation de nos disques :

LS Découpage logique ST AT Espace
physiques page logiq de fichiers | de montage P
Disque 1 Partition 1 sdat ext3 /boot 250Mio
8,6Gio

Groupe de volumes LVM vg0 | Volume logique 0 | xfs /home 1.3GiO
Disque 2 Volume logique 1 | xfs / 250Mi0
8,6Gio
Volume logique 2 | swap swap 512MiO
Volume logique 3 | xfs ftmp 100MiO
Volume logique 4 | xfs lusr 1,4GiO
Volume logique 5 | xfs Ivar 600MiO
Espace libre

Nous choisissons « manuel » afin de plier notre machine a nos besoins !

Atelier 11
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[11] Partitlonnér les disoues |

volch la table des partitlons et les poimis de montage u-|:1muumenl_:unf Iguris. vous
pouvez cholsle une partition et modifies ses coractéristloees (systéme de fichlers, point
de montege, efc.), un espace llbre pour creer une nouvelle pariltlon ou un geripherique
pour créer =a table des partitlons.

SCEIT (0,0,0) (5da) - 9.6 GG ATA VEOX HARDOISE
BCBI4 (0,0,0) (sdb) - 8.6 OB ATA VBOX HRRDDISK

fnnuler les modificatlons des partitions
Termingr le partlilonnement el appllguer leés changements

t{Revenlr en arriére)

Nous retrouvons ici nos deux disques durs. Dans un premier temps, nous allons créer une

partition « classique » pour le démarrage du systeme sur le premier disque dur.

Atelier 11 Vous déplacez le curseur rouge sur le premier disque dur puis vous appuyez sur « En-

trée ».

Machine Périphériques Aide

Page 138

[T Partitionner les disgues

Yous avez choisi de partitionner un disgue entier. 51 vOus créez une
nouvelle table des partitions, toutes les partitions actuelles seront
supprimees.

Weuillez noter gue vous pourrez ultérieurement annuler ces
modifications pour récupérer 1'ancienne table des partitions.

Faut-il créer une nouvelle table des partitions sur ce disgue 2

<Revenir en arriére:

houto

(@O A E =] trI droite
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« OUI » I Comme ces disques sont totalement vierges, il n'existe pour le moment aucune
partition.

{ [11] Partitionner les disoues |

voicl la table des partitions &t 1es points de montage actuellement configurés, Vous
pouver chalsir upe partition et modifier ses caractéristigues (sustéme de flchiers, point
de montage, etc.), un espace libre pour crdéer une nouvelle partition ou un péeiphie igue
pour crier sa table des partitlons.

FArt LT lonnement ASsista

Conf igurer le RAID svec gestlon logicielle

Conf igurer |e gestionnaire de volumes logiogues (LVW)
Configurer les volumes chiffrés

BC5 = 8.6 08 AT bi

ECEI4 (0,0,0) (sdb) - B.E GB ATRA VBOX HARDOISE

Annuler les moditications des partitions
Terminer |e partitionnement et sppliguer les changements

cRevenir en arriéres

Maintenant vous sélectionnez I'espace libre du premier disque.
Comment s’appellent les unités de disque sous Linux ? Vous avez tres certainement I’habi-
tude de voir sous Windows vos unités de disque s'appeler A:, C:, D:, etc. Sous Linux, c'est
totalement différent. Les conventions suivantes ont été prises :
e Pour les unités de disquette : on aura « fd » (fd pour floppy disk) suivi d’'un numéro
identifiant le lecteur.
® Pour les unités de disque dur ou les lecteurs du type cédérom, dévédérom,... on
aura:
— deux lettres indiquant la norme (hd pour la norme IDE ou sd pour les normes
SCSI/SAS/SATA/RAID) ;
— une lettre identifiant I'unité physique (a pour la premiéere, b pour la deuxiéme,
etc) ;
— un numéro identifiant la partition sur I'unité physique (1 pour la premiére, 2
pour la deuxieme, etc.)
Ces dénominations peuvent sembler complexes mais elles ont I'avantage, lorsqu’on les
manipule, d'indiquer avec précision I'organisation des disques et des partitions sur |'ap-
pareil (lorsque I'on utilise D: comment savoir sur quel disque physique il se trouve et de
quelle partition il s'agit ?)

Atelier 11
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Exemple :

Imaginons un ordinateur avec : On aura les noms d’unités suivants :

un lecteur de disquette 3"1/2 fdo

un premier disque dur IDE composé de 3 partitions hda1, hda2, hda3

un deuxieme disque dur IDE composé d'une seule | hdb1
partition

un lecteur IDE de DVD hdc1

Normalement, vous avez compris la logique. Hum, voyons cela avec un petit exercice :

Exercice 1

Imaginons un ordinateur avec :
e un lecteur de disquette 3»1/2 ;
e un disque dur SCSI composé de 2 partitions ;
e un disque dur maftre sur le premier canal IDE et composé d’une seule partition.

Donnez-moi les noms d’unités (sans regarder la réponse !), vous avez 10 secondes.
Continuons les manipulations.

Machine Périphériques Aide

Atelier 11

[11] Partitionner les disgues

Page 140
Action sur cet espace disponible :
nartition
Partitionner automatiguement 1'espace disponible
afficher les informations sur les cylindres, tétes et secteurs

<Revenir en arriére:

ection t El ation des houtons

2OF@ (@] ctrl droite

Vous choisissez « Créer une nouvelle partition ».
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Machine Périphériques Aide

[V1] Partitionner les disgues

La taille maximale possible pour cette partition est 4.3 GB.

Il est possible d'utiliser « max » comme methode simplifiée pour
choisir la taille maximale ou d'indiguer un pourcentage
{p.ex. # 20% ») pour utiliser ce pourcentage de la taille maximale.

Mouvelle taille de la partition :

<Revenir en arriérer

CEMENT 3 : ection: <Entr 1 tion o houtons

SO [ ctrl droite
250 Mio seront suffisants pour cette partition qui ne contient que le noyau Linux. Atelier 11

Machine Périphériques Aide

Page 141

[1'!] Partitionner les disgues
Type de la nouvelle partition :

Primgire
Logigue

<Revenir en arriére:

CEMENT; élection; <Ent ivation outons

2 OFP @ @ Elctd droite
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Vous choisissez « Primaire ». Pour la distinction « Primaire » / « Logique », je vous ren-
voie vers votre premier module de cours ou a http:/fr.wikipedia.org/wiki/Partition_de_
disque_dur.

Vous la positionnez ensuite au début du disque.

1 [11] Fartitionner les disgues |

vous modifiez la partition n’ 1 sur SCSI3 (0,0,0) (sda), mucun systéme de flchiers n'a
£tE détecté sur cette partition.

Caractérist loues de la partitlon :

Utiliser comme : systéme de fichiers journalisé extd

Point de montage : Sboot
Entiuns de montage : defaults
tiguette AUCUNe
Blaocs réservds 5%
Ui 1 TumilE i 5t

Copler les données d'une sutre partition
Supprimer la partition
Fin du paraméirage de cette partltlon

Revenir en arriéres

Les trois informations a renseigner ici sont le systéme de fichiers, le point de montage
et I'indicateur d’amorcage présente (donc, partition de démarrage). Je serai bref concer-
nant le systeme de fichiers. Retenez que ext3 est a Linux ce que NTFS est a Windows. Il est
donc sécurisé (droits d'accés utilisateurs) et journalisé (méme idée que pour les bases de
données : récupération des données en cas d’arrét brutal du serveur).

Qu’est-ce que le point de montage ?

Vous voyez sur cet écran « Point de montage : /boot ». La notion de « montage » est
une spécificité des systémes d’exploitation comme Unix (n'oubliez pas que ces systémes
robustes datent des années 60-70 dans leur conception initiale). Vous avez peut-étre vu
des images des salles informatiques de cette époque. On y voit de grandes armoires dans
lesquelles tournent des bandes, un peu comme des pellicules de cinéma. A I'époque, ces
bandes étaient utilisées pour y stocker des fichiers, si bien que lorsque |'ordinateur avait
besoin d'utiliser des données stockées sur une certaine bande, une personne du service
informatique (un pupitreur) devait :
e taper une commande sur le clavier pour informer I'ordinateur qu'il allait retirer une
bande ;
e se déplacer pour enlever (démonter) la bande présente dans le lecteur ;
* mettre (monter) I'autre bande ;
e taper une commande sur le clavier pour informer |'ordinateur que la nouvelle
bande était en place.

Ce mécanisme est toujours en vigueur sous Linux et a été généralisé a I'ensemble des
mémoires de masse (disquettes, disques durs, cédéroms, etc.) ! Il y a certes un mécanisme
d'automatisation de cette manipulation, mais vous aurez peut-étre parfois a « démon-
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ter » le lecteur de CD-Rom pour pouvoir récupérer votre CD (n’allez pas alors me chercher
un tournevis ! Pensez a cette notion de « point de montage » : emplacement de I'arbo-
rescence logique avec laquelle Linux gére les ressources...).

Car une autre spécificité d'Unix est que toutes les unités de disques (qu’elles soient phy-
siqguement connectées a votre ordinateur ou accessibles au travers d'un réseau) consti-
tuent, dés lors qu’elles sont dites « montées », une seule et méme arborescence. Le point
de départ de ce systéme de fichiers s'appelle root'. Il est symbolisé par la barre de division
/ (le slash).

Exemple :

Supposons que |'on ait I'organisation suivante :

Sur disque dur (hda1 par exemple) : Sur disquette (fd0) :
/ /
/bin ftextes
Jetc [feuilles
/mnt /bd
Imntl/floppy

Si I'on monte la disquette dans le répertoire /mnt/floppy, on obtient la nouvelle arbores-
cence :

/

/bin

/etc

/mnt

/mnt/floppy
/mnt/floppy/textes
/mnt/floppy/feuilles
/mnt /floppy/bd

D’un point de vue « logique », c’est a dire fonctionnel, il n'y a qu'une seule arborescence,
les unités physiques viennent s’y greffer, on dit « monter » !

1 Attention, sous Unix beaucoup de choses s'appellent root (en particulier, c’est le nom de connexion de I'ad-
ministrateur).
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Dernier point, arborescence type d'un systéme Linux (*nix) :

/

/boot
/dev

/etc

/home
/bin
/sbin
/root
/1lib
/var

/var/log

/usr

/tmp
Atelier 11

la racine, ne contient généralement pas de fichier, mais c'est le point de départ de
I'arborescence.

fichiers nécessaires au démarrage
contient les points d'entrée des périphériques.

trés important, contient tous les fichiers de configuration : autant dire que nous allons passer
pas mal de temps dans ce répertoire.

comptes utilisateurs

commandes « de base » du systéme accessibles a tous

commandes « de base » du systéme accessibles uniquement aux administrateurs
répertoire personnel de root, I'administrateur

librairies

contient les données du systéme (sites webs, bases de données, etc.)

contient tous les journaux du systéme. C'est ici que commence la surveillance et le dépannage
d'un systeme Unix.

commandes complémentaires du systéme et applications installées.

fichiers temporaires

Installation Le point de montage / sera créé un peu plus tard.
de Linux Debian Pensez a mettre « indicateur d’amorcage » présent et choisissez « Fin du paramétrage de

cette partition ».

Page 144

Nous poursuivons sur la partie LVM (ou Logical Volume Management) qui permet de

gérer, sécuriser et optimiser de maniére souple les espaces de stockage en ligne dans les
systemes d’exploitation de type UNIX/Linux (pour plus de détails, voir Wikipedia).

Lorsque vous étes revenu a I'écran de partitionnement des disques, vous prenez I'espace
libre restant sur le premier disque.
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Vous créez une nouvelle partition primaire de tout I'espace restant, ce qui nous ameéne a
cet écran déja familier :

| [11] Fartitionner les disques |

vous modifiez la partition n’ 2 sur SCSI3 (0,0,0) (sda). Mutun systéme de flchiers n'a
£tE détecté sur cette partition.

Caractérist loues de la partition @

Utiliser comme : systéme de fichiers journalisé extd

Foint de sonage & - |
Entiuns de montage :

tiguette

Blaocs réservis

Utilisation habltuelle :

Indicateur d'amorgage @

Copler les donnéex o'une Butre partition
Supprimer la partitlon
Fin du paraméirage de cette partlitlon

<Revenir en arriére:

deplacement; <ES B> 521 on; <Entrée: aCtlvatlon boutons
- T . Atelier 11
Dans « utiliser comme », vous allez indiquer « Volume physique pour LVM » :
Machine Périphériques Aide
Page 145

[V1] Partitionner les disgues

Méthode d'utilisation de cette partition :

systéme de fichiers journalisé exts
systéme de fichiers ext?

systéme de fichiers journalisé ReiserFs
systéme de fichiers journalisé JFS
systéme de fichiers journalizé ¥FS
systéme de fichiers FATLE

systéme de fichiers FAT32

espace d 'échange (4 swap #)

volume phusigue pour chiffrement
volume physigue pour RATID

yolume ph que pour LW

Me pas utiliser la partition

<Rewenir en arriére:

ection; <Entr tivation d houtons

S@OF @ O Elctd doite
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Aucun autre paramétrage n’est nécessaire a cette étape:

Machine Périphériques Aide

[I1] Partitionner les disgues |

vous modifiez la partition n® 1 sur IDE1 maitre (hda). Aucun sustéme
de fichiers n'a &té détecté sur cette partition.

Caractéristigues de la partition :

wolume E pour LM
Indicateur d'amorcage : absent
Copier les donngées d'une autre partition
Supprimer la partition
Fin du paramétrage de cette partition

<Revenir en arriérer

lections <Entr ac houto

Atelier 11 2OF@ (2] ctrl droite

Vous faites « Fin du paramétrage ».

Voici donc le résultat a cette étape :

Page 146

1 [11] Fartitionner les disgues |

voicl la table des partitions et les points de montage actusllement configurés. Wous
pouver chalsir upe partition et modifier ses caractéristigues (sustéme de flchiers, point
de montage, e1c.), un espace 1ibee pour criee une nouvelle partlition ou un périphdeigue
pour criéer su table des partitlons.

Part it lonnemant Assisté

tonf igurer le RATD avec gestlon logicielle

Conf igurer e gestionnaire de volumes logigues (LVM)
Configurer les volumes chiffrés

BCRIA !ﬂ.ﬂ.m {sdal - 8.6 0B ATA VBOX HARDDISK
n_1 primiee 248.5 M8 B 2l Sboat

SC5I4 (0,0,0) (sdb) - 0.6 GO ATA VDOX HARRODDISK

Annuler les modificetions des partitions
Terminer Ie partitionnesent et appliguer les changements

<Revenir en arriére:
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Vous recommencez la méme manipulation pour le deuxiéme disque. Ce qui nous donne :

[11] Partitionner lEs dizgues |

volci la table des partitions et les points de montage actuellement conflgures, Yous
pouvez cholsir une partition et modifler ses caractéristloues (systéme de flchlers, point
de montoage, etc.), un espace llbre pour créer une nouvelle partition ou un pErlphérloue
pour crésr sa table des partitions.

Part it lonnement assisti
L 18 RAID & Lion logiclelle

Conf iguerer les volumes chiffras

6813 (0,0,0) {sda) - 8.6 68 ATA VBOX HARDDISK
n, 1 orimalee £48.5H8 B f ext3  /boot
n 2 prilmaice 8.3 08 E lvlm

ECEI4 (0,0,0) (sdb) - B.6 GB ATA VBOX HARDOISK
n 1 primalre B.6 6B E lvm

Annuler |es modit icatlons des partltions
Terniner le partitionnement et eppliquer les changements

cRevenir en arriéres

+ <Entréed activatlon boutons

Choisissez maintenant « Configurer le gestionnaire de volumes logiques LVM ». Nous
allons créer un groupe de volumes constitué des espaces LVM de chacun des disques.
Notre Linux ne verra plus alors qu’un seul « disque » de 16Gio constitué par les 2 unités
physiques.

Un petit écran de confirmation :

| [11] Fartitionner les disques |

fyant que le gestionnalre de volumes logioues (LW : & Loglcal volume Manager ») pulsse
&tre conflgure, le schéma actuel de partitionnement doit étre appliqué aux disques. Ces
changements seront irrdversibles.

Une fols le gestlionnaire de volumes loglowes configure, sucure modification ne peut etre
AppOrTEs, pendant | installation, Aux tehles de partitions des dizques gul cont iennent
des volumes physigues. Avant de continuer, veulllez vous assurer que le schéma de
partitlonnement actuel de ces disoues vous convlent.

Les tables de partitions des périphérigues sulvants seront modifides :
SC513 {0,0,0) (sda)
SC5I4 {0,0,00 (sdb)

Les partitlons suivenles seront formalées :
partition n* 1 sur'SCSI3 (0,0,00 (sde) de type ext3d

Ecrire les modifications sur les disques et configurer LVH 7
L

cESpace’r salectlion: <Entrés

Atelier 11
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Cet écran nous indique que nous avons deux volumes physiques libres, ce qui est conforme
aux manipulations précédentes.

Machine Périphériques Aide

[l Partitionner les disgues |

Synthése de la configuration du gestionnaire de volumes logigues :

volumes physigues libres : 2
volumes physigues utilizés : ©
Groupes de wolumes : ]
Yolumes logigues : 0

Action de configuration de LWH :

Afficher les détails de configuration
o groupe de wolumes
Terminer

<Revenir en arriére:

Atelier 11 tion tons
2OF@ (@] ctrl droite
Nous choisissons de « Créer un groupe de volumes ».
Etant totalement & court d'imagination, je I'appelle vgO0 :
Page 148 Machine Périphériques Aide

[11] Partitionner les disgues

Veuillez indiguer le nom gue vous souhaitez utiliser pour le nouweau
groupe de volumes.

Nom du groupe de wolumes :

<Revenir en arriéres <Continuer:

tion s

SO Ctrl droite
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Nous choisissons les deux volumes physiques (nous ne prenons pas la partition de boot) :

1 [11] Partitionner 1es disgees |

Veulllez cholsir les périphérloues pour le nouvesd groupe de volumes,

Vous pouvez sElectionner un ou plusleurs périphérigues.

Férlphérigues pour le nouvesu grouge de volumes :

(REVENIr #N &rrléres

calactlon: <Entres: ac
Nous allons maintenant créer la série de volumes logiques dont nous avons besoin. Pour

simplifier, disons qu’un volume logique est a peu prés équivalent a une partition (sauf
qu’il peut étre réparti sur plusieurs disques physiques).

Atelier 11

Page 149

| [11] Fartitionner les disques |
Synthése de la conflguratlion du gestlonnalre de volumes logigues @
volumes physiowes Libres &t 0
Volumes phusloues utllises @ 2
Groupes de volumes : 1
Volumes logigues : 0

fiction de conflguratlon de LVH @

E']*gl“' un groupe de volumes

Eréer un wolume logloue
Supprimer un groupe de volumes
Elendre un grouse de volumes
REdUIFE Un groupe de volumes
Termingr

cRevenir en arrléres
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Nous allons maintenant créer un nouveau volume (vous remarquez au passage qu'il est
possible de configurer plusieurs groupes de volume) :

FarLit fonner 1es disgees |

Veulllez cholsir un groupe de volumes sur leguel le nouvesu volume loglgue doll Etre
CreR.

Groupe g8 volumes @

bz [1E5FaHA]]
devente en arrifre

Entirgs

Atelier 11

Installation i Taille
de Linux Debian home 13 GO
Page 150 root 250 MiO
swap 512 MiO
tmp 100 MiO
usr 1.4 GiO
var 600 MiO

Deux remarques :
e les noms des volumes n‘ont pas d'importance. Néanmoins, il est préférable de
prendre un nom en fonction des points de montage que nous ajouterons ensuite ;
¢ |a taille du volume swap est fonction de la mémoire vive de votre machine. En géné-
ral, on prend autant que de mémoire vive dans la limite de 2GiO.
La partition de swap est I'équivalent du fichier pagefile.sys sous Windows.
A vous de jouer maintenant ! Vous indiquez pour chaque volume logique un nom et une
taille.
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[V1] Partitionner les disgues |

Weuillez indiguer le nom gue wous souhaitez employer pour le nouweau
wolume logigue.

Mom du wolume logigue :

<Rewenir en arriérer <Continuer:

cements ¢ ection; <Entr tion o houtons
SO [ ctrl droite

Machine Périphériques Aide Atelier 11

Page 151

[V1] Partitionner les disgues
Weuillez indiguer la taille du nouveau wolume logigue. Les tailles
peuvent étre indiguées aux formats suivants @ 10K (kilo-octets), 10M
{mégaoctets), 10G (gigaoctets), 10T (téraoctets). L'unité par défaut
est le mégaoctet.

Taille du wolume logigue :

<Rewenir en arriérer <Cont inuers

cements ctions <Ent tivation o houtons

2 G I [ ctrl droite
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Atelier 11

En résumé, lorsque vous faites « Détail de la configuration », vous obtenez ceci :

W Aucun

W UI'I:I
- Utillse
= Utilise
= Fournit
= Fournit
- Fournlt
- FowTll
= Fournlt
= Fournlt

[11] Fartitionner les dismees

Configwratlon actuelle du gestlonnalre de volumes loglgues ¢
Volumes phusiques non allouds

Groupe de volumes :

le volume physloue : /fdev/sda?
12 volume physioue @ sdevssdbi
le volume loglous @ home
le volume logloue @ root
1e yolume logioue @ Suwap
1e volume loglogue @ tnp
le volume logloue @ usp
le volume logloue : wvar

calection;: <Entrés

Les tailles des volumes prises en compte par Debian sont Iégérement différentes de celles

saisies en raison de la géométrie des disques (rappel du premier module de cours !).

Faites « Terminer » pour quitter le gestionnaire LVM et revenir au gestionnaire de parti-
tions proprement dit car nous avons encore du travail !

Page 152

En effet, nous allons devoir indiquer tous les points de montage et le systeme de fichiers

a utiliser (comme nous |'avons fait tout a I'heure pour /boot) :

Fartltlonnement asciste

El“m Ih volumes LVM u‘[ﬁ,

ur-cme de volumes LVH u-m.
n

Mﬂwlu‘rﬂa LV U'Iﬁ.
n ol

m ﬂ‘ volumes. LM 'l.l'lﬂ.

BC5I4 (0,0,0) (sdb) - B.6

<Revenir en arriéres

ﬁrm d& volumes L\Hﬂﬂﬂé
ﬁm.ne ﬂ: volumes 1.'-'tl'lls;.r:!.ltl_:r

1 [11] Partitlonner les disques |

Volcl lo table des partitions et les points de montoge ectuelloment conflgurds. Vous
pouvez cholsie une pertitlon et modifier ses caractéristioues (sustéme de fichiers, point
de montage, E1C.), un espace 1ibre pour créer une nouvelle partition ou un périphérigue
pour créer sa tabie des partiiions.

Conf igurer les voluses chiffres

volume logigue root — 247.5 M8 Linux device-mspper (1inear
:glum logiogus swap = 511.7 HE Linuy device-sapper (1lnear
:giun-e logious tmp - 96.5 HB Llnux device-mapper (linear)
EElum logigue usr - 1.4 GB Lino: device-mapper (1inear)

volume Ingigue var - 599.8 HB Linud device-mapper (1lnear)

ME
m:eia p} 0,0) (sda) - ﬁ 6 BB ATA VBOX HRARDDISE
n 1 primalre 246.5 M8 B F ext3 /boot
n' 2 primaire 8.3 08 3

[

volume loglowe home - 1.3 GB Limex device-mapper {Linedr)

3 GH
lva

OB ATA VBOX HARDDISK

n 1 primaire 8.5 GH K Iwm
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Voici vos taches maintenant :

Nom du volume logique Taille Point de montage Systéeme de fichiers
home 1.3 Gi0 /home xfs
root 250 MiO / xfs
swap 512 MiO swap swap
tmp 100 MiO ftmp xfs
usr 1,4 GiO lusr xfs
var 600 MiO Ivar xfs

Nous ne pouvons pas utiliser le classique systéme de fichiers ext3 de Linux car celui n’est
pas extensible a chaud contrairement a xfs. Avec ext3, cela ne peut se faire qu’avec un
disque démonté.

Vous validez sur chaque volume logique pour retrouver cet écran désormais familier :

Machine Périphériques Aide

[1'!] Partitionner les disgues

Yous modifiez la partition n’ 1 sur Groupe de wolumes LWM wg0, wolume
logigue home. Aucun sustéme de fichiers n'a 2té détect@ sur cette

partition.
Caractéristigues de la partition : Atelier 11
Utiliser comme : systéme de fichiers Journaliszé XFS
Point de montage : Shome
Options de montage : defaults
Etiguette : aucune Page 153

Copier les données d'une autre partition
Effacer les données de cette partition

Fin du paramgtr

<Revenir en arriéres

de cette partition

<Tah> déplacement;

Ouf ! Cay est ! Quel travail !

selection;: ¢Entrée: activation des houtons

SOF B O Ectd droite
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Installation
de Linux Debian

Page 154

82945 TP PA 00

Lorsque vous faites « Terminer le partitionnement et appliquer les changements », I'ins-
tallateur de Debian vous résume les actions qu'il va réaliser car pour I'instant tout est
virtuel et rien n’est réalisé sur disque :

Machine Périphériques Aide

SOF@L O [@ctldoite



Le travail de I'administrateur est quasiment fini et nous laissons I'installateur Debian
poursuivre :

Machine Périphériques Aide

Installation du systéme de base

VYalidation de syswv-rc...

S Qe @3 (=] ctrl droite

Atelier 11
Il faudra choisir un miroir Debian pour qu'il puisse télécharger les paquets nécessaires.
Ne sélectionnez que « systéme standard ». Le reste, nous l'installerons dans la suite de
ces ateliers :
Machine Périphériques Aide Page 155

[!] Sélection des logiciels
Actuellement, seul le sustéme de hase est installé. Pour adapter
1'installation & vos besoins, wous pouvez choisir d'installer un ou
plusieurs ensembles prédéfinis de logiciels.

Logiciels & installer :

phigue de bureau

<Revenir en arriéres <Continuer:

<Tab> déplacement; <Espacer selection; <Entrées activation des boutons

S2O0FE (@] ctrl droite
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Notre machine virtuelle ne comporte que le systéme d’exploitation Debian Linux, nous
pouvons donc sélectionner « Oui » en toute tranquillité :

Machine Périphériques Aide

[!] Installer le programme de démarrage GRUB sur un disgue dur

I1 semble gue cette nouvelle installation soit le seul systeéme
d'exploitation existant sur cet ordinateur. 5i c'est bien le cas, il
est possible d'installer le programme de démarrage GRUB sur le
secteur d'amorcage du premier disgue dur.

gttention @ si le programme d'installation ne détecte pas un systéme
d'exploitation installé sur 1'ordinateur, la modification du secteur

principal d'amorcage empéchera temporairement ce systéme de démarrer.
Toutefois, le programme de démarrage GRUE pourra étre manuellement
reconfiguré plus tard pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le secteur d'amorcage 7

<Revenir en arriéres

Atelier 11 < < 2 <Entre ; bouto

SO =D = Ctrl droite

L'installation se termine et I'on vous propose de redémarrer le systéme. Vous devez arri-

ver sur cet écran qui attend patiemment votre connexion :
Page 156 ysEaram

CFI rvices
anacl{hlronist

“nor not o aw

Debian GNUSLinux 6.0 m

-linux login: _
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L'installation de Debian Linux ne pose pas de probléme en soi. La seule chose dé-
licate concerne I'organisation des disques si I'on veut un systéme qui offre la sou-
plesse de pouvoir étendre a chaud la taille d'une partition.

Nous choisissons donc d’utiliser LVM (Logical Volume Manager) et XFS (ext3 ne per-
met pas I'extension a chaud). Une partition est créée pour chaque répertoire impor-
tant du systéme de fichiers de Linux.

Si vous voulez approfondir

Vous pouvez refaire l'installation en mode expert (choix possible lors du premier
menu aprés démarrage sur le cédérom).

Atelier 11

Installation
de Linux Debian

Page 157
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Atelier 12
Linux : la ligne de commande

» Objectif

A la fin de cet atelier, vous saurez vous débrouiller avec les commandes de base
de Linux. Ce n’est pas une séquence de cours exhaustive sur l'interpréteur de
commandes du systéme d’exploitation, mais une présentation des commandes
les plus courantes.

» Durée approximative de cet atelier : 1 heure

» Durée approximative de cet atelier

Aucune a priori. Cet atelier n’est pas une application directe du cours mais plu-
16t une étape nécessaire pour vous familiariser aux commandes de Linux.

» Mise en place de I'atelier

La machine virtuelle avec Debian Linux installée.

» Matériel et logiciel nécessaires

Rien de plus n’est requis.

» Que faire si je bloque ?

Reportez-vous aux sources déja citées.

» Contenu

1. INtrOdUCLION ....coeiere et e e e e mnn s 160
2. Comment passer des ordres @ LINUX ? .....ccoovcceccmerirnssmeessssssseesssssssmsesssssnees 160
3. Comment me dépatouiller avec les commandes Linux ?.......ccccceecvrriccnnes 164
4. Ouverture et fermeture de SeSSiON ........ccevccerrciirrcccrr s 166
5. Gestion des fichiers .......ccccovecrricserscse e e s 166
6. Personnalisation du shell..........ccoovomiiccmrrccnircr e 174
7. Arrét du SYStEME ....ceeieiiiir it 175

Atelier 12

Page 159
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1. Introduction

Nous avons choisi de vous faire travailler en ligne de commande. Pourquoi ? Pour une
simple et bonne raison : personne n'administre un serveur Linux en interface graphique !
On développe cette idée ? Voici quelques bonnes raisons :

e je me concentre sur la configuration ou le travail a réaliser. Avec un logiciel gra-
phique, je dois d'abord apprendre a me servir du logiciel. L'ergonomie pensée par
le développeur ne correspondra peut-étre pas a ma facon de penser.

* je maitrise ce que je fais. Si je modifie un fichier de configuration en mode texte, je
sais que la configuration est prise en compte, je ne suis pas dépendant d'éventuels
bugs de I'interface graphique.

e je réduis la « surface d'exposition » de mon serveur. Plus mon serveur est « allégé »
moins j'ai de risques de plantages, de failles de sécurité, etc.

Bref, on applique un des principes fondamentaux d'Unix : KISS (Keep It Simple, Stupid).
Plus le systéme a gérer est simple, plus vous gagnez en efficacité.

2. Comment passer des ordres a Linux ?

Démarrez la machine virtuelle sous Linux, vous arrivez inévitablement sur ceci :

. ] ) _ctyle C t hoot in runlevel 2.
Atelier 12 ; Y . utilit d.

verbose lew

Page 160

* nat oaw

ailable...done.

Debian GHU/Linux 6.0 mwZ2-linux ttyl

linux login: _

Tout en bas de cet écran vous voyez :
mv2-linux login:

Comme sous Windows, vous devrez vous « logger » (se connecter au systeme en s'authen-
tifiant).
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Pour vous connecter comme administrateur tapez root puis votre mot de passe. Main-
tenant vous étes « loggé », I'invite (I'interface vous invite a entrer des commandes) est :

mv2-linux :~#

C'est probablement |'occasion de mieux comprendre le fonctionnement d'un shell
quelque soit le systéme d'exploitation. Les commandes ne sont interprétées (analysées)
puis exécutées que lorsque vous appuyez sur la touche de retour chariot (ENTREE).

Le processus peut étre découpé en différentes étapes :

Y

— <€ 7 |

1. Saisie de la commande & o %
.

et ) 3
e

—— 2. Analyse de
I/ Y

la commande

syntaxe
Affichage d’un message
s N
d’erreur € 7
o "’:‘r
RSN 2
"4&:‘
,/ 3. Exécution de la
l commande

La commande
ne peut étre

Affichage d’un message exécutée

Atelier 12
d’erreur
Linux : la ligne

4. La commande de commande
est un succes !

Page 161
Figure 1 : traitement d’'une commande par le systéme d’exploitation

2A. Saisie de la commande par l'utilisateur
Une commande correspond a un ordre que |'utilisateur soumet a la machine. Dong, la
commande minimale est du type :

# ordre ENTREE

Commencons par analyser la ligne ci-dessus :
e |e # correspond a l'invite (prompt). Il nous informe que le systéme attend une com-
mande. Il nous indique aussi que nous sommes connectés en root' ;
e |'ordre est une commande que le systéme d’exploitation doit connaitre ;

e ENTREE indique qu'il faut appuyer sur cette touche pour que la commande soit

exécutée par Linux. Etant donné que c’est obligatoire, par la suite, j'omettrai volon-
tairement de l'indiquer.

Par exemple, la commande pour redémarrer I'ordinateur est :

# reboot ENTREE

1. Lorsqu’il s’agit d'un utilisateur « normal », I'invite est un $.
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Linux : la ligne
de commande

Page 162

Mais une commande peut s'appliquer a un objet particulier. Dans ce cas, il faut indiquer
le nom de cet objet. Par exemple, pour supprimer un fichier :

# rm nom du fichier ENTREE

Une commande peut s'appliquer sur plusieurs objets en méme temps. Dans ce cas, on
indique :

# rm nom du fichierl nom du fichier2 ENTREE

Une commande peut proposer divers services. Dans ce cas, il faut indiquer un ou plusieurs
commutateurs qui permettent de sélectionner le ou les services que I'on souhaite :

# ordre nom _des objets -commutateurs ENTREE
Par exemple, si je veux supprimer le fichier fictest avec une confirmation de I'utilisateur :
# rm fictest -i ENTREE

Les commutateurs sont précédés par le symbole -.

2B. Analyse de la commande par Linux : les erreurs fréquentes
Souvent, lorsque I'on débute avec I'interpréteur de commandes, on ne comprend pas pour-
quoi 'ordinateur refuse certaines commandes que I'on tape. Je vous donne ici quelques
régles utilisées par I'interpréteur de commande de Linux. Elles vous aideront a comprendre
comment il travaille, et donc comment formuler des commandes qui marchent :

1. Linux différencie les majuscules et les minuscules.

Exemples :
La commande : La commande :

# RM nom du fichier ENTREE # rm nom du fichier ENTREE
sera refusée. sera acceptée.

Utilisez essentiellement des minuscules.

2. Linux utilise le caractere espace pour reconnaitre les différents éléments compo-
sant la commande.

Exemples :
Les commandes : Les commandes :

# rmnom du fichier ENTREE # rm nom du fichier ENTREE

# rm nom du fichier-y ENTREE # rm nom du fichier ENTREE

# rmnom du fichier-y ENTREE # rm nom du fichier -y ENTREE
seront refusées. seront acceptées.

Respectez bien les espaces !

3. Linux vérifie la cohérence des parameétres

Pour certaines commandes, il faut nécessairement spécifier le nom d'un objet. Par
exemple, utiliser la commande rm (suppression de fichier) sans indiquer de nom de fichier
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n’'a pas de sens. Utiliser la commande mv pour renommer un fichier sans indiquer deux
noms de fichiers (I'ancien et le nouveau) n'a pas de sens non plus.

Linux vérifie le type de I'objet indiqué. Par exemple, pour certaines commandes, il faut
indiquer un nom de fichier et non pas un nom de répertoire.

Enfin, il faut indiquer un ou des commutateurs qui soient pris en charge par la com-
mande.

Si ces contraintes ne sont pas respectées, Linux affiche des messages d’erreurs :

# rm Ben oui ! je veux suppri-
rm: Trop peu de paramétres. mer un fichier (rm) mais
Pour en savoir davantage, faites: “rm --help”. je ne dis paslequel !

Bon, heu la, faut vrai-
ment que je consulte la
documentation (voir la
partie suivante).

# rm fictest -e
rm: option invalide -- e
Pour en savoir davantage, faites: “rm --help™.

# rmfictest Avec un espace entre rm
bash: rmfictest: command not found et fictest, ¢a serait mieux.

2C. Exécution de la commande par Linux

Si la commande est correcte au niveau syntaxique, Linux obéit bien gentiment et tente de
faire le travail demandé. Mais vous savez bien que ce n’est pas une condition suffisante
pour que la tache soit réalisable (c’est la méme chose quand vous programmez : la com-
pilation peut passer bien que le programme soit bogué). Atelier 12

Si la commande n’est pas réalisable, Linux nous en informe. Par exemple : Linux : la ligne

de commande

# rm fictoto Je veux supprimer un
rm: cannot remove ~fictoto™: Aucun fichier fichier qui n’existe pas, Page 163
ou répertoire de ce type c'est malin 1*

* Notez au passage le délicieux mélange anglais/francais du message d’erreur ! c'est ¢a étre bilingue !

2D. La commande est un succes

Tres souvent, Linux vous criera dessus si vous vous trompez mais ne vous dira rien si la
commande a pu étre exécutée. Dans tous les cas, une lecture attentive des messages sur
I"écran est absolument impérative !
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3. Comment me dépatouiller avec les commandes
Linux ?

Il existe différentes facons de connaitre le fonctionnement d'une commande.

3A. L'aide affichée par la commande elle-méme

Si vous avez bien lu sur la page précédente, lorsque je me trompais dans la commande
rm, Linux me conseillait gentiment de taper :

rm --help

Voyons ce que cela donne :

# rm --help

Usage: rm [OPTION]... FICHIER...
Remove (unlink) the FILE(s).
-f, --force ignore nonexistent files, never prompt
-1 prompt before every removal
-I prompt once before removing more than three files, or

when removing recursively. Less intrusive than -1i,
while still giving protection against most mistakes
--interactive [=WHEN] prompt according to WHEN: never, once

. (-I), or
Atelier 12
always (-1). Without WHEN, prompt always
Linux : la ligne --one-file-system when removing a hierarchy recursively, skip
de commande any

directory that is on a file system different from

that of the corresponding command line argument
--no-preserve-root do not treat /'’ specially
--preserve-root do not remove ~/’ (default)
-r, -R, --recursive remove directories and their contents

Page 164

recursively
-v, --verbose explain what is being done
--help afficher 1’aide-mémoire
--version afficher le nom et la version du logiciel
Par défaut, rm n’enléve pas les répertoires. Utilisez 1’option

--recursive (-r ou -R) pour enlever les répertoires, ainsi que
tout leur contenu.

Pour enlever un fichier dont le nom début par « - », par exemple
« -foo »,

utiliser une de ces commandes:

rm -- -foo

rm./-foo
Noter que si vous utilisez « rm » pour détruire un fichier, il est
habituellement possible de récupérer le contenu de ce fichier. Si
vous désirez plus d’assurance a 1’effet de ne pas pouvoir récupérer
le contenu, considérez shred.
Rapporter toutes anomalies a <bug-coreutils@egnu.orgs.
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Bon, on a déja pas mal d'informations sur le fonctionnement de la commande. Considé-
rez que le parametre --help est valable pour la plupart des commandes.

3B. L'aide en ligne

Une commande toute simple vous rappelle en une phrase le réle d'une commande : whatis

# whatis rm
rm (1) - remove files or directories

Des pages de la documentation de Linux sont accessibles via la commande man. Le for-
mat général de la commande est :

# man nom de la commande

Par exemple, avec la commande man rm, on obtient :

# man rm
RM (1)
NOM
rm - Effacer des fichiers et des répertoires
SYNOPSTIS
rm [OPTION]... FICHIER...
DESCRIPTION

Cette page de manuel documente la wversion GNU de rm. Le
programme rm efface chaque fichier listé. Par défaut, il n’efface ‘
pas les répertoires. Atelier 12

Si l’option -I ou --interactive=once est fournie, et qu’il y a Linux : la ligne

plus de trois fichiers ou qu’une des otpions -r, -R ou --recursive de commande
est utilisée, alors rm demande & l’utilisateur s’il faut effectuer
l’opération. Si la réponse n’est pas affirmative, la commande est Page 165
interrompue.

[...]

Je ne vous présente ici qu'un extrait, car en général, le texte est trés détaillé.

Tapez sur g pour quitter. Vous pouvez faire une recherche en tapant un slash (/) puis le
texte a chercher. Ensuite, appuyez sur n pour trouver la prochaine occurrence. Tapez sur
H pour obtenir I'aide complete.
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Linux : la ligne
de commande

Page 166

4. Ouverture et fermeture de session

Bien. Maintenant vous avez tous les outils pour vous jeter a corps perdu dans Linux.

4A. Ouverture de session

Avant de pouvoir travailler, vous devez vous identifier. Votre premier contact avec Linux
a été de vous logger avec root. Nous allons maintenant nous déconnecter et nous logger
en usercned :

mv2-linux:~# logout

ENTREE
mv2-linux login: usercned
Password: votre mot de passe
Vous obtenez 1l’invite
usercned@mv2-linux:~$

Nous allons ensuite faire quelques manipulations qui nous permettront de découvrir le
systeme. Comme vous ne serez pas administrateur, vous n'aurez aucun risque de faire
une bétise.

4B. Les différents terminaux

Par défaut, Linux propose six terminaux qui donnent acces a six shells. lls sont accessibles
via les touches ALT+ <touche de fonction correspondant au numéro>

Exercice 1

Positionnez-vous sur le terminal numéro 2 puis connectez-vous.
4C. Fermeture de session
Elle se fait par la commande :

S exit

Tapez cette commande, mais attention vous étes sur un systéme d’exploitation multi-
tache, multiutilisateur. Lorsque vous vous déconnectez cela ne veut pas dire que le sys-
teme est arrété. Il y a toute une série de taches qui s'exécutent de facon invisible pour
I'utilisateur et il peut y avoir aussi d’autres utilisateurs connectés au travers du réseau.

Exercice 2

Revenez sur le terminal numéro 1.

5. G@Gestion des fichiers

Une part importante des commandes d'un systéme d’exploitation concerne la gestion des
fichiers stockés sur disque. Il existe essentiellement deux grands types d'objet :

e |le fichier : contient des données ;

e |e répertoire : contient des fichiers ou d'autres répertoires.
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5A. Manipulations de répertoires

Lorsque I'on ouvre une session, on est immédiatement positionné dans un répertoire de
I’'arborescence de Linux. Mais avant d'aller plus loin, j'aimerai que nous fassions quelques
rappels sur du vocabulaire que vous devez en principe connaitre :

Exercice 3

1. Définissez le terme d’arborescence.
2. Définissez le terme de racine.
3. Soit I'arborescence suivante :

/ +-- bin Sachant que le / représente la racine et que vous vous
+-- etc trouvez dans le répertoire /home/util2, donnez :
+-- home +-- utill o nom du répertoire courant
| +-- util2 +-- rep ) .
le nom du répertoire parent
+-- tmp

le nom du répertoire enfant
le chemin complet de « rep »
Le groupe de commandes ci-dessous permet de se balader dans I'arborescence :

Commande ‘ Role
cd nom _du_ répertoire Positionne dans le répertoire enfant
cd Positionne dans votre répertoire personnel
pwd Donne le chemin correspondant a I'endroit ou vous étes

Atelier 12

Le groupe de commandes ci-dessous permet de modifier I'arborescence :
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Commande ‘ Rodle
mkdir nom du répertoire Crée un répertoire dans le répertoire courant
rmdir nom du répertoire Supprime un répertoire dans le répertoire courant
mv nom ancien nom_nouveau Renomme un répertoire dans le répertoire courant

Remarqgue : on peut remplacer le nom d‘un répertoire par un chemin.

Exercice 4

Passons a quelques exercices. Vous pouvez bien sGr les réaliser devant votre écran et vous
aider de I'aide en ligne si vous coincez. Pour les faire, vous devez avoir ouvert une session
en tant qu'utilisateur standard (pas en root si vous préférez).

Par exemple, si on vous demande de créer un répertoire puis d'afficher le répertoire
courant:

usercnedemv2-linux:~$ mkdir reptest
usercnedemv2-linux:~$ pwd
/home/usercned
usercnedemv2-linux:~$ 1s

reptest

usercned@mv2-linux:~$
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Maintenant a vous de jouer :

e affichez le nom complet du répertoire ou vous étes
e créez le répertoire « repertoire_test »

® placez-vous dans ce répertoire
* placez-vous a la racine du disque

e revenez dans votre répertoire personnel
* renommez le répertoire « repertoire_test » en « ajeter »

e supprimez le répertoire « ajeter »

5B. Manipulation de fichiers

Vous allez utiliser les commandes suivantes :

Commande

vi nom de fichier

Effet

Crée un fichier texte.

1s

Affiche la liste des fichiers du répertoire courant

ls a*

Idem ci-dessus mais dont le nom commence par a

ls nom de fichier

Affiche le nom du fichier s'il existe

cat nom_de fichier

Affiche le contenu d’un fichier

cp original copie

Duplique un fichier

mvV nom_ancien nom nouveau

Renomme un fichier situé dans le répertoire courant

diff nom ficl nom fic2

Atelier 12

Compare le contenu des deux fichiers

Linux : la ligne Remarque : pour toutes ces commandes, le nom du fichier peut étre remplacé par un

de commande chemin suivi d’'un nom de fichier.

Page 168 5B1. Edition de texte

vi2 est un éditeur de texte. Il dispose d'une multitude de commandes permettant la mani-
pulation des fichiers. Il présente deux caractéristiques universellement reconnues :

e tous les systémes Unix le possédent. Vous pourrez toujours vous en servir ;

¢ il est affreusement peu convivial et rustre. Bien sir, d’autres éditeurs existent sous
Linux mais ils sont beaucoup moins universels.

Tapez vi monfic, vous obtenez :

“monfic” [New File]

Le fichier n'existant pas, vi affiche un écran vierge, ou clignote un curseur. vi dispose de

deux modes :
e un mode commande ;
e un mode saisie.

2. Prononcez a I'anglaise : vi aie
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Le mode commande permet notamment de basculer en mode saisie, de se déplacer dans
le texte et de modifier le texte. Pour commuter du mode saisie au mode commande on
tape sur la touche Echap.

a. Saisie

Résumé des principales commandes de vi :

Commande ‘ Effet
a ajout derriere le caractére courant
i insertion devant le caractére courant
dw supprime le mot courant
ds$ (ou D) supprime tous les caracteres jusqu'a la fin de ligne
dd supprime la ligne courante
u annule la derniére suppression
nG sauter a la ligne n (exemple 10G)
TW enregistre le fichier
:wq enregistre le fichier et quitte
:qg! quitte sans enregistrer

Pour saisir du texte, vous devez passer en mode insertion :
Tapez sur la touche « i » du clavier (vous étes maintenant en mode saisie).
Tapez le texte suivant (les fautes sont volontaires) :

je sui un étudiant en BTS

J’ai choisi réso pour mon maleur

Saurai-je déjouer les piéges de TPCIP
mes messages franchiront ils les féroces routeurs

Pour enregistrer les modifications en cours de travail, vous devez passer en mode com-
mande :
Tapez sur la touche ECHAP, puis tapez :w puis sur ENTREE. vi vous informe que le fichier
a été enregistré.
Puis quittez :q et ENTREE
Vérifiez la présence de monfic
Corrigez le texte précédent ainsi :
Je suis un étudiant en BTS
J’al choisi réseau pour mon malheur

Saurai-je déjouer les piéges de TCP-IP ?
Mes messages franchiront-ils les féroces routeurs ?

b. Recherche de texte
Passez en mode commande en tapant sur ECHAP, puis tapez /mot_recherché.

Atelier 12
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c. Remplacement de texte

En se placant sur le mot a remplacer, on dispose des commandes suivantes, lorsque le
remplacement est effectué on appuie sur la touche entrée pour terminer la commande :

Commandes

cw Remplacement du mot courant

d. Copier et déplacer du texte

Commandes ‘ Effet
Yy ou nyy Copie 1 a n lignes dans un buffer
p Insertion au dessous du curseur des lignes conservées dans le buffer
P Insertion au dessus

e. Rechercher et remplacer du texte

Commandes ‘ Effet
:s/machin/truc/ Remplace machin par truc sur la ligne courante

:1,10s/DOS/LINUX/g Remplace le mot DOS par LINUX de la premiére a la dixieme ligne. Si le mot
apparait plusieurs fois sur la ligne, il faut tous les remplacer (/g).

:1,$s/DOS/LINUX/ Remplacement dans tout le texte ($s) la premiére occurrence de chaque ligne.

f. Une option intéressante de vi

L'option la plus utilisée est celle qui permet d’afficher le numéro des lignes (cela ne mo-
difie pas le texte) :

Commandes ‘ Effet
:set number Activer la numérotation
:set nonumber Désactiver la numérotation

Exercice 5

e Affichez les numéros de lignes
e Modifiez le texte précédent :
— Remplacer malheur par bonheur
— Remplacer les piéges par les charmes
— Remplacer bonheur par grand bonheur
— Remplacer tous les a par des A
— Mettez un point a la fin des deux premiéres lignes
— Recherchez toutes les lignes contenant un | (i majuscule)
— Copiez la premiére ligne dans un autre fichier
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5B2. Manipulation de fichiers

Exercice 6

Encore quelques exercices. Revenez a |'interpréteur de commande, puis :
e créez le fichier test1.txt avec vi, contenu :
j’aime bien
linux

e créez le fichier test2.txt avec vi, contenu :
j’aime BIEN
linux
Revenez a l'interpréteur de commandes :
e recherchez les différences entre les 2 fichiers
e rentrez dans le répertoire /bin
e listez tous les fichiers du répertoire /bin
e listez tous les fichiers de /bin qui commencent par Is
e revenez dans votre répertoire personnel
affichez le contenu du fichier test1.txt
e copiez le fichier test1.txt en test3.txt
listez les fichiers (vous devez donc avoir trois fichiers : test1.txt, test2.txt, test3.txt)
affichez le contenu du fichier test2.txt
e supprimez le fichier test1.txt
e renommez le fichier test3.txt en test4.txt
listez les fichiers (vous devez donc avoir deux fichiers : test2.txt et test4.txt)

5B3. Informations sur les fichiers

Au début de I'atelier, nous avons dit que I'on pouvait associer des commutateurs aux
commandes afin de modifier leur comportement. La commande Is comporte de nom-
breux commutateurs. Parmi les principaux, nous avons :

Commandes ‘ Effet
ls -a Affiche aussi les fichiers cachés
1s -1 Affiche les détails (voir ci-dessous)
1ls -1la On peut cumuler les opérateurs

Dans les exercices précédents, vous avez du utiliser la commande Is sans commutateur.
Par exemple, dans mon répertoire, j'obtiendrais :

usercnedemv2-linux:~$ 1s
reptest test2.txt test4.txt

On me dit que je n'ai que trois fichiers. Bien. Essayons avec les commutateurs que nous
venons d'étudier :

Atelier 12
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usercned@emv2-linux:~$ 1ls -1la

total 16

drwxr-xr-x 3 usercned usercned 120 fév 19 12:31.

drwxr-xr-x 4 root root 33 fév 3 23:54..

“TW------- 1 usercned usercned 141 fév 19 12:16.bash history

-rw-r--r-- 1 usercned usercned 220 mai 12 2008.bash_ logout
-rw-r--r-- 1 usercned usercned 3116 mai 12 2008.bashrc
-rw-r--r-- 1 usercned usercned 675 mai 12 2008.profile
drwxr-xr-x 2 usercned usercned 6 fév 19 12:29 reptest
-rw-r--r-- 1 usercned usercned 0 fév 19 12:31 test2.txt
-rw-r--r-- 1 usercned usercned 0 fév 19 12:31 test4.txt

On me cachait des choses ! En fait, tous les fichiers commencant par un. sont des fichiers
de configuration propres a mon compte d'utilisateur mais gérés en partie par Linux. lls
sont « cachés » par le systéme.

Mais voyons le sens des informations affichées :

_rwxr_x ___ 1 root adm 3488 Jan 2016:48 toto.c

I_ nom du fichier
date et heure de derniére modification
taille du fichier
groupe

Atelier 12 propriétaire du fichier
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droits d’accés de tous les autres utilisateurs (others)

Page 172 — droits d’accés du groupe {group)

droit d’accés du propriétaire (user)

L mode du fichier

* Le mode (ou type) de fichier :
- - ordinaire
— d répertoire

e Droits d'acces : il y a trois paquets de trois lettres. Pour chaque fichier et répertoire,
on peut contrdler I'accés en identifiant trois catégories :

— du propriétaire (dont le nom est indiqué plus loin sur la ligne)
— du groupe (dont le nom est indiqué plus loin sur la ligne)
— de tous les autres utilisateurs
Chaque catégorie possede 3 types de permission
- rlire
— w écrire
— X éxécuter
— —le droit n’est attribué
Pour l'instant, je ne vous en dit pas plus car nous reviendrons sur le sujet dans un
prochain atelier.
* Nombre de liens
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* Nom du propriétaire

* Nom d'un groupe

e Taille en octets

e Date de derniére modification
e Nom du fichier ou répertoire

Exercice 7

On passe a la pratique. Vous avez toute une série de commandes a réaliser ci-dessous.
* Placez-vous dans votre répertoire personnel.
e Listez tous les fichiers y compris les fichiers cachés.
* Que représentent les fichiers « . » et « .. » ?
e Listez tous les fichiers en affichant (au moins) la date et la taille.
o Affichez le contenu du fichier.bash_history. Que remarquez-vous ?
e Affichez tous les fichiers dont le nom commence par test.

5B4. Recherche de fichiers

La commande find permet de parcourir I'arborescence des répertoires a la recherche
d'un fichier. Son format général est : find nom_de_répertoire(s) critéere_de_selection
-commutateur(s)

Atelier 12
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Commandes ‘ Effet
find Affiche tous les fichiers a partir du répertoire courant
find / -name nom fichier | Recherche a partir de la racine (/) tous les fichiers s'appelant nom_
fichier.
Whereis Recherche une commande. Les deux commandes ont un
which fonctionnement relativement proche.

de commande

Exercice 8

Placez-vous dans le répertoire /home

Listez le contenu du répertoire

Recherchez les fichiers dont le nom commence par test

Recherchez dans man comment retrouver des fichiers qui ont été modifiés depuis 2 jours
Essayez cette recherche (les fichiers que nous avons créés aujourd’hui doivent sortir).

Page 173
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6. Personnalisation du shell

6A. Variables d’environnement

Un certain nombre de variables sont disponibles par défaut. Vous pouvez également en
créer et elles peuvent étre utilisées dans vos scripts.
Pour afficher les variables en cours :
# env
TERM=xterm
SHELL=/bin/bash
LC ALL=fr FR.UTF-8
USER=root
MAIL=/var/mail/root
PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/
bin
PWD=/root
LANG=fr FR.UTF-8
PS1i=\h:\w\$
SHLVL=1
HOME=/root
LOGNAME=root
_=/usr/bin/env

Notez une variable fondamentale (PATH) qui comme dans les systémes DOS/WINDOWS
indique dans quels chemins chercher les commandes exécutables.
Pour définir une variable :

# export MAVAR=test

# env

TERM=xterm

SHELL=/bin/bash

LC ALL=fr FR.UTF-8

USER=root

MAVAR=test

MAIL=/var/mail/root

6B. historique

La commande history vous affiche toutes les derniéres commandes tapées. Celles-ci sont
conservées méme apreés la fermeture de votre session. Donc attention a la confidentialité
et a la sécurité...

Vous pouvez rappeler rapidement un commande en tapant un ! Suivi du début de la com-
mande. Par exemple, je me rappelle que j'ai fait il n'y a pas longtemps une commande Is
assez complexe. Si je fais :

# !ls

Le shell exécutera la derniére commande Is dans I'historique.
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6C. alias

Il'y a certaines commandes que vous exécutez trés régulierement. Par exemple, Is -la.
Vous pouvez créer un alias pour la rappeler rapidement. Par exemple :

# alias 1ll='1s -la’

Maintenant, vous pouvez taper Il pour faire un Is -la.
Cet alias sera perdu si vous fermez votre session. Comment faire pour le rendre permanent ?

6D. Fichier de profil

Vous pouvez rendre permanent des variables d’environnement, des alias, etc. grace aux
fichiers de profil. Dans un systéeme Unix, il en existe plusieurs et il n'est pas toujours trés
simple de s'y repérer. Je vous en donne deux :

® au niveau systéme (s'appliquera donc a tous les utilisateurs et également aux ser-
vices réseau qui se lancent tout seuls) : /etc/profile

* au niveau utilisateur : fichier.bashrc situé dans le répertoire personnel.

A I'intérieur de ces fichiers, vous pouvez mettre n‘importe quelle commande shell. Le pre-
mier fichier est exécuté au démarrage de la machine, le deuxieme a chaque lancement
d’un shell par I'utilisateur concerné.

7. Arrét du systeme

Lorsque vous fermez votre session, cela n'arréte pas le systeme qui continue a étre dispo-
nible pour d’'autres utilisateurs.

Pour pouvoir I'arréter, vous devez étre connecté en tant qu’administrateur et utiliser la
commande suivante :

Commandes ‘ Effet
shutdown now -h Arréte le systéme immédiatement
shutdown now -r Arréte et redémarre le systéme immédiatement
shutdown +5 Arrét du systéme dans 5 mn
shutdown +5 «Vous devez |Arrét du systeme dans 5 mn et affiche un message supplémentaire
vous déconnecters aux utilisateurs.
shutdown -c Bien pratique : annule un shutdown en cours.

Atelier 12

Linux : la ligne
de commande

Page 175

82945 TP PA 00



L'interpréteur de commande de Linux sert a donner des ordres au systéme. Il faut
ouvrir une session puis saisir les commandes. Linux vérifie la syntaxe de la com-
mande puis tente de I'exécuter. Une absence de message de la part de Linux, signifie
généralement que la commande a fonctionné.

De nombreuses commandes sont disponibles, elles comportent souvent de multiples
options. Le manuel en ligne donne toutes les informations a ce sujet.

Certaines commandes ne sont accessibles qu’a I'administrateur, comme par exemple
la commande pour arréter le systeme.

Si vous voulez approfondir

Comme pour l'atelier précédent, participer a un LUG peut étre une bonne étape
pour commencer.

Vous pouvez également vous procurer un mémento des commandes UNIX.



Atelier 13
Gestion des paquets Debian

» Objectif

Savoir utiliser les différents outils de gestion des paquets inclus dans votre
Debian.

» Durée approximative de cet atelier : 1 heure

» Durée approximative de cet atelier

Aucune

» Considérations techniques

Debian est livré avec un outil trés puissant permettant d’avoir accés « en-ligne »
a plus d'une dizaine de milliers de logiciels et utilitaires. Il s'agit de la série de
commandes apt qui permet de rechercher dans les paquets disponibles, de les
installer, de les désinstaller, de les configurer, de connaitre la liste des fichiers Atelier 13

contenus, ...
» Contenu
Page 177
1. INtrodUCtion ... ————— 178
2. Quels paquets indispensables installer 2...........cccocccmrevemrsserrsseessseessssees 181
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1. Introduction

Dans le monde Linux, il existe deux grandes catégories de gestionnaire de paquets (de
logiciels si vous voulez). Dans le monde RedHat, Fedora, Mandriva, Suse, il s'agit de rpm.
Pour Debian, Ubuntu et les autres dérivés, il s'agit de apt.

Apt est en réalité une interface a un outil de plus bas niveau appelé dpkg. Quelles dif-
férences ? Dpkg est capable d’installer un fichier de paquet (extension.deb) mais il n'est
pas capable de:

e gérer les dépendances : il s'agit de pouvoir installer en cascade des paquets car ils
sont interdépendants. Par exemple, on peut imaginer que le paquet apache-utils est
dépendant du paquet apache-common. Cela signifie que apache-utils ne peut s’ins-
taller si apache-common n’est pas déja installé. Dans ce cas, apt installe les paquets
dans le bon ordre ;

e chercher les paquets dans un dépét. Les dépdts sont des espaces de stockages (dvd,
sites ftp ou http) qui contiennent une copie (un miroir) des dépots officiels de
Debian.

La suite de cet atelier vous est présentée comme une FAQ.

1A. Ou ma Debian va-t-elle chercher les paquets ?

Cela revient a se poser la question : qu'est-ce qu'une source ? Il s'agit tout simplement
d'une adresse ou apt peut aller chercher des paquets. On peut consulter la liste des
sources connues par notre machine :

mv2-linux:~# cat /etc/apt/sources.list
#

# deb cdrom: [Debian GNU/Linux 6.0.2.1 Squeeze - Official amdé4
NETINST Binary-1 20110628-12:58]/ squeeze main

#deb cdrom: [Debian GNU/Linux 6.0.2.1 _Squeeze - Official amdé64
NETINST Binary-1 20110628-12:58]/ squeeze main

deb http://ftp.fr.debian.org/debian/ squeeze main

deb-src http://ftp.fr.debian.org/debian/ squeeze main

deb http://security.debian.org/ squeeze/updates main

deb-src http://security.debian.org/ squeeze/updates main

# squeeze-updates, previously known as ‘volatile’

deb http://ftp.fr.debian.org/debian/ squeeze-updates main
deb-src http://ftp.fr.debian.org/debian/ squeeze-updates main

Dans cet exemple, la Debian Squeeze a été installée a partir d'une image iso d'un cédé-
rom (netinst). Les derniéres lignes correspondent a I'adresse d’un site de mise a jour.

Je vous laisse le soin de consulter le man sources.list qui est trés bien fait. Vous appren-
drez qu’une ligne de ce fichier peut avoir le format suivant :

deb uri distribution [composantl] [composant2] I[..]
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e uri peut étre indifféremment cdrom, file, http ou ftp.

e distribution peut prendre I'une des valeurs suivantes : stable, testing ou unstable ou
testing. A I’heure ou j'écris ces lignes, la Debian « stable » est la squeeze, la Debian
testing (donc la prochaine stable) est la wheezy. Unstable étant la prochaine pro-
chaine distribution (donc, celle apres la testing).

e composant peut étre main, contrib, non-free ou non-us.

Un exemple de ligne dans le fichier pourrait étre le suivant :
deb ftp://ftp.debian.org/debian stable main

En général, les paquets sont stockés dans les dépbts (ou des miroirs) Debian sur Internet.
Ils changent en permanence du fait des mises a jour de la distribution. Il est donc indis-
pensable de mettre a jour votre base de données locale avec un apt-get update avant
toute installation.

1B. Comment savoir si un paquet est installé ?

Vous pouvez lister I'ensemble des paquets installés ou désinstallés avec la commande
dpkg -I. Par exemple, pour lister les paquets en rapport avec Apache :
mv2-linux:~# dpkg -1 bash*
Souhait=inconnU/Installé/suppRimé/Purgé/H=4 garder
| Etat=Non/Installé/fichier-Config/dépaqUeté/échec-conFig/H=semi-
installé/W=attend-traitement-déclenchements
|/ Err?=(aucune)/H=3 garder/besoin Réinstallation/X=les deux
(Etat,Err: majuscule=mauvais)
||/ Nom Version Description
+ ++-==============-======2z====2=2=-== -

ii bash 4.1-3 The GNU Bourne Again SHell

L'état d'un paquet est déterminé par les deux premiers caractéres. Par exemple, un pa-
quet noté « ii » est correctement installé et configuré.

1C. Comment trouver un paquet ?

Utilisez la commande apt-cache search. Par exemple, pour lister les paquets en rapport
avec Samba :
mv2-linux:~# apt-get update
mv2-linux:~# apt-cache search samba
libsmbclient - shared library that allows applications to talk to
SMB/CIFS servers
samba - a LanManager-like file and printer server for Unix
samba-common - Samba common files used by both the server and the

client
samba-doc - Samba documentation
smbclient - a LanManager-like simple client for Unix

[...]

Vous pouvez également faire des recherches sur les paquets sur le site http:/packages|

debian.org.

Atelier 13
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1D. Comment installer/désinstaller un paquet ?

Pour installer :
mv2-linux:~# apt-get update
mv2-linux:~# apt-get install <nom_ du paquet>

Pour désinstaller :

mv2-linux:~# apt-get remove <nom du paquets>

Pour désinstaller et supprimer toute trace de l'installation, ajoutez --purge a la com-
mande sinon apt conservera les fichiers contenus dans le paquet mais modifiés depuis
I'installation (fichiers de configuration par exemple).

1E. Comment (re)configurer un paquet ?

Parfois, lors de I'installation d'un paquet, un outil de configuration est exécuté. Vous pou-
vez a tout moment exécuter cet utilitaire. Par exemple, pour reconfigurer le paquet locales :

mv2-linux:~# dpkg-reconfigure locales

1F. Comment lister les fichiers contenus dans un paquet ?

mv2-linux:~# # dpkg -L bash
/.

/etc

/etc/bash.bashrc
/etc/skel
/etc/skel/.profile
/etc/skel/ .bashrc
/etc/skel/.bash logout
/bin

/bin/bash

[...]

1G. Comment tenir mon systéme a jour ?

Pour mettre a jour votre systéme Debian :
mv2-linux:~# apt-get update
mv2-linux:~# apt-get upgrade

Lorsque la mise a jour touche des paquets importants comme le noyau, il est nécessaire
de passer par la commande suivante :

mv2-linux:~# apt-get dist-upgrade

Il va sans dire que la mise a jour de votre systéeme doit se faire régulierement afin de
parer aux (fréquentes) failles de sécurité. Pour vous aider, il est plus que trés fortement
conseillé’ de vous abonner a la liste de diffusion des correctifs de sécurité de Debian :
http:/lists.debian.org/debian-security-announcd.

1. Ai-je été assez clair ;-) ?
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2. Quels paquets indispensables installer ?

Vim Par défaut, Debian installe un vi limité. Je vous conseille d'installer ce paquet qui rend vi un peu plus
« humain » et efficace

Locate Contient deux commandes :

- updatedb : indexe dans une base de données, tous les noms de fichiers présents sur le systéme.
N'hésitez pas a la lancer de temps en temps

- locate : permet d'interroger cette base et donc de savoir ou se trouve exactement un fichier.

Tree Permet d’afficher la totalité d'une arborescence

Les deux commandes permettant de gérer les paquets sous Debian sont :
e dpkg : outil de bas niveau
e apt : outil de plus haut niveau capable de chercher des paquets dans des
dépots et de gérer les dépendances.

Vous avez ainsi accés en une seule commande a la grande majorité des logiciels
libres utilisés en entreprise.

Si vous voulez approfondir

Il existe des interfaces graphiques a apt qui permettent peut-étre de faciliter la ges-

tion des paquets. Par exemple : aptitude ou synaptic. ,
Atelier 13
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Atelier 14

Généralités sur les services
réseaux

» Durée approximative de cet atelier : 1 heure

» Objectif

A la fin de cet atelier, vous connaitrez les caractéristiques communes a tous
les services réseaux de Linux. Vous saurez déterminer les ports ouverts sur une
machine, vous saurez ou se trouvent les fichiers de configuration des services,
comment lancer ou arréter un service. Enfin, vous saurez suivre le fonctionne-
ment des services grace aux journaux systémes.

» Durée approximative de cet atelier

Serveur Debian Linux installé.

Atelier 14
» Considérations techniques
C'est un TP fondamental car il est préparatoire a tous les ateliers qui suivent
dans ce fascicule.
Page 183
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1. Introduction

Dans le cours, nous vous présentons, étage par étage, le modéle OSI. Il va sans dire que
vous devez impérativement maitriser ces connaissances. Le modéle OSI est un outil de
compréhension des réseaux absolument fondamental.

Dans les ateliers, nous allons intervenir essentiellement sur les aspects logiciels (couches
OSl 3 a 7). Les TP « matériels » (couches OSI 1 et 2) ont été réalisés dans les modules de
cours précédents. Vous avez sans doute remarqué dans les objectifs de cet atelier que le
mot « service » est employé de multiples fois. En effet, c'est le propre d'un ordinateur
dénommé « serveur » que de proposer des « services ».

Tous les services réseau (Web, DNS, DHCP, etc.) ont des caractéristiques et un mode de
fonctionnement communs. Le but de cet atelier est de vous les présenter une fois pour
toutes afin que vous les mettiez en ceuvre a chaque atelier. Nous ne reviendrons donc
plus dessus mais ce n'est pas pour cela que vous ne devrez pas par la suite utiliser les outils
que nous allons vous présenter !

2. Configuration réseau

Avant d'aller plus loin, nous allons modifier la configuration réseau de notre machine
pour passer en adressage IP statique. En principe, lors de l'installation, Debian a trouvé
un serveur DHCP sur votre réseau (votre box si vous étes chez vous) et n’a donc pas eu
besoin de vous demander une adresse.

Connectez-vous sous Linux en tant que root. Ensuite, tapez la commande ifconfig qui
donne la configuration des cartes réseau :

root@mv2-linux:~# ifconfig

eth0 Link encap:Ethernet HWaddr 08:00:27:9b:49:90
inet adr:192.168.1.12 Bcast:192.168.1.255 Masque:255.255.255.0
adr ineté6: fe80::a00:27ff:fe9b:4990/64 Scope:Lien
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:6629 errors:0 dropped:0 overruns:0 frame:0
TX packets:4613 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 1lg file transmission:1000
RX bytes:8246520 (7.8 MiB) TX bytes:411816 (402.1 KiB)

lo Link encap:Boucle locale
inet adr:127.0.0.1 Masque:255.0.0.0
adr ineté6: ::1/128 Scope:Hbte

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:8 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 1lg file transmission:0

RX bytes:560 (560.0 B) TX bytes:560 (560.0 B)
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Notre machine Linux posséde donc deux interfaces réseau :
e |o :interface réseau virtuelle qui représente la machine elle-méme (lo = localhost ou
hote local). Son adresse IP est toujours 127.0.0.1
e eth0 : qui représente l'interface réseau Ethernet. Comme sous Windows, en |'ab-
sence de configuration particuliere, elle récupére une adresse dynamique attribuée
par le routeur via le protocole dhcp.

Afin d'étre cohérent avec les machines Windows et en prévision des ateliers a venir, nous
allons faire une configuration statique. Pour éditer le fichier de configuration, tapez la
commande suivante :

# vi /etc/network/interfaces

Vous modifiez la ligne :

iface eth0 inet dhcp

par

iface eth0 inet static

Mettez avant cette ligne :

auto etho

Puis aprés la ligne iface, ajoutez les lignes suivantes (a adapter éventuellement selon
votre cas) :

address 192.168.1.102

netmask 255.255.255.0

gateway 192.168.1.1

Au final, vous devez donc obtenir ceci :
# This file describes the network interfaces available on your
system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto 1lo
iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto etho

iface eth0 inet static

address 192.168.1.102

netmask 255.255.255.0

gateway 192.168.1.1

Ensuite, pour recharger les parameétres réseau de cette carte :

# ifdown ethO0 && ifup etho

Atelier 14
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Si I'on affiche maintenant les parameétres réseau :

# ifconfig

etho

1o

Link encap:Ethernet HWaddr 08:00:27:9b

:49:90

inet adr:192.168.1.102 Bcast:192.168.1.255 Masque:255.255.255.0

adr ineté6: fe80::a00:27ff:fe9b:4990/64
UP BROADCAST RUNNING MULTICAST MTU:150
RX packets:9646 errors:0 dropped:0 ove
TX packets:5601 errors:0 dropped:0 ove
collisions:0 1lg file transmission:1000
RX bytes:8579439 (8.1 MiB) TX bytes:52

Link encap:Boucle locale

inet adr:127.0.0.1 Masque:255.0.0.0
adr ineté6: ::1/128 Scope:Hdte

UP LOOPBACK RUNNING MTU:16436 Metric:1

Scope:Lien

0 Metric:1
rruns:0 frame:O0
rruns:0 carrier:0

7109 (514.7 KiB)

RX packets:8 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 1lg file transmission:0
RX bytes:560 (560.0 B) TX bytes:560 (5

La connexion avec |'Internet doit fonctionner :
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3.

# nslookup www.cned.fr
Server: 192.168.1.1
Address: 192.168.1.1#53

Non-authoritative answer:

Name :

www.cned. fr

Address: 194.214.70.2

La notion de port

60.0 B)

Nous ne rappelons pas le concept théorique de port de communication : revoyez le cours
si vous avez un doute ou des difficultés ! Vous devez savoir que chaque service réseau
ouvre un ou plusieurs ports sur la machine. Un certain nombre de ports (numéro inférieur
a 1024) sont dits « well-known ports », c'est-a-dire « bien connus » : ils sont réservés a des
services standards de I'Internet. En voici quelques uns :

Port ‘ Type ‘ Affectation
20 TCP FTP Données
21 TCP FTP Contrdle
22 TCP/UDP SSH
25 TCP SMTP
53 TCP/UDP DNS
80 TCP/UDP HTTP
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Port ‘ Type ‘ Affectation

110 TCP/UDP POP3

123 TCP/UDP NTP

138 TCP/UDP NETBIOS

139 TCP/UDP NETBIOS

143 TCP/UDP IMAP

161 TCP/UDP SNMP

443 TCP/UDP HTTPS

445 TCP/UDP NETBIOS

Note : la plupart des services ont des numéros de port réservés pour TCP et UDP mais en
général, c'est le port TCP qui est utilisé (en raison de la fiabilité de ce protocole).

lls sont définis dans la RFC 1700 :http://www.ietf.org/rfc/rfc1700.tx{. Votre machine les
connaft aussi. Un fichier texte issu de la RFC 1700, liste tous ces ports bien connus. Sous
Unix, ce fichier s'appelle /etc/services (extrait), consultez son contenu :

# cat /etc/services

# Network services,

[...]
tcpmux
echo
echo
discard
discard
systat
daytime
daytime
netstat
gotd
msp
msp
chargen
chargen
ftp-data
ftp
fsp
ssh
ssh
telnet

[...]

1/tcp
7/tcp
7/udp
9/tcp
9/udp
11/tcp
13/tcp
13/udp
15/tcp
17/tcp
18/tcp
18/udp
19/tcp
19/udp
20/tcp
21/tcp
21/udp
22/tcp
22 /udp
23/tcp

Internet style

# TCP port service multiplexer Atelier 14
Généralités
sur les services

Sll’lk null réseaux

sink null
users Page 187

quote
# message send protocol

ttytst source

ttytst source

fspd
# SSH Remote Login Protocol

Vous pouvez également savoir quels ports sont réellement ouverts sur votre machine
(autrement dit, quels services réseaux sont réellement actifs, ils sont dits « a I'écoute » :
LISTEN).

Par exemple, avec la commande netstat —It, je peux connaitre les ports TCP ouverts sur

ma

machine :
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# netstat -1t
Connexions Internet
Proto Recv-Q Send-Q
tcp
tecp
tcp
tcp
tcp6
tcp6
tcpé6

O O O O o o o
O O O O O O o

actives
Adresse

(seulement serveurs)

locale

*:sunrpc

localhost:ipp

localhost:smtp

*:33349

[::] :ssh

ip6-localhost:ipp
ip6-localhost:smtp

Adresse distante Etat
* ok LISTEN
*ook LISTEN
* ook LISTEN
:* LISTEN
[::]:% LISTEN
[::]:% LISTEN
[::]:%* LISTEN

* .

On peut afficher la méme information sous un format numérique et ainsi retrouver les

numéros de ports :

# netstat -ltn
Connexions Internet
Proto Recv-Q Send-Q
tcp
tecp
tep
tcp
tcpé
Atelier 14 tcp6
tcp6

O O O o o o o

0
0
0
0
0
0
0
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actives
Adresse
0.0.0.0
127.0.0
127.0.0
0.0.0.0
1::22
::1:631
::1:25

(seulement serveurs)

locale
:111
.1:631
.1:25
133349

Adresse distante Etat

0.0.0.0:* LISTEN
0.0.0.0:* LISTEN
0.0.0.0:%* LISTEN
0.0.0.0:%* LISTEN
H LISTEN
A LISTEN
A LISTEN

Avec ces informations, je sais que le service smtp tourne sur ma machine et qu'il écoute
(LISTEN) sur le port TCP 25. Celui-ci a été mis lors de I'installation. Le port 111 concerne

Page 188 NFS dont nous ne nous servirons pas (nous le supprimerons aprés). Mais qu’est-ce donc
que le port 33349 7?? Ce numéro est supérieur a 1024, ce n'est donc pas un service stan-
dard TCP/IP ? Mais qu’est-ce ? Un virus ? Un cheval de Troie ???

Nous pouvons passer un parametre supplémentaire a la commande netstat afin de savoir

quel processus utilise ce port :

# netstat -plt
Connexions Internet

Proto Recv-Q Send-Q

tecp 0 0

actives

Adresse Adresse

locale
*:33349

(seulement serveurs)

distante

* ok

Etat

PID/Program
name

LISTEN 3242/rpc.statd

Ouf. Il ne s'agit que d'un processus lié a NFS (rpc.statd). Nous allons le supprimer tout a

I"heure.

Exercice 1

1. Faites afficher page par page le contenu de /etc/services.
2. Affichez la liste des ports TCP ouverts sur votre machine.

3. Trouvez le moyen d’afficher la liste des ports UDP ouverts sur votre machine.
Quelques remarques importantes :

® Les numéros de ports bien connus sont ceux généralement utilisés, ceci dit, on peut
monter un serveur web qui écoute sur un autre port que le 80 par exemple.

82945 TP PA 00



e Ainsi, un autre serveur qu'un serveur web peut donc écouter sur le port 80. Cette
technique est bien souvent employée par les chevaux de Troie pour franchir les
pare-feux.

e Un serveur ne doit pas laisser de ports inutilisés ouverts car I'on multiplie le risque
de piratage. En effet, un pirate peut connaitre les ports ouverts sur une machine
distante et parfois en déduire un moyen d’entrer dans le systéeme. Vous ne devez
laisser que les ports ouverts dont vous avez effectivement besoin ! Nous verrons plus
loin comment désactiver les services inutilisés.

4. Les fichiers de configuration des services réseaux

Tous les fichiers de configuration des services réseaux sont stockés dans un endroit unique.

4A. Localisation

Sous Linux, tous les fichiers de configuration sont stockés dans le répertoire /etc. Soit il
s'agit d'un fichier unique et dans ce cas, celui-ci est directement placé dans ce répertoire.
Soit le service utilise plusieurs fichiers et dans ce cas, ils sont en général regroupés dans
un sous-répertoire qui porte le nom du service. La plupart des noms de fichiers de confi-
guration ont la forme : nom_du_service.conf.

Un simple éditeur de texte' suffit pour modifier une configuration. Par contre, il est né-
cessaire de relancer le service ou de lui indiquer de recharger sa configuration. Ce n'est
jamais fait a chaud.

4B. Lancement des services réseaux
Comment démarrer un service réseau ou l'obliger a recharger sa configuration ?

4B1. A chaud

A tout moment, vous pouvez démarrer, arréter et redémarrer des services? méme si ceux-
ci sont en cours d'utilisation par des utilisateurs ! Pour connaitre les noms des services,
listez le contenu du répertoire /etc/init.d.

Un service s’appelle aussi un démon (daemon en anglais). C'est pourquoi, beaucoup de
noms de services se terminent par un d. D'autres fichiers se terminent par.sh c’est I'exten-
sion pour shell, ce sont des scripts. Lorsque le service a été installé, un script de démarrage
a été copié dans /etc/init.d.
Souvenez-vous que suite a n'importe quelle modification d'un fichier de configuration,
vous devez redémarrer le service ! Pour ce faire il suffit de nommer le service et de don-
ner une instruction. Parmi les plus fréquentes :

e start : démarre le service ;

e stop : arréte le service ;

e reload : demande au service de recharger les fichiers de configuration sans redémar-

rer. Mais attention, tous les services ne savent pas le faire...
e restart : arréte le service puis le redémarre.

1. D’une part, vos services réseau ne pourront rien vous cacher dans des fichiers binaires incompréhensibles.
Ensuite, vous pourrez faire toute la configuration en ligne de commandes et ainsi avoir des serveurs qui
ne perdent pas bétement leur puissance de calcul dans des interfaces graphiques ultra gourmandes de res-
sources mémoire, processeur et disques !

2. Eh oui, jamais besoin de redémarrer I'ordinateur !
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Pour chaque service, vous pouvez savoir quels paramétres sont acceptés. Par exemple,
pour Samba :

# /etc/init.d/samba

Usage: /etc/init.d/samba {start|stop|reload|restart|force-reload}

4B2. A froid

C'est-a-dire au démarrage de la machine. A un instant donné toute machine Linux est
dans un mode de fonctionnement : on dit runlevel.
Il existe 6 runlevels sous Linux :
e Le runlevel 0 correspond a I'arrét du systéme.
e Le runlevel 1 correspond au démarrage single-user.
e Le runlevel 2 correspond mode de démarrage normal (sous Debian).
e Les runlevels 3-5 correspondent a des modes de démarrage variables selon les dis-
tributions et a priori non utilisé sous Debian.
e Le runlevel 6 correspond au redémarrage.
Donc, votre Debian a démarré en runlevel 2 :
# runlevel
N 2

Le N correspond au mode de démarrage précédent (aucun en fait).

Le runlevel de démarrage est configuré dans le fichier /etc/inittab sur la directive initde-
fault. Je vous laisse le soin de vérifier mes dires.

Dans tous les cas, cela signifie que notre Debian a exécuté lors de son démarrage les
scripts situés dans le répertoire /etc/rc<runlevel par défaut>.d. Listons le contenu de ce
répertoire :
# 1s /etc/rc2.d
README Sl8acpi-fakekey Sl8virtualbox-ose-guest-utils
Sl9anacron Sl9cron Sl9eximé S20bluetooth S22rc.local
Sl5portmap Sl8fancontrol Sl9acpid S19apmd S 1 9 c¢c up s
S19loadcpufreq S20cpufrequtils S22rmnologin
Sléenfs-common Sl18rsyslog Sl9acpi-support Sl9atd S19dbus
S21bootlogs S22stop-bootlogd

Ceci est la liste des services qui sont lancés au démarrage. Vous remarquez un S majuscule
devant chaque script qui signifie Start suivi d'un numéro qui définit la priorité (les plus
petits sont lancés en premier).

La commande telinit permet de changer de runlevel. Tapez telinit 6 en tant que root ;-)

4C. Désactiver les services

Vous avez deux solutions : désactiver temporairement ou désinstaller définitivement le
service.
e Désactiver temporairement.

La commande update-rc.d permet de gérer les services lancés dans les différents runlevel.
Par exemple, pour ajouter le script mon_script dans tous les runlevel :

# update-rc.d mon script defaults
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Pour retirer le script mon_script de tous les runlevel :

# update-rc.d -f mon_ script remove

Remarque : cela n’arréte pas le service en cours d’'exécution.
Pour régler avec précision un script dans un runlevel (celui-ci ne doit pas du tout étre
présent dans les runlevel) :

# update-rc.d mon_ script start 42 2 3 5. stop 31 0 6.

Ce qui démarre mon_script dans les runlevel 2, 3 ou 5 avec une priorité 42 et arréte
mon_script avec une priorité 31 dans les runlevel 0 et 6 (ceci est un exemple).

e Désinstaller : il suffit de lancer la commande apt-get remove <paquet>. Le service
sera arrété proprement puis désinstallé. Vous serez tranquille !

Exercice 2

1. Faites le ménage dans les services actifs sur votre serveur. Ne conservez que ce dont vous
avez réellement besoin. Ce n’est pas un exercice facile mais pourtant, il est trés important.

2. Utilisez la commande man et Internet afin de connaitre le réle de chaque service et
donc de déduire son utilité dans votre configuration.

5. Les journaux

Les journaux sont des fichiers dans lesquels sont enregistrés des événements rencontrés
par le systéme afin d’en garder une trace pour I'administrateur.

5A. Localisation

Les fichiers sont stockés dans /var/log. Concernant les services réseaux, sous Linux, le fi-
chier le plus intéressant est de loin /var/log/syslog. Celui-ci vous livrera une masse d'infor-
mations qui pourra vous aider a dépanner vos configurations ou surveiller I'activité de
vos services. Cependant, ne négligez pas les journaux générés directement par le service.
lls portent généralement le nom du service.

5B. Consultation

Plusieurs solutions existent. Pour ne consulter que les lignes du fichier les plus récentes, la
commande tail est une bonne solution. Pour rechercher les événements liés a un service
donné, la commande grep est bien utile. Par exemple, je cherche les événements liés a apt :

e Allez dans /var/log
e Listez le contenu

* VVous voyez un répertoire apt. Vous entrez dans ce répertoire et listez le contenu :
# 1s -la

total 32

drwxr-xr-x 2 root root 39 4 aolit 07:41.

drwxr-xr-x 8 root root 4096 4 aolit 15:07..
-rw-r--r-- 1 root root 17477 4 ao(t 15:50 history.log
-rTW------- 1 root root 6772 4 aolit 15:50 term.log
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Vous pourrez retrouver par exemple |'historique des paquets installés ou désinstallés.

Méme si le listing obtenu vous semble pour le moment confus, ce que nous voulons ici
c'est vous signaler toute I'information disponible sur un service donné ; ainsi, le jour ou,

devenu spécialiste de tel service, vous désirez suivre de trés pres le fonctionnement et

I'utilisation du service, avec Debian vous savez que tout vous est possible...

Si vous voulez avoir un regard permanent sur le fichier journal, utilisez la commande tail
-f lvar/log/messages dans un terminal. La mise a jour sera automatique.
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Un service réseau correspond a au moins un port TCP ou UDP.

Tous les fichiers de configuration sont stockés dans le répertoire /etc, soit dans un
fichier dont le nom est généralement le nom du service suivi de .conf, soit dans un
sous-répertoire portant le nom du service, éventuellement suivi d’un .d.

Les fichiers journaux contiennent une trace de l'activité du systéme et des services
réseaux. Le principal fichier s'appelle /var/log/syslog mais bien souvent, chaque dé-
mon geére un ou plusieurs fichiers journaux stockés dans /var/log ou dans un sous-
répertoire.

Si vous voulez approfondir

Vous pouvez regarder du c6té d'utilitaires comme nmap qui permettent de connaitre
a distance les ports ouverts sur une machine distante.

Etudiez également les techniques employées par les virus comme les « chevaux de
Troie » ou (trojans), qui exploitent les ports TCP/UDP.



Atelier 15

Gestion des utilisateurs et des
permissions

» Objectif

A la fin de cet atelier, vous saurez faire une gestion basique des utilisateurs
d'un systéme informatique. Vous saurez créer des utilisateurs, les affecter a des
groupes, leur donner accés a un répertoire personnel et, enfin, leur attribuer
des permissions sur des fichiers et des répertoires.

» Durée approximative de cet atelier : 1 heure 30

» Durée approximative de cet atelier

Serveur Linux Debian

. , . Atelier 15
» Mise en place de I'atelier o

La gestion des utilisateurs est la brique fondamentale d'un systéme informa-
tique sécurisé. Lorsqu’un utilisateur souhaite utiliser le systéme, il doit s'identi-

fier en fournissant un nom d’utilisateur (/ogin) et un mot de passe (password).
Si I'identification est acceptée, I'utilisateur est autorisé a accéder au systéme. Page 193
Mais il ne sera pas libre de faire n'importe quoi, il évoluera dans le « terrain de

jeu » que vous (I'administrateur) aurez soigneusement délimité.

» Matériel et logiciel nécessaires

Aucun en particulier, vous n'avez besoin que de votre réseau.

» Contenu

1. Gestion des groupes d’utilisateurs...........ccceeeciririiminisnircn s 194
2. Gestion des utilisateurs.........ccccvececirrirscssre e 195
3. Gestion des PermisSions ........cccvccecciiirrcireien s e e 196
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1. Gestion des groupes d’utilisateurs

Les utilisateurs d'un systéeme informatique font toujours partie d’au moins un groupe
d'utilisateurs. Les groupes facilitent le travail de I'administrateur et permettent d’attri-
buer en une seule étape des permissions a un ensemble d’utilisateurs. Généralement, les
groupes d’utilisateurs correspondent a des services de I'entreprise. En effet, les utilisa-
teurs d’'un méme service ont souvent besoin d'accéder aux mémes fichiers, aux mémes
applications, aux mémes imprimantes, etc. lls ont beaucoup de permissions en commun.

1A. Le fichier /etc/group

Les caractéristiques des groupes sont contenues dans le fichier /etc/group. Listez le conte-
nu de ce fichier :
Exemple de contenu :

ident:x:98:

rpc:x:32:

rpcuser:x:29:

xfs:x:43:

apache:x:48:

Exercice 1

Recherchez la signification des champs du fichier en tapant la commande : man group
Atelier 15

cesion  1B. Principales commandes de gestion des groupes

des utilisateurs

et des permissions Exercice 2

Page 194 Indiquez le rdle de chacune des commandes suivantes en consultant I'aide en ligne :
groupadd <nom_de_ groupe>
groupdel <nom_ de_ groupe>
groupmod <nom_de_groupe>
groups <nom utilisateurs

Exercice 3

e Créez un groupe d'utilisateurs appelé bts
» Affichez a nouveau le contenu du fichier /etc/group
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2. Gestion des utilisateurs

Le fichier /etc/passwd contient I'ensemble des utilisateurs du systéme Linux.

2A. Principales commandes

Exercice 4

Listez le contenu du fichier /etc/passwd
Recherchez la signification des champs du fichier en tapant la commande : man 5 passwd

Exercice 5

Indiquez le role de chacune des commandes suivantes en consultant I'aide en ligne :
useradd <nom utilisateurs

userdel <nom utilisateurs
usermod <nom utilisateurs>
passwd <nom utilisateurs>

Exercice 6

e Créez deux utilisateurs util1 et util2 (recherchez dans I'aide le paramétre a indiquer
pour affecter I'utilisateur au groupe bts)

e Visionnez le contenu du fichier /etc/passwd pour controler la création de ces deux
comptes

e Vérifiez que util1 fait bien partie du groupe bts (utilisez la commande groups)

e Attribuez aux deux utilisateurs un mot de passe.
Au sujet des mots de passe, retenez bien ceci : le mot de passe est la brique de base
d’une politique de sécurité dans un réseau. Une politique de sécurité, c’est comme une
chaine : elle ne vaut que par son maillon le plus faible. Si vos utilisateurs ont des mots

de passe trop faciles a trouver, ils compromettent la sécurité du systéme informatique
dans son ensemble !

Qu'est-ce qu'un bon mot de passe ? C'est une suite de lettres majuscules et minuscules,
de chiffres et de caractéres variés d'au moins 6 caractéres de long. Par exemple : yaKA12#

2B. Mais qui est connecté sur ma machine ?
La commande who permet de savoir qui est connecté.

Exercice 7

e Faites un who.
* Quel est le sens des 4 colonnes qui apparaissent (man who si besoin) ?
Pour savoir a tout instant "quel utilisateur vous étes", faites un who am i (who suis je

marche aussi !). Mais ne comptez pas sur cette commande pour répondre a des questions
existentielles !
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Enfin, dernier point, la commande w vous donnera des informations plus détaillées :

#w

13:58:32 up 1:29, 3 users, load average: 0,00, 0,00, 0,00
USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
root ttyl 13:24 7:33 0.45s 0.31s -bash

3. Gestion des permissions

3A. Les permissions sur les fichiers
Elles vont servir a définir ce que les utilisateurs peuvent et ne peuvent pas faire au niveau

du systeme de fichiers.
Exercice 8

Indiquez le réle de chacune des commandes suivantes en consultant I'aide en ligne :
chown <nouveau propriétaire> <nom du_fichiers
chgrp <nouveau groupe> <nom du fichiers>
chmod <permissions> <nom du fichiers

En tant que root, créez un répertoire /travail. Faites ensuite un Is —la a la racine du sys-
téme de fichiers, vous devez obtenir (extrait) :

drwxrwxrwt 6 root root 4096 mar 5 23:38 tmp
drwxr-xr-x 2 root root 4096 mar 6 00:18 travail

Pas évident a déchiffrer en premiére approche. Reprenons une figure que je vous ai déja
présenté lors de |'atelier sur la ligne de commandes Linux :

_rwxr_x ___ 1 root adm 3488 Jan2016:48 toto.c

\_ nom du fichier
date et heure de derniére modification
taille du fichier
groupe

propriétaire du fichier

nombre de liens

droits d’accés de tous les autres utilisateurs (others)

droits d’accés du groupe {(group)

— droit d’accés du propriétaire (user)

L— mode du fichier

Les permissions peuvent étre :
e r : permission en lecture
e W I permission en écriture
e x : permission d'exécution pour un fichier, permission d'entrer dans un répertoire
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Exercice 9
A partir de la figure précédente, répondez aux questions concernant la ligne ci-dessous :

drwXr-xXr-x 2 root root 4096 mar 6 00:18 travail

e Ici, quel est le « mode » ? Que cela signifie-t-il ?

* Qui est le propriétaire du répertoire /travail' ?

* Quelles sont les permissions de I'utilisateur root sur /travail ? Que cela signifie-t-il ?

* Quelles sont les permissions des membres du groupe root sur ce répertoire ? Que
cela signifie-t-il ?

e Quelles sont les permissions des autres utilisateurs (ni l'utilisateur root, ni les
membres du groupe root) sur ce répertoire ? Que cela signifie-t-il ?

A la racine, tapez la commande :

# chmod o-rx /travail

Cette commande (chmod) retire (-) les permissions r (lecture) et x (exécution) a tous les
utilisateurs (o = others, donc tous sauf le propriétaire et le groupe du propriétaire). Faites
un Is -la pour voir le changement :

# 1s -la

drwxr-x--- 2 root root 1024 mar 2 04:21 travail

Essayez, en étant util1, de rentrer dans ce répertoire :
$ cd /travail
bash: cd: /travail: Permission denied

Exercice 10

Impossible ! A vous de jouer pour lui permettre de rentrer & nouveau (mais uniqguement
rentrer, donc impossibilité de créer un fichier) dans le répertoire.

Exercice 11

e En tant que root, créez dans /travail un répertoire que vous appellerez /travail/
tplinux.

e Faites en sorte que seuls |'utilisateur root et les membres du groupe bts (et uni-
quement eux) puissent écrire a l'intérieur de tplinux. Je vous donne le résultat a
obtenir :

# 1s -la

total 3

drwxr-xr-x 3 root root 1024 mar 2 05:23.

drwxr-xr-x 20 root root 1024 mar 2 05:22..

drwxrwxr-x 2 root bts 1024 mar 2 05:25 tplinux

1. Si vous ne savez pas répondre a ces questions, faites un man chmod
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Faites en sorte que util1 soit le propriétaire du répertoire. Je vous donne le résultat a obtenir :
# 1s -la
total 3
drwxr-xr-x 3 root root 1024 mar 2 05:23.
drwxr-xr-x 20 root root 1024 mar 2 05:22..
drwxrwxr-x 2 utill bts 1024 mar 2 05:25 tplinux

Revenez a la racine et rétablissez la permission r a tous les utilisateurs sur le répertoire /
travail :

# chmod o+r /travail/

Exercice 12

Util1 est propriétaire du répertoire tplinux et il posséde la permission d'écriture (w).

drwxrwxr-x 2 utill bts 4096 fév 14 04:44 tplinux

Pourtant, s'il essaie de supprimer ce répertoire, il obtient :

rmdir: ‘tplinux’: Permission non accordée

Savez-vous pourquoi ? Proposez une solution pour que util1 puisse supprimer ce réper-
toire (aide : il faut étre root pour résoudre le probléme).

3B. Les permissions sur une application
Vous voulez que root puisse compiler des programmes développés en langage C mais que
vos utilisateurs ne puissent pas le faire.

Tout systeme Unix qui se respecte est livré avec tout le kit de développement en langage
C/C++.

3B1. Installation des paquetages
Il faut installer le paquet gcc si celui-ci n’est pas disponible.

3B2. Vérification de l'installation

Connectez-vous en util1, éditez avec vi le fichier hello.c ci-dessous en respectant scrupu-
leusement la syntaxe :

#include <stdio.h>

main ()

{

printf (“*hello, world\n”) ;

}

Ensuite, quittez vi puis compilez :
$ gcc hello.c

$

Il ne doit y avoir aucune erreur. Enfin, exécutez votre programme :
$./a.out

hello, world

$

Parfait! Le kit de développement est installé.

82945 TP PA 00



Si cela ne marche pas, analysez les erreurs :

# gcc hello.c Le kit de développement est mal installé. Vérifiez
bash: gcc: command not found bien que I'ensemble des paquetages a été installé et

ﬁ 1l qu'il n'y a pas eu d'erreur lors du apt-get.
gcc hello.c

gcc: hello.c: Aucun fichier ou Vous vous trompez sur le nom du fichier source ou
bien vous n'étes pas au bon endroit. Placez-vous dans
le répertoire qui contient le fichier hello.c. Vérifiez le
nom du fichier.

répertoire de ce type
gcc: No input files

ﬁ gcc hello.c
hello.c: In function “main’:
hello.c:6: parse error before

)

3B3. Retrait des permissions

Il s'agit d'une erreur de compilation. J'ai oublié
quelque chose a la ligne 6. Je dois contréler mon
programme avec celui fournit par mon professeur.

Je veux empécher mes utilisateurs d'utiliser gcc. Pour ce faire, je vais leur interdire I'utili-
sation de la commande gcc. Mais ou est cette commande ?
Connectons-nous en root, puis cherchons la commande gcc :

# which gcc

/usr/bin/gcc

Allons dans /usr/bin puis listons les droits de gcc :
# cd /usr/bin
# 1s -la gcc

lrwxrwxrwx 1 root root 7 fév 19 13:15 gcc -> gcc-4.4 Atelier 15
gcc est en fait un lien symbolique qui pointe vers gcc-4.3. Listons les droits : Gestion
des utilisateurs
-rwxr-xXxr-x 1 root root 207648 déc 31 2008 gcc-4.4 et des permissions
Page 199

Tout le monde peut I'exécuter. Retirons ce droit :

# chmod o-x gcc-4.4

Redevenons util1 et retentons une compilation :
$ gcc hello.c
bash: /usr/bin/gcc: Permission denied

Ben non, ¢ca ne marche plus. C'est ce qu’on voulait. Travail accompli !

Linux posséde une gestion des groupes et des utilisateurs autorisés a utiliser le sys-
teme. On dispose de toutes les commandes pour les créer, les modifier et les supprimer.

Linux est un systéme sécurisé. Il est possible d'attribuer ou de retirer des permissions
a ces utilisateurs. Les permissions habituelles sont : le droit de lecture (r), le droit
d’écriture (w) et le droit d'exécuter (x). Ces permissions peuvent étre attribuées sur
un fichier ou un répertoire. Le systéme de fichier différencie les permissions affec-
tées a I'utilisateur propriétaire du fichier, au groupe propriétaire et a tous les autres
utilisateurs.
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Atelier 16
Administration a distance

» Objectif

A la fin de cet atelier, vous aurez installé les outils permettant une administra-
tion a distance sécurisée de votre serveur.

» Durée approximative de cet atelier : 1 heure 30

» Condition préalables

La réalisation de I'atelier sur Linux : interface en ligne de commande est abso-
lument indispensable.

» Mise en place de I'atelier

Comme déja évoqué avec Windows, administrer a distance une machine est
une pratique courante dans |'entreprise. En général, les serveurs sont dans une
piéce a part, climatisée et sécurisée ou hébergés dans un datacenter. Cette
administration a distance doit pouvoir se faire de facon simple mais complete-
ment sécurisée puisque par définition, vous connecterez en tant qu’administra-
teur et qu’il ne faut donc pas que de petits curieux scrutent ce que vous faites.
Personnellement, je crois que ssh est I'outil que j'utilise le plus dans mon travail...

» Matériel et logiciel nécessaires

Coté serveur : nous travaillerons avec le logiciel serveur Openssh 5.5 (paquet
Debian)

Coté client : nous utiliserons le logiciel putty 0.61 (http://www.chiark.greenend]
prg.uk/~sgtatham/putty/)

» Que faire si je bloque ?

Cet atelier ne doit pas poser de probléme particulier. Si c’est le cas, utilisez la
procédure classique : ping, netstat, analyse des journaux (/var/log/syslog et /var/
log/auth.log en particulier.)

» Contenu

1. Connexion par terminal ........ccccvccerrcserrssersssce s s s s ssn e e s s ssnennsnes 202
2. Le chiffrement a clés asymeEtriques........ccccceerrerrrrssersssrnssssnss e ssnessssnes 204
3. Installation COt@ SEIrVEUN .......umiiiiccierisccere s ssmre s s s e s e e ssssane e e e snnnes 205
4. Installation cOté client........cccccvreierrrserssserr s s e ssn e e n e e snnes 206
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1. Connexion par terminal

1A. Pourquoi se connecter avec un terminal ?

Comme je vous l'ai dit lors de I'installation, Linux c’est un Unix. Unix date des années 60-
70. A cette époque, le micro-ordinateur n’existait pas. Sur les bureaux, on trouvait des
terminaux reliés a d'énormes machines occupant des salles entiéres :

[ < »

Terminal

Site central
Le principe du terminal reste toujours d'actualité pour se connecter a une machine Linux.
Seulement aujourd’hui, sur nos bureaux, on ne trouve plus de terminaux mais des micros.
Alors, on a imaginé des terminaux virtuels (ou émulateurs de terminaux) qui, dans une
fenétre, font « comme si ».

Le roi des terminaux virtuels s'appelle telnet. C'est un moyen pratique et efficace de
prendre le contrdle a distance d'un appareil et de faire comme si on était connecté direc-
tement dessus. Beaucoup d’'appareils réseau (comme des commutateurs, des routeurs...)
proposent un service telnet pour les configurer.

Néanmoins, telnet est délaissé car il n'est pas sécurisé. En effet, tout ce que vous tapez
dans le terminal circule en clair sur le réseau. |l est alors possible de capturer les paquets
et de les analyser (ainsi que vous apprendrez a le faire dans un prochain TP). C'est pour-
quoi, nous allons installer et utiliser ssh (Secure Shell) qui nous permet de faire I'équiva-
lent de Telnet mais de facon sécurisée.

Enfin, prendre le contréle a distance de vos serveurs reste indispensable puisque bien
souvent, les serveurs ne sont pas dans |'entreprise mais hébergés dans un datacenter.
Ici, pas de chaise, pas bureau mais des alignements d'armoires remplies de serveurs, rou-
teurs, commutateurs, etc.

Figure 1 : Armoires de serveurs dans un datacenter
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Commencons par définir quelques termes de vocabulaire.

1B. Qu’'est-ce que chiffrer ?

C'est tout simplement I'opération par laquelle un message en clair est transformé en un
message inintelligible pour tout intercepteur qui ne dispose pas de la clé.

La clé représente la méthode et/ou l'information nécessaire au déchiffrement.

Enfin, petite précision de vocabulaire : on devrait dire chiffrement et non pas cryptage,
ainsi que déchiffrement et non pas décryptage. Le terme de décryptage consiste a tenter
de découvrir le sens d'une information chiffrée sans y étre autorisé.

Exercice 1

Vous étes un chef gaulois et vous voulez envoyer un message stratégique a I'un de vos
allié, mais vous craignez que les romains n'interceptent ce message. Dans ce cas, votre
plan serait anéanti. Vous voulez donc que votre message, dans I'éventualité ou il serait
récupéré par un romain soit incompréhensible.

* Proposez une solution.

e Donnez un exemple.

Vous avez compris que le but recherché en informatique est de rendre illisible les don-
nées stockées ou échangées au travers des réseaux. Aprés les différents TP que nous
avons réalisé, je pense que vous avez maintenant conscience que les réseaux ne sont pas
sUrs car la plupart des informations circulent en « clair » (elles sont donc non chiffrées).

1C. A propos de la clé

Si vous voulez que le ou les destinataires de votre message soient en mesure de le déchif-
frer, il faut qu’ils connaissent la clé.

Exercice 2

Imaginez plusieurs solutions pour fournir a vos interlocuteurs la clé pour déchiffrer vos
messages. Réfléchissez aux risques et contraintes que cela suppose. Imaginez en particu-
lier que vous n'avez pas un seul interlocuteur mais des dizaines (voire beaucoup plus !).

Vous comprenez ou je veux en venir ? Rendre les messages illisibles est une premiére pro-
blématique. Mais transmettre et protéger la clé est sans doute une problématique encore
plus complexe. Ca serait tellement plus simple si on pouvait chiffrer et déchiffrer, non pas
avec la méme clé, mais avec deux clés différentes. Avec une clé, connue de tous, je chiffre-
rais mon message. Dans ce cas, la diffusion de la clé ne poserait pas de probléme. Ensuite,
seule, la personne titulaire de la clé de déchiffrement pourrait découvrir le contenu du
message. Ca serait tellement bien...

Vous savez quoi ? Ca existe ! Ca s'appelle le chiffrement a clés asymétriques et c'est
méme la base de toute les méthodes de chiffrement utilisées dans les réseaux informa-
tiques. Tout d'abord, nous allons expliquer le principe puis nous mettrons en ceuvre dans
deux situations.
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2. Le chiffrement a clés asymétriques

Partons d'un petit exemple.
Supposons qu’une personne A (appelons-la Alice) désire transmettre des données chif-
frées a une personne B (appelons-la Bernard). Bernard doit posséder un couple de clés :
e une clé privée que lui seul posséde et qui n’est jamais transmise ;
* une clé publique que Alice doit aussi posséder. La clé doit lui étre transmise ou bien
elle peut se la procurer dans un annuaire.

Le processus de chiffrement sera le suivant :

Clé publique Clé privée de
de Bernard Bernard

!

A 4

1r

Message
chiffré

Message
chiffré

ALICE — : — BERNARD

Message

Message
cla

Canal de
communication

Figure 1: exemple de chiffrement a clés asymétriques

Exercice 3

Je sais que ce schéma, qui parait simple au premier abord, pose toujours des problemes
lorsque I'on interroge ensuite les étudiants. Voici quelques questions de « lecture » afin
d’attirer votre attention sur les points importants :

* Qui est I'émetteur ? Qui est le destinataire ?

e Qui chiffre ? Avec quelle clé ? A qui appartient cette clé ?

* Qui déchiffre ? Avec quelle clé ? A qui appartient cette clé ?

Exercice 4

Alice souhaite maintenant envoyer un message chiffré a Charlotte. Comment doit-elle
s'y prendre ?

Exercice 5

Sous quelle(s) condition(s), Bernard peut envoyer un message chiffré a Alice.

En supposant que cette condition soit remplie et en vous inspirant de la figure 1, repré-
sentez I'échange d'un message chiffré de Bernard vers Alice.
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3. Installation coté serveur

En premier lieu, vérifions ce qui est déja installé :
# dpkg -1 | grep ssh

ii openssh-blacklist 0.4.1 list of default blacklisted
OpenSSH RSA and DSA keys

ii openssh-blacklist-extra 0.4.1 list of non-default
blacklisted OpenSSH RSA and DSA keys

ii openssh-client 1:5.5pl-6 secure shell (SSH) client,

for secure access to remote machines

En général, le client ssh est installé par défaut mais il n‘est pas nécessaire pour le serveur.

Pur ce qui concerne les paquets « blacklist », jetez un coup d’oeil a ceci : http:/wiki.de
bian.org/SSLkeyd. Vous verrez que nos amis de Debian ont fait trés trés fort !1!

Installons la partie serveur puisque nous voulons utiliser ssh pour administrer notre ser-
veur Linux a distance :

# apt-get update

# apt-get install openssh-server

Lecture des listes de paquets... Fait
Construction de 1’arbre des dépendances
Lecture des informations d’état... Fait

Paquets suggérés

ssh-askpass rssh molly-guard ufw
Les NOUVEAUX paquets suivants seront installés

openssh-server

0 mis & jour, 1 nouvellement installés, 0 & enlever et 0 non mis
a jour.

Il est nécessaire de prendre 318ko dans les archives.
Aprés cette opération, 823Ko d’espace disque supplémentaires
seront utilisés.

Réception de : 1 http://ftp.fr.debian.org/debian/ squeeze/main
openssh-server. ..

Paramétrage de openssh-server (1:5.5pl-6)...
Creating SSH2 RSA key; this may take some time...
Creating SSH2 DSA key; this may take some time...
Restarting OpenBSD Secure Shell server: sshd.

La fin est particulierement intéressante. L'installation a créé deux couples de clés pu-
blique/privée, a la fois avec I'algorithme RSA et I'algorithme DSA. Ces clés sont propres a
la machine, la clé privée ne doit jamais étre compromise.

Exercice 6

Vous recherchez I'endroit ou sont stockés les fichiers de clés du serveur openssh et vous
listez les droits d'acces. Qu'en pensez-vous ?

Je répéte : la clé privée ne doit jamais quitter la machine et ne doit étre accessible par
personne (sauf a root bien entendu). Si tel était le cas, il serait possible pour une per-
sonne malintentionnée de « bluffer » vos utilisateurs et de les diriger vers un faux ser-
veur, sans qu’ils s’en rendent compte.
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4. Installation coté client

Sous Windows, il n’existe pas de client ssh intégré et vous n’avez pas beaucoup de choix
dans les outils gratuits. Dans mon entreprise, nous utilisons les excellents putty et winscp :

4A. Connexion en mode terminal : putty

Téléchargez putty et exécutez-le. Vous obtenez la fenétre ci-apreés. Indiquez simplement
I’adresse IP puis cliquez sur « Open » :

Machie Pitiphirigues  aide

Tasic aptiona for o PuTTY weamon
Sranky Ta dEmAEen YT WL 12 SRS §2
st Hidaa: (o 1P cichvsiat P
152 1R 1,104 2

Crmecdon g
Maa ©) Tairat 5 Pogn & 551

Logdd, save o dobele & dored aramon
Saved TR

Dot et
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Figure 2 : Ecran de connexion de putty

Lors de votre premiére connexion, le client ssh (putty ou autre) va garder un certain
nombre de données identifiant le serveur. Cela permettra par la suite de vous assurer que
vous vous connectez sur la bonne machine.
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Machire Pétiphérigues  gide

PuTTY Secusdy Alert

The server’s brzal by ri nod cocbed m the regrslry. You
A, horve no guaianise That the Lereer it e Computen you
think i 5
The sereer's ssad by frgerprint =:
agh-ita XA MAET eclaccd 107 5 dbBE AT B 15025
It you trust this host, hit Yes bo add the key to
FuTTY s cachr énd caery on canmecting
W you want o caerg on connecting just once, without
adding the loey to se cocke, hit e
W you g not et this hoey, kit Cangel 1o shandon e
corection.

-5 I‘j.—?':l:. @L?Jmlihlmﬂ;m

Figure 3 : putty conserve des informations sur le serveur Atelier 16

Enfin, vous vous retrouvez dans une interface type « ligne de commande » (un shell tout Administration
ce qu'il y a de plus standard) sauf que vous étes a distance et que les communications a distance

sont sécurisées.
Page 207

4B. Transfert de fichiers : winscp

La force de ssh est de proposer, outre une connexion de type shell, des outils de type ftp

mais sécurisés. Le logiciel sous Windows le plus répandu permettant de faire du transfert
de fichier sécurisé (SFTP) avec un serveur ssh est winscp.
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Vous le téléchargez et I'exécutez :

Machine Périphiriques  ide

POFR0 @ Euche mena
Figure 4 : Ecran de connexion de winscp

De la méme maniere que putty, winscp garde une trace des informations identifiant le

serveur :

Machine Périphiriques  ide

wksrinaAl L0108 1 107

Searchrg for et
Connsctrg s hott

=)

T trver's Puzal ey i Pt four i B i Wins v o Qussrirboe Thal B drver i B Compulin
stk

The o' i by bevgoerd
sifvena S48 3 66 T Saeek 1147 Phch 6 6781 34 5438
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Figure 5 : winscp conserve des informations sur le serveur
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Lorsque I'on est connecté, on se retrouve dans l'interface classique d’'un logiciel de trans-

fert de fichiers :
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SSH est un terminal virtuel (ce n'est pas un appareil connecté physiquement au ser-
veur) permettant de se connecter a distance sur une machine, de facon sécurisée.
Les échanges sont chiffrés, si quelqu’un tente de capturer les échanges, il ne peut en
comprendre le contenu.

¥
»
.

M-'Fl =3 |; @@= Touche manu

Le principe repose sur un couple de clés (clé privée/clé publique) propre a la ma-
chine. Lors de la connexion, une négociation se déroule et le serveur envoie sa clé
publique au client. Le client utilise la clé publique du serveur pour chiffrer. Lorsque
le serveur recoit les données, il les déchiffre avec sa clé privée.

Si vous avez consulté le lien sur les mésaventures de Debian et de SSH, vous convien-
drez qu'il est absolument nécessaire pour vous de suivre les alertes de sécurité pour
mettre a jour vos machines. Suivez les conseils et abonnez-vous a la liste de diffu-
sion : http://www.debian.org/security. Ceci est un rappel !

Si vous voulez approfondir

Une utilisation approfondie, et contrairement a ce que I'on pourrait penser, plus sé-
curisée que la saisie d’'un mot de passe, consiste a utiliser ssh pour se connecter a dis-
tance sans taper de mot de passe mais avec un couple de clés propres a I'utilisateur.

Consulter la référence et faire les configurations indiquées : http://www.debian.org/
doc/manuals/securing-debian-howto/ch-sec-services.fr.html#s5.1
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Atelier 17
Installation d'un serveur Web

» Objectif

A la fin de cet atelier, vous saurez configurer le serveur Web Apache dans ces
principales options afin de diffuser des pages html.

» Durée approximative de cet atelier : 2 heures

» Durée approximative de cet atelier
Serveurs Linux Debian 6 et Windows 2008 R2 (DNS).

» Considérations techniques

Nous installerons Apache 2.2. Le serveur Web est, aprés la messagerie peut-étre,
le service le plus utilisé dans un Intranet ou sur Internet. Dans cet atelier, nous
configurons le serveur pour diffuser des pages html statiques. Dans un prochain
atelier, nous installerons le langage PHP et le systéme de gestion de bases de Atelier 17
données MySQL. Associés a Apache, ils forment un serveur d’'applications tres
répandu sur le Web. Enfin, dans un autre atelier nous installerons le couple
Tomcat/Java, I'autre environnent de développement web.

Installation
d’un serveur Web

Page 211
» Que faire si je bloque ?

La référence absolue : http://httpd.apache.org/docs/2.2/

Lorsque les paquetages seront installés, le manuel sera accessible dans /var/
www/html/manual et par http:/apache.labocned.local/manual.

Consultez la page de man sur httpd.

» Contenu
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4. Principales direCtives .......cccoviccciiiirccceiir it 218
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1. Introduction

Pourquoi Apache ? C'est le serveur web le plus utilisé sur Internet (http:/news.netcraft]
kom/archives/web_server_survey.html). De plus, il est :

e Portable : *nix (Unix, Linux, BSD, MacOs X...), Windows...
¢ Flexible : modulaire et extensible
e Libre et Open Source

Conforme au protocole HTTP (Hyper Text Transfer Protocol), il écoute, par défaut, sur le
port TCP 80. Il supporte également le protocole SSL (Secure Socket Layer). Dans cet ate-
lier, nous nous contenterons du serveur Web non chiffré.

2. Installation

2A. DNS

Un site web est accessible via une URL de la forme : http://apache.labocned.local. Or, ce
nom d'héte n'a pas été déclaré et, en fait, notre machine Linux n’utilise méme pas le
serveur DNS qui sera capable de lui donner I'adresse IP en fonction de son nom : notre
Windows 2008 server, responsable du nom de domaine labocned.local

Vérifions en premier lieu la connectivité entre nos deux machines :
root@mv2-linux:/usr/bin# ping 192.168.1.100
PING 192.168.1.100 (192.168.1.100) 56(84) bytes of data.
64 bytes from 192.168.1.100: icmp reqg=1l ttl=128 time=4.09 ms
64 bytes from 192.168.1.100: icmp_reg=2 ttl=128 time=0.687 ms
64 bytes from 192.168.1.100: icmp_reqg=3 ttl=128 time=0.656 ms

Modifions la configuration DNS de notre Linux pour le faire pointer (non plus sur la box
mais sur Windows). Le fichier a modifier est /etc/resolv.conf et devra ressembler a ceci :
root@mv2-linux:~# cat /etc/resolv.conf
domain labocned.local
search labocned.local
nameserver 192.168.1.100

Petites vérifications, résolution sur le domaine local :
root@mv2-linux:~# nslookup w2008
Server: 192.168.1.100
Address: 192.168.1.100#53
Name: w2008.labocned.local
Address: 192.168.1.100
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Résolution sur le domaine Internet :
root@mv2-linux:~# nslookup www.cned.fr
Server: 192.168.1.100
Address: 192.168.1.100#53
Non-authoritative answer:

Name: www.cned.fr
Address: 194.214.70.2

Ok, tout va bien. Continuons : il faut déclarer notre nom « apache » avec comme IP celle
de notre Linux : 192.168.1.102. Ajoutons un héte dans le serveur Windows/DNS :

Fichier ~Action Affichage ?
G EIENEE I ENElE
=N Gestionnaire LRV labocned.docal 13 enregistrements
= %‘ Ele%rveur ONS I*.J.:_:mn.ﬁdcs Type Données Horodateur
= £ Dns okl
= & waoos | _sites
Journaux globa | -~ P
Bl [ Zones de recher — _udp
_=‘_ _msdcs.labe _ DomainDnsZones
=/ labocned.lot | | ForestDnsZones
| Zones de recher §—| {identique au dossier parent) Source de nom (SOA) [87], w2008.labocned.local....  statique
| Redirecteurs coi §—| {identique au dossier parent) Serveur de noms (NS) w2008.labocned. local. statique
Eg Serveur Web (II5) 5] (identique au dossier parent)  Héte (A) 192,168.1.100 03/08/2011 06:00:00
= Services de domaine Active | &=|intranet Alias (CNAME) w2008.labocned. local. statique
52 Services de fichiers Hmviw? Héte (A) 192,168.1.101 30/07/2011 15:00:00
il Fenctionnalités | w2008 Héte (A) 192,168, 1.100 statique
3 Diagnostics =] apache Héte (A) 192,168.1.102
:ﬁ’& Configuration
= (g Stockage
R e s dn taEe e e

Figure 1 : Ajout d'un hote pour le serveur

2B. Paquets Apache2

Installez les paquets apache2 (le serveur) et apache2-doc (la documentation) :
mv2-linux:~# apt-get install apache2 apache2-doc

Nous pouvons déja voir un résultat avant de configurer Apache, depuis Windows, dans la
barre du navigateur tapez http:/Japache.labocned.local

Vous devez voir apparaitre « It works! »

Pour connaitre la version du serveur Apache installé :
mv2-linux:~# apache2 -v
Server version: Apache/2.2.16 (Debian)
Server built: Mar 22 2011 21:14:12
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3. Configuration du serveur

Les fichiers de configuration sont bien entendu dans /etc/apache2 :
mv2-linux:~# ls /etc/apache2
apache2.conf envvars mods-available ports.conf sites-enabled
conf.d httpd.conf mods-enabled magic sites-available

La configuration du serveur proprement dit, des sites et des modules se fait dans de nom-
breux fichiers (installez le paquet tree si nécessaire) :
mv2-linux:~# tree /etc/apache2

-- apache2.conf
-- conf.d
| -- apache2-doc
| -- charset

<

-- security

-- httpd.conf

mods-available
-- actions.conf

-- alias.conf

|
|
|
|
|
|-- envvars
|
|
|
|
|
| |-- alias.load

|
|-- actions.load
|
|

- mods-enabled

|-- alias.conf ->../mods-available/alias.conf
|-- alias.load ->../mods-available/alias.load
|-- auth basic.load ->../mods-available/auth basic.load
[...]

-- ports.conf

- sites-available

|-- default

“-- default-ssl

-- sites-enabled

-- 000-default ->../sites-available/default

3A. Introduction
Dans cette partie, je vais essayer de vous présenter ce que nous utilisons régulierement
dans notre entreprise. Deux constats :

e chaque serveur héberge plusieurs sites web : nous avons besoin des hotes virtuels ;

* nous n'utilisons réguliérement que quelques directives de configuration, nous vous
les présenterons par la suite.

3B. Hotes virtuels

Au démarrage de cet atelier, nous avons vu que le serveur répondait sur I’adresse apache.
labocned.local. L'installation d’Apache sous Debian propose un site par défaut pré-confi-
guré. Ses parameétres sont dans le fichier /etc/apache2/sites-enabled/000-default
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Pour l'instant, n'importe quelle requéte http qui arrive sur le port 80 de ce serveur sera
dirigé vers ce site. Si I'on veut installer différents sites, il faut configurer Apache de facon
a diriger les requétes http vers le bon site. Mais comment ?

3B1. Requétes http

Pour comprendre le mécanisme d’'hotes virtuels, il faut bien comprendre comment sont
constituées les requétes http. Comme pour la plupart des services réseau TCP/IP, les
échanges entre client et serveur se font en mode texte, ce qui est trés bien pour nous !

Rapide historique :

Au commencement, il y avait http 0.9. Il n'y avait qu’une seule méthode (la méthode
GET) permettant d’obtenir des pages au format uniqguement texte. On peut le mettre en
oeuvre et simuler une requéte envoyée par un navigateur au serveur. Sous Windows ou

Linux, tapez la commande suivante :
$ telnet apache.labocned.local 80
Trying 192.168.1.102...
Connected to apache.labocned.local (192.168.1.102).
Escape character is ‘*]’.

Ensuite tapez : GET /
GET /
<html><body><hl>It works!</hl></body></html>
Connection closed by foreign host.

Vous obtenez la page puis la connexion est fermée.
Avec la version 1.0, il y eu pas mal de nouveautés :
* nouvelles méthodes : HEAD (informations sur la ressource) et surtout POST (envoyer
des données au serveur)
* |les requétes peuvent contenir des parameétres (informations sur le navigateur, pré-
férences du navigateur par exemple)
e |es réponses peuvent aussi contenir des parametres (et non plus seulement la res-
source elle-méme) :
— code réponse : 200 pour une requéte réussie, 404 pour une ressource inexis-
tante, 403 pour un accés interdit
— Date de création de la ressource, taille, date d'expiration, informations sur le
serveur, etc.
Voyons cela :
$ telnet apache.labocned.local 80
Trying 192.168.1.102...
Connected to apache.labocned.local (192.168.1.102).
Escape character is ‘*]’.
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GET / HTTP/1.0 Requéte du client indiquant la version du protocole
Taper deux fois sur ENTREE

Version du protocole supporté par le serveur suivi
HTTP/1.1 200 OK du code status HTTP (200 = OK, la ressource est
disponible dans la réponse)

Date: Sat, 06 Aug 2011 22:34:19 En-tétes associés a la réponse
GMT

Server: Apache/2.2.16 (Debian)

Last-Modified: Sat, 06 Aug 2011

18:11:21 GMT

ETag: «230dc-2d-48125c2558440»

Accept-Ranges: bytes

Content-Length: 45

Vary: Accept-Encoding

Connection: close

Content-Type: text/html

<html><body><hl>It works!</hl></ La ressource elle-méme
body></html>

Connection closed Dby foreign

host.

Tous les détails sur le protocole HTTP 1.0 sont définis dans la RFC1945.
Ce protocole présentait néanmoins des limites, en particulier :

e un seul site par serveur

* pas de persistance des connexions : une connexion est ouverte a chaque requéte,
ce qui consomme des ressources alors que bien souvent un utilisateur consulte plu-
sieurs pages sur le méme site.

Le HTTP 1.1 (RFC 2616) apporte des améliorations et permet en particulier d’'héberger
plusieurs sites sur un méme serveur. Dans la requéte, le navigateur doit donc intégrer le
nom du site demandé sur le serveur :

$ telnet apache.labocned.local 80

Trying 192.168.1.102...

Connected to 06 Aug 2011 (192.168.1.102).
Escape character is ‘*]’.

GET / HTTP/1.1

Host: apache.labocned.local

HTTP/1.1 200 OK

Date: Sat, 06 Aug 2011 22:50:43 GMT

Server: Apache/2.2.16 (Debian)
Last-Modified: Sat, 06 Aug 2011 18:11:21 GMT
ETag: “230dc-2d-48125c2558440"
Accept-Ranges: bytes

Content-Length: 45

Vary: Accept-Encoding

Content-Type: text/html

<html><body><hl>It works!</hl></body></html>

Remarquez que la connexion n’est pas fermée par le serveur.



3B2. Configuration de deux hoétes virtuels

Nous allons configurer deux sites différents (site1.labocned.local et site2.labocned.local),
le site par défaut restera accessible.

Dans un premier temps, modifiez votre serveur DNS pour faire la résolution de noms sur
ces deux machines (créez deux alias pour apache.labocned.local).

Dans le répertoire /etc/apache2/sites-available, créez le fichier nommé site1.labocned.lo-
cal suivant :
<VirtualHost *:80>
ServerName sitel.labocned.local

DocumentRoot /var/www/sitel.labocned.local
ErrorLog /var/log/apache2/error.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.
LogLevel warn

CustomLog /var/log/apache2/sitel.labocned.local.access.log combined
</VirtualHost>

La directive ServerName identifie I’'hote virtuel. La directive DocumentRoot indique la
racine ou sont situés les fichiers du site web. Dans /var/www, créez le répertoire site1.

labocned.local puis, dans ce répertoire, créez le fichier index.html ci-dessous :
) Atelier 17
<hl>Sitel</hl>
Installation

Au démarrage, Apache tourne sous |'utilisateur root mais ensuite il se divise en sous-pro- d’un serveur Web

cessus. Ce sont ces sous-processus qui servent les pages html. lls tournent quant a eux sous
I'utilisateur www-data :
# ps aux | grep apache2

Page 217

root 4203 0.0 1.0 13376 2784 ? Ss 00:18 0:01 /usr/sbin/
apache2 -k start
www-data 4204 0.0 0.7 13148 1988 ? S 00:18 0:00 /usr/sbin/

apache2 -k start
www-data 4205 0.0 1.2 234872 3160 ? S1 00:18 0:00 /usr/sbin/
apache2 -k start
www-data 4210 0.0 1.1 234720 3076 ? S1 00:18 0:00 /usr/sbin/
apache2 -k start
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Il est donc conseillé d'adapter les droits d’acces :
mv2-linux:~# cd /var/www
mv2-linux:/var/wwwi ls -la
total 16
drwxr-xr-x 3 root root 4096 mar 7 00:06.
drwxr-xr-x 14 root root 4096 mar 6 19:10..
-Yw-r--r-- 1 root root 45 mar 6 19:11 index.html
drwxXxr-xXr-x 2 root root 4096 mar 7 00:06 sitel.labocned.local
mv2-linux:/var/wwwi# chown www-data. -R
mv2-linux:/var/www# chgrp www-data. -R
mv2-linux:/var/wwwi 1ls -1la
total 16
drwxr-xr-x 3 www-data www-data 4096 mar 7 00:06.
drwxr-xr-x 14 root root 4096 mar 6 19:10..

-rw-r--r-- 1 www-data www-data 45 mar 6 19:11 index.html
drwxr-xr-x 2 www-data www-data 4096 mar 7 00:06 sitel.labocned.
local

Il nous reste maintenant a activer le site et a recharger la configuration d’Apache :
# al2ensite sitel.labocned.local
# /etc/init.d/apache2 reload

Dans votre navigateur, tapez http://site1.labocned]local. La page « Site1 » doit s’afficher.

Vous pouvez faire de méme avec site2 en adaptant.

4. Principales directives

Nous vous présentons ici les principales directives que nous utilisons habituellement. Une
chose importante a savoir est qu’une configuration réalisée a un certain niveau de l'arbo-
rescence des sites se propage a tous les fichiers et répertoires situés en dessous.

4A. Directorylndex

Par défaut, si un répertoire du site web ne contient pas de fichier index.html, n’‘importe
qui peut lister son contenu :

# cd /var/www/site2.labocned.local
# mkdir rep

Maintenant dans le navigateur, si I'on va sur http:/site2.labocned.local/reg
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2 Index of [rep - Windows Internet Explorer
@:—_-: = If_% http: //site 2. laboced.local frep/ ,Oj @ || % %

Index of /rep

Name Last modified Size Description

a Parent Directory -

Apache/2. 2. 16 (Debian) Server at sitel. labocned.local Port §0

Figure 2 : Affichage du répertoire

Pour empécher ceci, dans le fichier de configuration du site /etc/apache2/sites-available/
site2.labocned.local, nous ajoutons juste avant la fin du fichier :

<Location />
Options -Indexes
</Location>

</VirtualHost>
Atelier 17

Ce qui signifie : a partir de la racine (/), I'affichage des répertoires est interdit (-). On re-
charge la configuration d’Apache, le résultat dans le navigateur est maintenant : Installation

d’un serveur Web
— 403 Forbidden - Windows Internet Explorer
@: = I:_-——\";:_. http://site 2. labocned. local frep) pj B || +9 || X Page 219

Forbidden

You don't have permission to access /rep/ on this server.

Apache/2.2.16 (Debian) Server at sitel labocned.local Part 80

Figure 3 : Interdiction de I'affichage

Référence : http://httpd.apache.org/docs/2.2/mod/core.html#optiong

4B. Redirection

On est fréquemment amené a faire des redirections. L'utilisateur arrive a un endroit du
site et il est redirigé soit vers une autre page soit vers un autre site.

Supposons que Site2 soit momentanément indisponible. Nous voulons rediriger |'utilisa-
teur vers Site1.
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Commencgons par ceci :
Redirect temp / http://sitel.labocned.local/
</VirtualHost>

Apreés rechargement de la configuration, si on essaie d'aller sur http:/site2.labocned
on est redirigé au méme endroit sur I'autre URL http:/sitel.labocned.local/reg

mais ce répertoire n’existe pas.

On peut faire mieux en disant que quel que soit I'endroit ou I'utilisateur arrive sur le site2
il est systématiquement redirigé a la racine du site1. On remplace l'instruction par :

RedirectMatch temp /* http://sitel.labocned.local/

Vous pouvez observer la redirection ici :
$ telnet 192.168.1.102 80
Trying 192.168.1.102...
Connected to www.labocned.local (192.168.1.102).
Escape character is ‘7]’.
GET / HTTP/1.1
Host: site2.labocned.local

HTTP/1.1 302 Found

Date: Sun, 07 Mar 2010 00:34:11 GMT

Server: Apache/2.2.16 (Debian)

Location: http://sitel.labocned.local/
Vary: Accept-Encoding

Content-Length: 291

Content-Type: text/html; charset=i1is0-8859-1

<!DOCTYPE HTML PUBLIC “-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>302 Found</titles>

</head><body>

<hl>Found</hl>

<p>The document has moved <a href="http://sitel.labocned.
local/” >here</a>.</p>

<hr>

<address>Apache/2.2.16 (Debian) Server at site2.labocned.local
Port 80</address>

</body></html>

Connection closed by foreign host.

Le serveur vous répond FOUND (302) mais vous indique un autre endroit (Location). C'est
le navigateur qui utilise cet en-téte de la réponse poury aller.

Référence : http://httpd.apache.org/docs/2.2/mod/mod alias.htm|

4C. Alias

L'alias est un mécanisme différent de la redirection. Il s’agit de la notion de répertoire
virtuel. On veut par exemple donner accés a un répertoire sur le serveur situé ailleurs que
dans le DocumentRoot. Vous verrez par la suite qu’un produit comme Phpmyadmin par
exemple, ne s'installe pas dans /var/www mais ailleurs. Or, le serveur web ne peut pas
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renvoyer une ressource située en dehors de son DocumentRoot, sauf si on utilise un alias.
Par exemple :

Alias /phpmyadmin /usr/share/phpmyadmin

Lorsque l'utilisateur demande http:/sitel1.labocned.local/phpmyadmir|, ce sont des fi-
chiers situés dans /usr/share/phpmyadmin qui sont servis.

Référence : http://httpd.apache.org/docs/2.2/mod/mod alias.html

4D. Restriction sur IP

Il nous arrive régulierement, pour des raisons de sécurité, de réserver |'accés a certains
sites ou parties de site a certaines adresses IP.
Travaillons sur le site1 et imaginons que celui-ci n’est accessible qu'au réseau IP 172.16.0.0.
<Location />
Order Deny,Allow
Deny from All
Allow from 172.16
</Location>
</VirtualHost>

Si vous essayez d'accéder au site1, vous aurez un magnifique Forbidden (status HTTP 403).
Référence : http:/httpd.apache.org/docs/2.2/mod/mod_authz_host.html|

4E. Acces par mot de passe

Une autre maniére de protéger I'accés a un site est de demander un mot de passe. Notez
bien qu’en http, les mots de passes circulent en clair entre le navigateur et le serveur.

Sur le site1, supprimez la restriction sur I'lP. Puis créez le fichier de mot de passe des utili-
sateurs autorisés (ce sont donc des comptes indépendants des comptes Unix).

# cd /etc/apache2/

mv2-linux:/etc/apache2# mkdir passwd

mv2-linux:/etc/apache2# cd passwd

mv2-linux:/etc/apache2# htpasswd -c /etc/apache2/passwd/passwords

util2

New password:

Re-type new password:

Adding password for user util2

Dans le fichier de configuration du site1 :

<Location />
AuthType Basic
AuthName “Acces protege”
AuthBasicProvider file
AuthUserFile /etc/apache2/passwd/passwords
Require valid-user

</Location>

</VirtualHost>
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http://site1.labocned.fr/phpmyadmi
http://httpd.apache.org/docs/2.2/mod/mod_alias.html
http://httpd.apache.org/docs/2.2/mod/mod_authz_host.html

Lorsque I'on accéde au site, on obtient (si vous ne voyez pas ceci, il faut probablement

vider votre cache ou forcer le rechargement de la page avec CTRL+F5) :
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& http:/ /sitel.labocned.local/ - Windows Inte

@“ - Ié http: //site 1.labocned.local/ ,Oj E 3| X . labocned.local xl |

—

Authorization Required

This server could not verify that vou are authorized to access the document requested. Either vou supplied the wrong
credentials (e.g.. bad passw pryrm-———— x| required.

Le serveur site1.labocned.local & I'adresse Acces protege requiert un nom
d'utilisateur et un mot de passe.

Apache/2.2.16 (Debian) S\
Avertissement ¢ ce serveur requiert gue votre nom d'utiisateur et votre mot de

passe soient envoyes de fagon non sécurisée (authentification de base sans
connexion sécurisée).

Mom d'utilisateur

Mot de passe

Bl Mémariser ces informations

OK I Annuler

Figure 4 : Controle utilisateur

Référence : http://httpd.apache.org/docs/2.2/howto/auth.html|

5. Etalonnage

Comment répondre a des questions comme « combien de requétes http mon serveur
est-il capable d’'ingérer ? » ou « est-ce que cette nouvelle configuration de mon serveur
web est plus efficace ? ». La commande ab peut nous donner des éléments. Je vous laisse
regarder le man pour voir tous les détails.

Nous langons la commande ci-dessous qui va réaliser 100 000 requétes http, 100 a la fois
sur le serveur web local :

82945 TP PA 00

# ab -n 100000 -c 100 http://localhost/

This is ApacheBench, Version 2.3 <$Revision: 655654 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.
zeustech.net/

Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking localhost (be patient)
Completed 10000 requests
Completed 20000 requests
Completed 30000 requests
Completed 40000 requests
Completed 50000 requests
Completed 60000 requests


http://httpd.apache.org/docs/2.2/howto/auth.html

Completed 70000 requests
Completed 80000 requests
Completed 90000 requests
Completed 100000 requests
Finished 100000 requests

Suivant votre configuration matérielle, ce travail prendra un temps plus ou moins long.

Sur ma machine (ancienne), le résultat est le suivant :
Server Software: Apache/2.2.16
Server Hostname: localhost
Server Port: 80

Document Path: /
Document Length: 45 bytes

Concurrency Level: 100

Time taken for tests: 404.186 seconds
Complete requests: 100000

Failed requests: 0

Write errors: O

Total transferred: 35714280 bytes
HTML transferred: 4501800 bytes

Requests per second: 247.41 [#/sec] (mean)
Time per request: 404.186 [ms] (mean)

Time per request: 4.042 [ms] (mean, across all concurrent requests)

Transfer rate:

Connection Times (ms)
min mean [+/-sd] median

86.29 [Kbytes/sec] received

Connect: 1 185 55.3 173
Processing: 75 218 70.8 198 1049
Waiting: 41 175 62.0 162 884
Total: 150 403 95.9 379 1446
Percentage of the requests served within a certain time (msg)

50% 379

66% 411

75% 437

80% 455

90% 516

95% 582

98% 692

99% 774

100% 1446 (longest request)

On cherche bien sar a avoir la plus grande valeur possible pour « Requests per seconds »
et la plus faible pour « Time per request ». Mais ces outils sont a manipuler avec précau-
tion car il faut pouvoir « comparer ce qui est comparable ». En effet, suivant le lien réseau
qui vous sépare du serveur, la taille des pages demandées, la charge actuelle du serveur
si celui-ci est en production, tous ces éléments et certainement d'autres peuvent grande-
ment influencer les résultats.
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6. Dépannage

La commande apache2ct/ -t permet de valider la syntaxe des fichiers de configuration.

Visionnez réguliérement les fichiers /var/log/apache2 afin de voir I'historique des accés
et des erreurs.
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Http est le protocole a la base du World Wide Web. Apache est le serveur Web le
plus répandu.

Toute la configuration se passe dans le fichier apache2.conf (niveau global) ou dans
les fichiers de configuration des hétes virtuels.

La plupart des configurations s'appliquent a un niveau du site (<Location>) se
propagent automatiquement aux niveaux inférieurs (sauf configuration contraire
bien sar).

Les permissions définies sur les répertoires contenant les pages Web sont impor-
tantes afin que Apache puisse y accéder.

Un outil comme ab permet d'étalonner un serveur et de comparer différentes con-
figurations.

Si vous voulez approfondir

Vous pouvez installer le logiciel fiddler (http://www.fiddler2.com/fiddler2]) qui vous
permettra d'approfondir le fonctionnement du protocole HTTP. Développé avec.
NET, ce produit ne tourne que sous Windows...

Consulter la référence et faire les configurations indiquées : http://www.debian.org/
doc/manuals/securing-debian-howto/ch-sec-services.fr.html#s5.8



http://www.fiddler2.com/fiddler2/

Atelier 18

Installation de Php/MySQL

» Objectif

A la fin de cet atelier, vous saurez installer une plate-forme pour héberger des
sites Internet dynamiques développés en Php/MySQL. Vous aurez également les
outils pour valider I'installation.

» Durée approximative de cet atelier : 2 heures

» Durée approximative de cet atelier

Serveur Linux Debian 6.

» Considérations techniques

Coté serveur, nous allons travailler avec les logiciels suivants :
¢ |e systéme de gestion de base de données (SGBD) MySQL ;

¢ le langage de programmation pour site Web dynamique Php. Atelier 18
Sur Ie. client, nimporte quel navigateur fera I'affaire (Firefox, Explorer, Chrome, Installation
Safari, etc.). de Php/MySQL

Page 225

» Que faire si je bloque ?

Consultez les sites des développeurs des logiciels :
http://www.php.net/manual/fr/
http://www.mysqgl.com

» Contenu

B IS 15 o Yo [0 oY o T 226
b 113 = | = 1 (o 3 TR 227
3. Configuration.......cccuimiiimnisi i —————— 229
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http://www.mysql.com/

1. Introduction

Notre objectif est de préparer un serveur Linux capable d’héberger des sites statiques et
dynamiques. Quelle est la différence ?

1A. Site statique

Dans un site Internet statique, toutes les pages HTML sont congues une fois pour toute,
elles font I'objet d'un fichier placé sur le disque du serveur. Celui-ci se contente de ré-
pondre aux requétes des clients du genre « hep toi, envoie-moi la page dont le nom est
index.html ». Dans cette architecture basique, seul un logiciel serveur web (Apache en
I’'occurrence) suffit :

Fichiers
HTML »
Requéte
L7
f=} < N
<§ [« Station
. cliente
=
o
g Page
o
- HTML
- 5
e f——
. Disque Mémoire/CPU
Atelier 18 B
Installation Serveur

de Php/MySQL
e Php/MysQ Figure 1 : architecture d'un site Web statique

Page 226
1B. Site dynamique

Cette architecture est limitée. Elle convient bien pour un site de présentation d'une socié-
té par exemple, mais elle empéche d’envisager certaines activités comme du commerce
électronique. En effet, il est impossible de prévoir a I'avance toutes les commandes que
pourraient passer les clients. De plus, comment mémoriser les commandes, les produits,
les reglements ? Nous avons besoin du web dynamique et plusieurs technologies s'affron-
tent :

e Java EE (Java Enterprise Edition) : un environnement initié par Sun mais supporté
par de nombreux opérateurs, y compris libres : nous le mettrons en oeuvre dans le
TP suivant (Tomcat/Java) ;

e [IS/.Net : présenté dans la premiére partie de cet ouvrage, c'est un environnement
essentiellement supporté par Microsoft cependant une implémentation libre
existe : http://www.mono-project.com

e Apache/Php/MySQL pour une solution 100% libre.

Dans ce TP, nous avons retenu la solution LAMP (Linux/Apache/MySQL/Php). Celle-ci pré-
sente certains avantages :
e Apache: c'est le serveur web le plus répandu (environ 33% des serveurs web), multi-
plateforme (Windows ou Unix like y compris Mac OS X) ;
* MySQL : les derniéres versions ont apporté les fonctionnalités lui permettant d’étre
reconnu dans la cour des grands ;
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e Php : langage de type C, facile a appréhender, documentation importante. De
nombreux compléments permettent de développer des applications critiques.
Néanmoins, il reste des limites concernant la montée en charge.

Dans tous les cas, une architecture de site web dynamique est plus complexe qu’une ar-
chitecture statique, quelle que soit la solution retenue. Ici, avec LAMP :

Fichiers
HTML >
Requéte
I 4
Fichiers 2 S:gtion
PHP | =z cliente
NFoN -
“f_': |3 Page
L/ 8 HTML
P E >
S le—>| 5 ———\
Bases de ’| 8 é 3 — e\
; ) 5 e\
données [CRES 2
2 e
3
=
N
Disques Mémoire/CPU

Serveur

Figure 2 : architecture d’un site Web dynamique

C'est une architecture en couches. Chaque couche se rend mutuellement des services. Le
point fondamental a retenir est que le traitement des programmes PHP est réalisé sur le
serveur (contrairement a Javascript par exemple). L'interpréteur PHP produit une page
HTML qui est ensuite transmise au client par le serveur Web. Il peut également dialoguer
avec le SGBD afin de stocker ou d’extraire des données d’une base.

2. Installations

2A. MySQL

Vous devez installer le paquet suivant :

mv2-linux:/# apt-get install mysgl-server

Vous indiquez un mot de passe pour I'administrateur de MySql (qui s'appelle aussi root
mais toute ressemblance avec un administrateur ayant déja existé est purement fortuite).

Il est absolument impératif de le renseigner car les attaques sur mot de passe, en parti-
culier sur PhpMyAdmin sont constantes sur I'Internet.

Nous vérifions que le serveur MySQL est opérationnel :
# netstat -plunt | grep mysqld
tcp 0 0 127.0.0.1:3306 0.0.0.0:* LISTEN 2977/mysqgld

Par défaut, MySQL écoute sur le port TCP 3306 sur I'adresse locale 127.0.0.1.
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2B. Php

Installez le paquet suivant :

# apt-get install phps5

Notez que : apache2-mpm-worker sera enlevé (et remplacé par apache2-mpm-pre-
fork comme le préconise http://www.php.net/manual/fr/install.unix.apache2.phg).

L'atelier sur l'installation de Apache2 nous a appris que lorsqu’il se lance, il se subdivise en
sous-processus qui répondent aux requétes http. Pour simplifier, disons que I'architecture
mpm-worker de Apache2 est basée sur des processus légers (ou thread) qui consomment
moins de ressources que le prefork. Or, le php pose pas mal de problémes en mode worker.

Le module permettant |'utilisation de php5 avec Apache2 (libapache2-mod-php5) est
également installé.

Nous pouvons maintenant faire un petit test. Allez a la racine du serveur web pour créer
un fichier qui nous permettra de valider I'installation.

# cd /var/www

# vi test.php

Le contenu du fichier test.php sera :
<?php
phpinfo () ;

?>
Il faudra redémarrer Apache puis avec votre navigateur désignez I'adresse réticulaire :
http://apache.labocned.local/test.ohg

,_é' phpinfo() - Windows Internet Explorer
< D) I o zl|&]14 x| @ oo

apache laboed. local test.php

x|

PHP Version 5.3.3-7T+squeeze3

System Linuwx my2-linux 2.6.32-5-amdé4 #1 SMP Tue Jun 14 09:42:28 UTC 2011 x86_64
Build Date Jun 28 2011 08:11:13
Server API Apache 2.0 Handler
Virtual Directory disabled

Support

Configuration File letc/phpSfapache2
{php.ini) Path

Loaded letc/php5/apache2php.ini
Configuration File

Scan this dir for letc/phpS/apache2iconf.d
additional .ini files

Figure 3 : Vérification du fonctionnement de Php sous Apache

2C. Interface d'administration du SGBD
MySQL peut étre administré par des outils comme MySQL Workbench :

http://www.mysql.com/products/workbench/

Et bien sOr tout le monde a entendu parler de phpMyAdmin.

http://www.phpmyadmin.net/home page/index.php

Dans cet atelier nous allons privilégier phpMyAdmin qui fonctionne en mode web.
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http://www.php.net/manual/fr/install.unix.apache2.php
http://www.labocned.fr/test.php
http://www.mysql.com/products/workbench/
http://www.phpmyadmin.net/home_page/index.php

mv2-linux:/# apt-get install phpmyadmin

Pendant le processus, il vous sera demandé de choisir le serveur Web (je vous laisse de-
viner ;-) et aussi de configurer une base de données pour phpMyAdmin. Vous devrez
indiquer le mot de passe administrateur de Mysq|l.

Le logiciel est maintenant disponible sur cette URL :

,_é' phpMyAdmin - Windows Internet Explorer

@ = I,,_“, http://apache.labomed.local fphpmyadmin ,C’j B | [ | X ik, phpMyAdmin ® L

php

Bienvenue sur phpMyAdmin

rLangue - Language

|Fran-;ais - French |

—Connexion

Utilisateur :

Mot de passe :

Exécuter |

@ Vous devez accepter les cookies pour poursuivre.

Figure 4 : Page d'accueil de phpMyAdmin

L'interface est installée. Surtout en production, vous ne laissez pas phpMyAdmin en http
(nous verrons dans un prochain atelier comment passer en https). De plus, une bonne
pratique consiste a limiter dans Apache l'accés a phpMyAdmin sur les IP des machines des
administrateurs.

Vous pouvez vous connecter dans l'interface en tant que root et le mot de passe indiqué
lors de l'installation de MySQL.

3. Configuration

3A. Apache

Nous profitons de cette installation pour revenir sur la configuration de Apache2. Cer-
tains logiciels ont une configuration propre. Celle-ci est chargée par Apache lors de son
démarrage (voir les différentes clauses Include dans le fichier /etc/apache2/apache2.conf).

La configuration de phpMyAdmin se trouve donc dans /etc/apache2/conf.d/phpmyadmin.
conf. Vous remarquerez entre autres la premiére ligne : Alias.

Pour le php, c'est un peu plus compliqué étant donné qu'il peut aussi s'exécuter en de-
hors du serveur web. A l'installation, vous avez remarqué que apt a installé par dépen-
dance le module libapache2-mod-php5. Celui-ci fait le lien entre php et Apache. Il dis-
pose de ses propres fichiers de configuration (/etc/apache2/mods-available). En ce qui me
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concerne, je n'y ai jamais touché. Par contre, le module php utilise ensuite un fichier de
configuration par défaut : /etc/php5/apache2/php.ini dans lequel vous serez t6t ou tard
amené a intervenir.

3B. MySQL

Nous abordons ici deux sujets :
e |les permissions des utilisateurs
e |e suivi de I'activité du serveur.

Nous réalisons ces taches dans phpmyadmin, mais sachez que cet outil n'est pas indispen-
sable. Tout peut étre réalisé dans le shell avec la commande : mysql.

3B1. Les permissions
Deux choses sont a retenir :
e |a base des utilisateurs MySQL n’a rien a voir avec la base des utilisateurs Linux (le
root de MySQL n’est pas le root de Linux) ;
e il existe trois niveaux de permissions :
— niveau global : s'applique a toutes les bases de données
— niveau base de données
— niveau table d'une base de données.
Nous allons créer une base de données, un utilisateur et lui affecter des permissions.

Lorsque vous étes connecté en tant que root :

Atelier 18 phplilyAdrmnin &3 localhost
Installation @@ 1Bases de données  2SQL  gEEtat (£ Variables [ff]Jeux de caracté
de Php/MySQL &Processus &uExporter Falmporter FSynchroniser
+ information_schema (28)
+ mysgl (23) Actions
Page 230 + phpmyadmin (9)

& Modifier le mot de passe

Choisissez une base de données
= Quitter

MySQL localhost

‘i Créer une base de données

|maba&e |Interclasse ment = | Créer I
Interclassement pour la connexion MySQL: | utf8_general_ci j
Interface
& Langue - Language (@ : |Frangais - French =l
@ Theme/Swie [Orioinal =1

Figure 5 : Création d’une base
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Nous créons une table avec un champ :

WMWH'MTJ‘J 7 localhost p & mabase

El@ gY Structure  JESQL  'Rechercher = Suivi  [ERequéte f&iExpoi
£3Privileges [ Supprimer

Base de données - e a:
« Labase de données mabase a &té créée.
|mabase j
CBEATE DATABASE ‘'mabase’ ;
mabase (0)

Aucune table n'a été trouvée
dans cette base.
Aucune table n'a été trouvée dans cette base.

-

 “if Créer une nouvelle table sur la base mabase

om: |matable Nombre de colonnes: |1

Figure 6 : Création d'une table
Il faut donner un nom au champ et le mettre de type INT :

waﬂh £ localhost » & mabose p [[j matable

— = — Cobonne [i
|,_umf'"'"d" dorases 5] TaeVaieurs” |
Dtaut’ |.l"||||:|.u1 d
malsase (1) Ii
: Interchassement -
;‘:E::I.tt:t:u. s ;n_,:u; I j Atelier 18
Hull -
Irsthex . Installation
AUTO_INCREMENT r de Php/MysQL
Commentains Ii
Type MIME = Page 231
Translormation | _.-I

Options de transformation’

Commanisles sur la tahls:

Désfinttion de PARTITION: &

Figure 7 : Déclaration des champs

Le choix du moteur de stockage est important. Les deux les plus utilisés sont MylSAM
et InnoDB, chacun avec ses avantages et inconvénients. Disons que MyISAM est destiné
aux applications tres basiques. InnoDB est plus robuste (gestion des transactions et des
contraintes d'intégrité). Il consomme certainement plus de ressources sur la machine
(CPU, RAM) mais est réputé pour étre trés efficace dans les opérations d'écriture.

L'objet de cet atelier ne porte pas sur la base de données proprement dite, nous laissons
donc MyISAM mais dans la vraie vie, posez-vous la question ! Par expérience, je peux dire
que nous avons regretté d’'avoir choisi MyISAM pour une certaine application et qu’en-
suite, la bascule vers InnoDB n’est pas simple...
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Nous insérons quelques valeurs (root a bien sar le droit de le faire) :

phpligAdmln 9 Waihosts G mabase y @) maiabls
— _[WAticher g8 Stucture  JSOL S Rechercher & Sulri Rbmarrer 5 =
o | ] | | =
@ _.[l""“'.’ Ehpprlmrﬂ
Bass ds denndes Colonm. | T Forction Wall _ WVokour
[mabasa (1) d W e | = I
mmabase (1)
I X = Ignorer
[0 matsnie Colonna  Type Fonctien Hull WValour
M z 2

_Extauter |

Fﬁaumqarrlnr unnnnuunhigﬂnﬂ et ansulte
1

[ﬂmmmu i la page prn'-r.ddﬁnmﬂ

Recommencer Mrsartion avec |2 -'E lignes
Figure 8 : Insertion de valeurs

Dans I'onglet afficher, nous pouvons lister le contenu de la table :
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&3 localhost » mabase » m

phpliyAdrnin

Afficher Structure S0
[ Vider B2 Supprimer
Base de donnees <« Affichage des lignes 0 - 1 (2 toti
|mabase (1) j
SELECT -
FROM “matsble
mabase (1) HLdud @, 20
X
B matable
EB
en mode | horizontal
— 1 id
r B, X 1
r » X 2

Tout cocher / Tout décocher

Figure 9 : Affichage des valeurs saisies

Maintenant, affectons des droits a un utilisateur. Vous allez dans le menu Accueil/Privi-
leges/Ajouter un utilisateur :

phpidiySdnin
EEELE

» Infarmaticn_schama (28)
= mabase (1)

= mysql (23}

* phpmyadmin (5}
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gl localhost

_fmBases de donndes  SSOL @ Ewr ) Varisbles [Toux de carsctires  ghiMotsurs 58 Priviliges
. Réplication %Fmﬂﬂw fExpaner  Balmporter S5 Synchroniser

5 Ajouter un utilisateur
e Imlormation pour la connaexion

Nom dutibsabour |I'_n1rui une valeur j |rnl:l1ul.il
Serveur. [Tout sarveur =] | i
Mat dé passa’ |'Fr|'I||r.l uris valiur d |ai----ﬂ

Entrat i nowim |iiiiiii

Gédndrar de
unmotde [ Ginkeer | I

Figure 10 : Création d'un utilisateur



Vous n'affectez aucun privilege global ! C'est une erreur que I'on rencontre trop souvent
avec des développeurs php peu scrupuleux !

Maintenant, vous revenez sur l'onglet « Priviléges ». Votre nouvel utilisateur apparait
dans la liste, vous le modifiez en cliquant sur I'icbne « crayon » a droite de la liste.

Ensuite, dans le deuxiéme encadré « Priviléges spécifiques a une base de données », vous
choisissez votre base de données et vous vous retrouvez dans la gestion des priviléges de
cette base de données. Nous lui affectons des droits de « Select » uniquement (unique-
ment consultation des données de la base) :

php il &) localhost
jBases do données FT50L ‘Flal (5] Variabbes [“I'].hnu:l. dhr carncbines Eﬂulllurn 8 Priviliges
EEEEE =

Réplication @ Processus  ZuFaponer  Jalmporter 53 Synchroniser

= information_schama [(28)

* mabase (1) L+ Changer les privileges: Utilisateur ‘monutilin ™" - Base de données mabase
= mysgl (23}
= phpmyadmn (9) ~Priviliges spécifiguos & une base de données [Tout cocher | Tout décochar)

Chalsisens unt bash de danndas | Wewlies acter gue ine nowss de povisges conf aaprimes s Angiais

Donnéas Soruciure Administration
[T GRAET

© Lock TRELES

[ REFERENCES

CREATE TEMPORARY TANLES

I SHoW VIEW

Figure 11 : Définition des priviléges spécifiques a une base

Maintenant, vous vous déconnectez et vous reconnectez sous ce compte utilisateur. Si
vous allez dans « Mabase » puis « Matable », vous pouvez afficher le contenu, mais si vous Atelier 18
essayer d'insérer une donnée, MySQL vous répond :

Installation
o Serveur: localhost » [ti Base de données: mabase » [ Table: matable de Php/MySQL
Erreur Page 233

requéte SQL:

INSERT INTO “mabase’” . "matable |

“id”
@ )
VALUES |
"

MySQL a répondu:

#1142 - INSERT command denied to user 'monutil'@'localhost' for table 'matable’

Figure 12 : Tentative d'insertion dans une table

3B2. Suivi de l'activité

Lorsque votre serveur est en production, il est important de suivre un certain nombre
d'indicateurs afin de détecter les problémes de configuration.

Reconnectez-vous en root puis allez dans « Afficher I'état du serveur ». Dans cette page,
Phpmyadmin vous affichera en rouge les paramétres de configuration de MySQL qui sem-
blent poser un probléme. Dans la colonne « Description », vous avez des conseils.

Pour changer ces paramétres, il faut parfois intervenir dans le fichier /etc/mysqgl/my.cnf
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Php/MySQL permettent de réaliser des sites web dynamiques. Tous les traitements
sont réalisés sur le serveur. Le navigateur du client se contente d’afficher une page
html qui a été produite par le serveur. Retenez bien ce schéma :

Fichiers
HTML
Requéte
L7
Fichiers 2 S;.atmn
PHP = cliente
> R =
2 E Page
L/ 3 HTML
. a A 5
données 0% 7]
725 g
=
~— =
Disques Mémoire/CPU

Serveur

Il faut installer sur le serveur les paquets d’'un serveur web compatible avec php, le
sgbd MySQL, l'interface d’administration phpMyAdmin (méme si, en fait, elle n'est
pas obligatoire) et I'interpréteur php.

La gestion des droits des utilisateurs peut se faire a 3 niveaux, le niveau base de
données étant celui généralement utilisé.

Le suivi de I'activité du serveur MySQL est importante pour détecter les problémes
de configuration.

Si vous voulez approfondir

Vous avez en main tous les outils pour installer les trés nombreux services webs libres
ou gratuits fonctionnant sous php/MySQL (cms, forums, wikis, etc.)

La programmation de sites en php/MySQL est un champ d'étude extrémement large,
étant donné que ce sont les outils de développement a la mode ! Si vous voulez vous
lancer dans ce domaine, achetez un bon livre (php/MySQL de I'éditeur O'Reilly) et
utilisez les nombreux sites qui leur sont dédiés.

Consulter la référence et réaliser les configurations proposées : http://wiki.phpmyad
min.net/pma/Security
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Atelier 19
Installation de Java/Tomcat

» Objectif

A la fin de cet atelier, vous saurez installer une plate-forme pour héberger des
sites Internet dynamiques développés en Java/Tomcat. Vous saurez interfacer
Tomcat avec Apache.

» Durée approximative de cet atelier : 2 heures

» Durée approximative de cet atelier

Serveur Linux Debian 6 avec Apache 2.2

» Considérations techniques

Coté serveur, nous allons travailler avec les logiciels suivants :

* le langage Java 1.6 ;
e |e conteneur d'applications Tomcat 6.

Sur le client, n'importe quel navigateur fera I'affaire (Firefox, Explorer, Chrome,
Safari, etc.).

» Que faire si je bloque ?

Consultez les sites des développeurs des logiciels :

http://tomcat.apache.orgf
http://wiki.apache.org/tomcat]

» Contenu
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1. Introduction

Java est une plateforme de développement adaptée pour les applications webs com-
plexes et robustes. Cette technologie initiée par SUN en 1995 connait un grand succes et
de plus en plus de produits I'utilise.

Dans mon contexte professionnel, nous hébergeons des applications « maison » dévelop-
pées dans cet environnement, mais aussi un certain nombre d’applications libres telles
Alfresco, CAS, Request Tracker, Lucene, Typo3, etc.

2. Installation

Nous allons installer le serveur Tomcat et vous allez constater que, contrairement a php,
ou l'installation était tres Iégere, ici nous déployons I'artillerie lourde !

2A. Installation de Java
Java est a Linux/Tomcat ce que.NET est a Windows/IIS. Ces deux environnements de dé-
veloppement ont certes de nombreux points communs mais restent tout de méme diffé-
rents. Une des gros avantages de Java sur.NET est certainement |'aspect multiplateforme
au prix d'une certaine lourdeur et lenteur dans I'exécution. Mais ces considérations n‘en-
gagent que moi !
Le deuxiéme débat avant d’'attaquer l'installation est : quelle implémentation du JDK
(Java Development Kit) installer ? En effet, vous avez deux possibilités :

* le JDK de SUN : le vrai, le pur mais il n’est pas sous une licence libre

e OpenlJDK : la version 100% libre
Autres considérations qui n‘'engagent que moi : si vous voulez étre certain de n'avoir au-
cun probleme dans le déploiement des applications et que la problématique des licences
ne vous souci pas, alors installez le JDK de SUN. Sinon, pour une installation plus simple et
conserver une machine totalement « libre », installez OpenJDK. Celui-ci est réputé pour
étre a 99% identique a celui de SUN. Mais des fois, ce sont les 1% restant qui comptent ;-)
Pour votre formation, nous installerons le JDK de SUN car cela me permet de vous mon-
trer comment modifier la configuration de apt afin d’aller chercher des paquets dans les
dépobts non standards. En effet, ce logiciel n'étant pas libre, il est placé dans un dépot
« non-free » afin de ne pas mélanger les torchons et les serviettes !!!

Il nous faut donc modifier les sources apt pour ce faire :

# vi /etc/apt/sources.list

et ajouter en fin de fichier cette ligne :

deb http://ftp.fr.debian.org/debian/ squeeze non-free

ensuite, vous mettez a jour la liste des paquetages :

# apt-get update
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Maintenant installons le logiciel :

# apt-get install sun-javaé6-jdk

Vous devrez accepter les termes de la licence SUN pour achever l'installation. Lorsque
c'est terminé, nous avons le nécessaire pour développer des applications en Java pour la
ligne de commande :

# java -version

java version “1.6.0_ 26"

Java (TM) SE Runtime Environment (build 1.6.0 26-b03)

Java HotSpot (TM) 64-Bit Server VM (build 20.1-b02, mixed mode)

2B. Installation de Tomcat
Ensuite, installons Tomcat a proprement parler :

# apt-get install tomcaté tomcaté-admin

Par défaut, le serveur Tomcat écoute sur le port 8080 :

# netstat -plunt | grep java

tcp6 0 0 :::8080 RS LISTEN 6541/java

tcpé6 0 0 127.0.01:8005 :::* LISTEN 6541/java
Exercice 1

Et le port 8005 ? Hé hé, vous étes bien accroché a votre fauteuil ? Vous faites un telnet
localhost 8005 puis vous tapez SHUTDOWN en majuscules suivi de entrée. Maintenant
vous refaites netstat -plunt | grep java.

1. que constatez-vous ?

2. qu'en déduire en termes de sécurité ? En particulier, pensez-vous que cette manipula-
tion puisse étre faite au travers du réseau ?

Non vous n'avez pas révé. C'est le comportement parait-il « normal » (cf. le wiki officiel
de apache : pttp://wiki.apache.org/tomcat/FAQ/Security#Q2). Une solution pour limiter
les dégats consiste a changer le mot utilisé pour I'arrét. Dans /etc/tomcat6/server.xml, a
la ligne suivante :

<Server port="8005" shutdown="SHUTDOWN” >

remplacer le mot SHUTDOWN par un mot plus complexe (une sorte de mot de passe) et
de rendre ce fichier accessible uniguement aux utilisateurs root et tomcat6 (enlever le
« 1 » pour « others »).

Revenons a nos moutons. Relancez le démon tomcat6 puis, pour vérifier I'installation,
allez a I'adresse : http:/]192.168.1.102:8080
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https/f192.168.1, 102:8080/ | [ a - O e

It works !

If you're sesdng this page via a web browser, it means you've sstup Tomeat sucesssfully. Congratulations!
This is the default Tomcat home page. It can be found on the becal fl'l!ﬁ}'x![!l‘l‘l At rvarslib oo std vebapes FOOT finde  Btal

Tomeath veterans might be pléased to learn that this system instance of Tomecat {5 installed with cata i H€ In jesrishare/toacats and
CATML Tha_BatE B0 svar/Nibrreacars, following the rules from fusesshare/docrisecats.- conmen BUNNING. 1a1.q2.

You might consider installing the following packages, if you havent already done so.

tomeatf-docs: This package installs a web application that allows to browse the Tomeat 6 documentation locally, Once installed, you
can access it by clicking here.

tomcalG-examples: This package installs a web application that allows to access the Tomeat 6 Serviel and [SP examples. Onca
installed, you can acoess it by clicking here.

tomcabi-admin: This package installs two web applications that can help managing this Tomcat instance. Once installed, you can
access the mapager webapp and the ¢ ager webapp.

NOTE: For security reasons, using the manager webapp is restricted to users with role "manager”. The host-manager webapp is
restricted to users with role "admin®. Users are defined in jete/taseatsrtencst-users. ool

Figure 1 : écran d'accueil de Tomcat

Comme indiqué en bas de I'écran précédent, pour accéder aux outils d’administration, il
faut d'abord déclarer un utilisateur :

# vi /etc/tomcat6/tomcat-users.xml

Modifiez le fichier afin d'obtenir ceci :
<?xml version='1.0' encoding='utf-8’'7?>
<tomcat-users>
<role rolename="manager” />
<role rolename="admin”/>
<user username="admin” password="XxXxXXXXxxxX" roles="admin, manager” />
</tomcat-users>

Controlez les droits d'accés a ce fichier accessible uniquement a root et tomcaté.

Redémarrez Tomcat et vous aurez accés aux liens « manager webapp » et « host-manager
webapp » de la page d'accueil.

2C. Outils d'administration

Examinons les deux outils d’administration a disposition. Ce sont des webapp, donc des
applications web.

Important : méme si ces webapps sont protégées par mot de passe, il n‘est pas trés sain
de les laisser accessibles au monde entier sur un serveur de production. On peut tres
bien s’en passer (et tout faire en ligne de commandes). Sinon, il faut bloquer a I'accés a
ces sites sur vos adresses IP d’administration.

2C1. Manager webapp

Cet outil permet de gérer les différentes Webapp déployées sur le serveur (arrét, redé-
marrage,...) mais aussi d'en déployer de nouvelles. Lorsqu’une application web Java est
compilée, celle-ci est générée sous la forme d'un fichier war (Web Application aRchive).
Pour aller vite, disons que c’'est un fichier compressé qui contient tout le nécessaire pour
déployer et faire fonctionner |'application.
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Donc, a partir de cet outil, on peut téléverser un fichier war. Si celui-ci est correct, il sera
automatiquement déployé sur Tomcat.

8" Apache 5

Software Foundation

http:ffwww. apache.org/f

Gestionnaire d'applications WEB Tomcat

[ml ]_ |
Lister les applkcatans Algde HTML Gesticnnalre Alde Gestiannaloe Eal du sevcur
Chamin Nom d-afichags Fonctionnells | Sessicns

Démarrer  Aribler Pechaiged [fAstres
| e 2 Expieries sessions | inscives tepus & |10 mintes
Most-manager | Temeat Mansger Aspheation trus ] | Eapwer i sesnons | inachives depus & | 1 e

Demarrer Arvéter Pecharger Retirer
TR Tencak Mansger Appication ne 1 Expifet st sss00ns | inactves dipust & |10 arated

Emplacament du répartoire ow fichier WAR de deploismant sur ke serveur
Chemin de conbext {regual

UAL du fickber AML i confiquration:
URL vers WAR; ou répertoire: || i ]
ephayer, )
Atelier 19
Fichior WAR a déploy
Crorsir le fichier WA & tibverser (PO | Installation
| Deployer. de Java/Tomcat
Figure 2 : écran principal du manager de webapp Page 239

2C2. Host-manager Webapp

Cette webapp concerne la gestion du serveur lui-méme. Il est possible de créer des hotes
virtuels, tout comme dans Apache.
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Software Foundation

http:f/www.apache.org/

8" Apache

Tomcat Virtual Host Manager

|

i
:
|

Mavad:

App base:
MusDeplsy @&
DeployOnstarty @
DeployL B
Ungackiers &
AmiNamespaCeane

Manager dpp &

Figure 3 : écran principal du host-manager

3. Utilisation basique

Tomcat embarque un serveur web dont la racine se trouve (sous Debian) dans /var/lib/
tomcat6/webapps/ROOT/.

Créez dans ce répertoire un fichier test.html dans lequel vous mettez par exemple :

<hl>Test Tomcat</hls>

Si vous allez a cette URL, vous devez voir :

= |L ]| http://192.168.1.102:8080/test. html

Test Tomcat

Pour que ceci soit un fichier « Java » interprété par le serveur, il suffit qu'il porte une
extension.jsp. Donc renommez le fichier test.html en test.jsp et affichez le dans votre na-
vigateur. Le résultat est le méme mais vous avez certainement constaté que le temps de
réponse a été nettement plus long ! Normal, toute la machinerie Java/Tomcat s'est mise
en route !

Ce fichier jsp est vraiment simplissime puisqu’il n'y a aucune instruction Java. Pour le fun,
modifions notre fichier test.jsp en ceci :

<hl>Test Tomcat réalisé le <%= new java.util.Date() %>

</hl>
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Le résultat est maintenant :

- hitp://192.168.1.102:8080/LesL.jsp
Test Tomcat réalisé le Fri Aug 05 10:56:04 CEST 2011

Nous n’irons pas plus loin dans cette voie.

4. Interaction avec Apache

Nous venons de voir que Tomcat intégre un serveur Web qui pourrait étre suffisant dans
bien des cas. Néanmoins, la pratique généralement répandue consiste a mettre Apache
en frontal de Tomcat afin de tirer le meilleur partie des deux produits. Les raisons sont
les suivantes :

e performance : Apache est plus rapide a servir des pages html statiques ;

e cohabitation : il est facile avec Apache de faire cohabiter différents langages de

développement ;

e clustering

e sécurité
Tous les détails sont ici : http://wiki.apache.org/tomcat/FAQ/Connectors#Q3

Apache recevra toutes les requétes et il transmettra celles qui concernent Tomcat : dong,

Tomcat ne recevra plus les requétes directement.
Atelier 19

Installons le module pour Apache2 :
Installation

# apt-get install libapache2-mod-jk de Java/Tomcat

Dans le fichier de configuration de ce module, nous ajoutons : Page 241
# vi /etc/apache2/mods-enabled/jk.load
LoadModule jk module /usr/lib/apache2/modules/mod jk.so
JkWorkersFile /etc/apache2/workers.properties
JkLogFile /var/log/apache2/mod jk.log
JkLogLevel info

Ensuite, il faut créer le fichier /etc/apache2/workers.properties avec ce contenu :
workers.tomcat home=/usr/share/tomcaté
workers.java home=/usr/lib/jvm/java-6-sun
ps=/
worker.list=workerl
worker.workerl.port=8009
worker.workerl.host=1localhost
worker.workerl.type=ajpl3
worker.workerl.lbfactor=1

A ce stade, nous devons choisir dans quel site la partie Java/Tomcat sera accessible. Sup-
posons que cela soit dans le site par défaut mais n’oublions pas que phpMyAdmin doit
continuer a étre servi par Apache.
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Au début du fichier de configuration du site par défaut (/etc/apache2/sites-enabled/000-
default) ajoutons les lignes en gras :
<VirtualHost *:80>
ServerAdmin webmaster@localhost

JkMount /*/ workerl
JkMount /* workerl

SetEnvIf Request URI “/phpmyadmin/*” no-jk
Note : le mot worker1 doit étre cohérent entre le fichier workers.properties et le fichier
de configuration de Apache.

Enfin, dans le fichier /etc/tomcat6/server.xml nous devons activer le port TCP 8009 qui sert
de communication entre Apache et Tomcat (ils pourraient donc étre sur des machines
différentes) :

Recherchez ces lignes :
<!--
<Connector port="8009” protocol="AJP/1.3"” redirectPort="8443" />

-->
Enlevez les commentaires html et remplacez par ceci :

<Connector port="8009” protocol="AJP/1.3” redirectPort="8080" />

Il faut redémarrer Tomcat et vérifier que le port est maintenant actif :

Arelier 19 root@mv2-linux:/var/lib/tomcat6/webapps/ROOT# netstat -plunt | grep
Installation java
de Java/Tomcat tcpé 0 0:::8080 D LISTEN
8273/java
Page 242 tcpé 0 0 127.0.0.1:8005 crok LISTEN
8273 /java
tcpb 0 0 :::8009 HEA LISTEN
8273 /java

Puis nous rechargeons la configuration de Apache2 et nous vérifions que le module jk est
bien chargé:
# /etc/init.d/apache2 reload
Reloading web server config: apache2.
# apache2ctl -M
Loaded Modules:
core _module (static)
log config module (static)
logio module (static)
mpm_prefork module (static)
http module (static)
so_module (static)
alias module (shared)
auth basic module (shared)
authn file module (shared)
authz default module (shared)
authz groupfile module (shared)

82945 TP PA 00



authz host module (shared)
authz user module (shared)
autoindex module (shared)
cgi module (shared)
deflate module (shared)
dir module (shared)
env_module (shared)
jk module (shared)
mime module (shared)
negotiation module (shared)
php5 module (shared)
setenvif module (shared)
status _module (shared)
Syntax OK

La page d’accueil de Tomcat est maintenant accessible sur http:/Japache.labocned.local.
Mais le site Tomcat est toujours accessible sur http://192.168.1.102:808( or cette adresse
n’est plus nécessaire, nous pouvons la désactiver dans la configuration de Tomcat. Il faut
commenter (commentaires html <!-- -->) le bloc suivant dans le fichier /etc/tomcat6/ser-
ver.xml :
<!--
<Connector port="8080" protocol="HTTP/1.1"

connectionTimeout="20000"

URIEncoding="UTF-8"

redirectPort="8443" /> Atelier 19

ik Installation

Ensuite, on relance Tomcat (vérifiez avec netstat que le port 8080 n’est plus actif). de JavalTomeat

Page 243

5. Dépannage

Pensez a vider réguliéerement le cache de votre navigateur, celui-ci ne manquera pas de
vous jouer quelques tours...

L'analyse des fichiers de logs est a peu prés le seul moyen de détecter un probléme. Pour
ce qui est de Tomcat, les fichiers de logs sont dans /var/log/tomcat6 et principalement le
fichier catalina.out.

Tomcat est un conteneur d'applications web développées en langage Java.

Il integre également un serveur de pages html mais il est conseillé d'utiliser Apache
comme frontal web. Celui-ci, via le module JK, redirige les requétes vers Tomcat
lorsque cela est nécessaire.

Si vous voulez approfondir
Voir votre cours de développement pour ce qui reléve du développement Java.
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Atelier 20

Apache et https

» Objectif

Mettre en place des connexions réseau chiffrées afin de rendre les données
illisibles a qui n'est pas autorisé.

» Durée approximative de cet atelier : 1 heure 30

Vos services Web Apache et Tomcat doivent étre opérationnels.

» Considérations techniques

Nous poursuivons nos pérégrinations dans le logiciel Linux et entamons un
point essentiel dans le secteur informatique : le chiffrement des données. Nous
mettrons en ceuvre ce concept pour le chiffrement des données échangées par
un serveur Web (vous avez déja certainement utilisé le protocole https avec
votre navigateur).

» Contenu Atelier 20
0 TR TR 246  Apacheethtips
2. HTTPS : 1@ WED CRIffI@ .ueeeeeeeeeeiiniriiiiiisss s e reressssssessesssnsnsnsssssssssssnssssnsnsnrens 247 Page 245
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1. SSL

Commencons par quelques rappels sur SSL (Secure Sockets Layer). Dans le monde TCP/IP,
le chiffrement des données repose en grande partie sur ce protocole. Il a été congu par
la société Netscape pour assurer une communication confidentielle et fiable entre deux
applications (un client et un serveur), pour identifier le serveur et parfois le client. SSL
nécessite un protocole de transport sGr comme TCP pour la transmission et la réception
de données. Il permet la sécurisation de tout protocole applicatif s’appuyant sur TCP tels
que HTTP ou LDAP.

Le protocole est composé de deux couches qui s'insérent entre le protocole de transport
et les protocoles applicatifs :

HTTP/LDAP/FTP/etc.

SSL Handshake Protocol

SSL Record Protocol

TCP

Figure 1 : le protocole SSL

Au niveau le plus bas, juste au dessus d'un protocole de transport sir, se trouve le SSL
Record Protocol qui permet de transmettre de manieére chiffrée les données. Celui-ci est
utilisé pour encapsuler d'autres protocoles de plus haut niveau tel que le SSL Handshake
Protocol qui permet au serveur et au client de s'authentifier et de négocier le fonction-
nement de la session. Quatre phases de négociation peuvent étre distinguées :

Phase 1 : Etablissement des paramétres de sécurité

Cette phase a pour but d’'établir le lien sécurisé. Le client envoie au serveur un message
client_hello contenant des parametres tels que, sa version de SSL utilisée, son identifiant
de connexion, une liste d’'algorithmes d'échange de clés et de chiffrement supportée par
le client et classée selon la qualité de I'algorithme. Il envoie aussi un jeu de données qui
sont générées aléatoirement. Apres avoir envoyé ces requétes, le client attend la réponse
du serveur.

Phase 2 : Authentification du serveur et échange des clés

Le serveur envoie server_hello, qui contient la version de SSL, les meilleurs algorithmes a
utiliser, un jeu de données générées aléatoirement et le certificat' s'il existe. Dans le cas
ou le serveur n'a pas de certificat, ce premier message sera suivi d'un message server_
key_exchange pour qu'il puisse tout de méme transmettre sa clé publique. Ensuite, le ser-
veur peut demander au client un certificat en envoyant un message certificate_request.
Finalement, le serveur envoie le message server_done, qui signifie la fin de cette phase et
que le serveur se met en attente.

Phase 3 : Authentification du client et échange des clés

Le client doit vérifier que le certificat envoyé par le serveur est valide et que les autres pa-
rameétres sont corrects. Si le serveur a demandé au client d’envoyer un certificat, le client
envoie un message certificate contenant le certificat (s'il n'a pas de certificat, il envoie un
message no_certificate).

1. Un certificat est une carte d’'identité numérique identifiant une machine. Le certificat contient, entre
autres, la clé publique. Nous reviendrons sur cette notion un peu plus loin.
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Il génére ensuite a partir de I'algorithme de chiffrement choisi une “pré” clé secréte
(pre_master_key). 1l envoie un message client_key_exchange contenant la “pré” clé se-
créte chiffré a I'aide de la clé publique du serveur. Pour finir cette phase, le client envoie
un message certificate_verify pour indiquer que le certificat du serveur a été vérifié

Phase 4 : Fin

Le serveur vérifie éventuellement la validité du certificat du client. Il déchiffre ensuite la
“pré” clé secréte a I'aide de sa clé privée. Le client et le serveur réalisent une méme série
d’opérations pour obtenir des clés secrétes de session a partir de la “pré” clé secrete et

des données aléatoires échangées précédemment.

Le client envoie enfin le message finished qui valide I'échange de clés. Le serveur répond
en envoyant son message finished. Les deux parties sont maintenant identifiées, le proto-
cole handshake est terminé et les communications sécurisées (chiffrées avec la clé secréte
générée) peuvent avoir lieu.

Toutes ces manipulations sont réalisées par le protocole mais il est bon que vous les
connaissiez. Passons maintenant a I'administration de notre serveur.

2. HTTPS : le web chiffré

2A. Sur le serveur

2A1. Stratégie

L'organisation mise en place actuellement sur notre serveur n’est pas satisfaisante. En ef-
fet, les outils d’administration sont accessibles en clair : pas de chiffrement entre le client
et le serveur. Les mots de passe saisis peuvent étre capturés par un tiers dans I'Internet, ce
qui n'est pas acceptable, méme dans un réseau local.

Nous allons donc réorganiser notre Apache de la fagon suivante :

Atelier 20

Apache et https
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URL Techno ‘ Chiffré ? ‘ Commentaire
apache.labocned.local Java non Page d'accueil Java
site1.labocned.local Php Non Site en php
site1.labocned.local Php Non Site en php
secure.labocned.local/phpmyadmin Php Oui Administration de MySQL
secure.labocned.local/manager/html Java Oui Gestion des webapps Java
secure.labocned.local/host-manager/html | Java Oui Gestion des hotes virtuels Tomcat

Tous les sites d’administration en https et le reste en http.
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2A2. Installation des outils

Pour passer au Web chiffré, il faut adjoindre a notre Apache un petit module nommé
mod_ssl. Nous allons également avoir besoin de openssl :
mv2-linux:~# dpkg -1 openssl
Souhait=inconnU/Installé/suppRimé/Purgé/H=a4 garder
| Etat=Non/Installé/fichier-Config/dépaqUeté/échec-conFig/H=semi-
installé/W=attnd-traitement-déclenchements
|/ Err?=(aucune)/H=a garder/besoin Réinstallation/X=les deux
(Etat,Err: majuscue=mauvais)
| |/ Nom Version Description

ii openssl 0.9.80-4squeezel Secure Socket Layer (SSL) binary and
related

Vérifions mod_ssl avec Apache2 : est-il disponible ?
mv2-linux:/# ls /etc/apache2/mods-available | grep ssl
ssl.conf
ssl.load

mod_ssl est-il activé ?
mv2-linux:/# ls /etc/apache2/mods-enabled | grep ssl
[...] Pas de ssl en vue [...]

Alors activons-le : (la commande a2enmod est une contraction de apache2 enable mo-
dule..))
mv2-linux:~# a2enmod ssl
Enabling module ssl.
See /usr/share/doc/apache2.2-common/README.Debian.gz on how to
configure SSL and create self-signed certificates.
Run ‘/etc/init.d/apache2 restart’ to activate new configuration!

Bien s(ir nous relancerons Apache2 le moment venu puisque nous modifions sa configu-
ration. En attendant vérifions I'effet de notre commande :

mv2-linux:/# ls /etc/apache2/mods-enabled | grep ssl

ssl.conf

ssl.load

mod_ssl est maintenant actif.

2A3. Génération du certificat

Nous allons créer un certificat de sécurité pour notre site sécurisé (ca crée donc une clé
privée attachée a un certificat de sécurité) :
Nous allons générer une clé privée pour le serveur secure.labocned.local :



mv2-linux:~# cd /etc/apache2/

mv2-linux:/etc/apache2# mkdir ssl

mv2-linux:/etc/apache2# cd ssl

mv2-linux:/etc/apache2/ssl# openssl genrsa 2048 > secure.labocned.
local .key

Generating RSA private key, 2048 bit long modulus

e 1is 65537 (0x10001)

Notes :
® vous pouvez ajouter -des ou -des3 pour chiffrer la clé ce qui permet une meilleure
protection. Toutefois, a chaque redémarrage du serveur, il faudra une intervention
manuelle pour saisir la passphrase... Cela peut étre génant en production...
® vous pouvez ajouter quelque chose du style -rand/var/log/messages afin d’'ajouter
de l'aléatoire et améliorer ainsi la qualité de la clé.

Nous allons maintenant générer une demande de certificat nommée secure.labocned.
local.csr
mv2-linux:/etc/apache2/ssl# openssl req -new -key secure.labocned.
local .key -out secure.labocned.local.csr

You are about to be asked to enter information that will be
incorporated
Into your certificat request.

What you are about to enter is what is called a Distinguished Name Atelier 20

or DN.

) . Apache et https
There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue, Page 249
If you enter ‘.’, the field will be left blank.
Country Name (2 letter code) [AU]: <tapez fr>

Sate or Province Name (full name) [Some-State]: <laissez wvide
ENTER>

Locality Name (eg, city) []: <laissez vide ENTER>

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
<saisissez labocned>

Organizational Unit Name (eg, section) []: <saisissez labocned>
Common Name (eg, YOUR name) []: <trés important saisissez le nom
FQDN de la machine : secure.labocned.local>

Email Address []: <laissez vide ENTER>

Please enter the following ‘extra’ attributes

To be sent with your certificate request

A challenge password []: <laissez vide ENTER>
An optional company name []: <laissez vide ENTER>
Ouf!!!
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En production, il faut faire signer ce certificat par un tiers de confiance... Comme déja
évoqué avec IIS, nous travaillons avec des certificats auto-signés. Donc, nous allons trai-
ter « nous-méme » la demande et signer le certificat, comme si nous étions autorité de
certification.
mv2-linux:/etc/apache2/ssl# openssl x509 -req -days 365 -in
secure.labocned.local.csr -signkey secure.labocned.local.key -out
secure.labocned.local.crt
Signature ok
subject=/C=fr/ST=Some-State/O=1labocned/0OU=1abocned/CN=secure.
labocned.local
Getting Private key

A ce stade, nous sommes positionnés dans /etc/apache2/ss| et regardons ce que nous
avons :
mv2-linux:/etc/apache2/ssl# 1s
secure.labocned.local.crt secure.labocned.local.csr secure.
labocned.local.key

Le fichier de demande (csr) n’est plus utile, on pourrait le supprimer.

A quoi ressemble un certificat? Regardons secure.labocned.local.crt (évidemment vous
n’‘avez pas le méme contenu que moi ;-)
mv2-linux:/etc/apache2/ssl# cat secure.labocned.local.crt

Il est indispensable d’'ajuster les permissions afin de protéger la clé privée :
mv2-linux:/etc/apache2# chown -R root:root /etc/apache2/ssl/
mv2-linux:/etc/apache2# chmod -R 400 /etc/apache2/ssl/

2A4. Configuration réseau

Il n"est pas recommandé d'exécuter des sites en http et https sur la méme adresse IP, cela
peut entrainer une faille de sécurité. Il est donc préférable de déclarer une deuxiéme
adresse sur notre machine. En effet, il est tout a fait possible qu’'une méme machine avec
une seule carte réseau posséde plusieurs adresses.

Pour ce faire, nous allons dans le fichier /etc/network/interfaces afin d’ajouter les clauses
suivantes :

auto eth0:1

iface eth0:1 inet static

address 192.168.1.103

netmask 255.255.255.0



Aprés avoir enregistré ce fichier, il suffit de faire un ifup eth0:1. Nous pouvons constater
le résultat ainsi :

root@mv2-linux:~# ifconfig
Link encap:Ethernet HWaddr 08:00:27:9b:49:90
inet adr:192.168.1.102 Bcast:192.168.1.255
Masque:255.255.255.0
adr ineté6: fe80::a400:27ff:fe9b:4990/64 Scope:Lien
etho UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:157 errors:0 dropped:0 overruns:0 frame:0
TX packets:128 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 1lg file transmission:1000

RX bytes:16571 (16.1 KiB) TX bytes:19697 (19.2 KiB)
eth0:1 Link encap:Ethernet HWaddr 08:00:27:9b:49:90

inet adr:192.168.1.103 Bcast:192.168.1.255

Masque:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

Enfin, nous ajoutons un hote dans le DNS Windows afin de résoudre le nom secure.laboc-
ned.local en 192.168.1.103.

2A5. Configuration Apache

Un serveur http sécurisé n'écoute pas sur le port 80, mais sur le port 443. Dans cette ver-
sion d'Apache, le port est ouvert dés que I'on active le mod_ssl. On compleéte le fichier
ports.conf avec les deux adresses IP :

mv2-linux:/etc/apache2# vi /etc/apache2/ports.conf
Listen 192.168.1.102:80
Listen 192.168.1.103:443

Dans le fichier /etc/apache2/sites-available/default, nous effectuons les modifications sui-
vantes :

<VirtualHost default :80>
ServerAdmin webmaster@localhost

# JkMount /*/ workerl
JkMount / workerl
# SetEnvIf Request URI “/phpmyadmin/*” no-jk

DocumentRoot /var/www

Deux lignes sont commentées car inutiles (on peut les supprimer). La troisi€me nous in-
dique que tout ce qui est a la racine du serveur http est redirigé vers Tomcat.
Attaquons-nous maintenant au fichier de configuration du serveur https proprement dit.
La Debian Squeeze est livrée avec un squelette de fichier de configuration https satisfai-
sant, il suffit de I'adapter a notre besoin. Quelles sont les directives nécessaires ?
Actuellement, Apache2 ne supporte pas les hotes virtuels ssl. Vous pouvez avoir plusieurs
sites ssl sur le méme serveur mais dans ce cas, ils doivent écouter sur des ip différentes.
Donc, vous n'avez pas a configurer de NameVirtualHost.
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Par contre, une configuration minimale nécessite de définir :
- SSLCertificateFile /etc/apache2/ssl/secure.labocned.local.crt
- SSLCertificateKeyFile /etc/apache2/ssl/secure.labocned.local.key

Ensuite, il faudra ajouter ces lignes pour gérer les sites qui dépendent du https :
Alias /phpmyadmin /usr/share/phpmyadmin
JkMount /host-manager/* workerl
JkMount /manager/* workerl
SetEnvIf Request URI “/phpmyadmin/*” no-jk

Note : la premiére ligne (Alias) doit étre supprimée de /etc/apache2/conf.d/phpmyadmin.
conf afin de s'assurer que phpmyadmin n’est visible qu’en https.

En utilisant le fichier /etc/apache2/sites-available/default-ssl, vous faites les modifications
nécessaires puis vous redémarrez le service :

mv2-linux:/etc/apache2# al2ensite default-ssl

Enabling site default-ssl.

Run ‘/etc/init.d/apache2 reload’ to activate new configuration!

mv2-linux:/etc/apache2# /etc/init.d/apache2 reload

Reloading web server config: apache2.

mv2-linux:/etc/apache2#

Vérifions que tout a été pris en compte. Contrairement au serveur web classique qui
écoute sur le port TCP 80, notre serveur https écoute sur le port 443 :
root@mv2-linux:~# netstat -plunt | grep apache2
tcp 0 0 192.168.1.102:80 0.0.0.0:* LISTEN 2061/apache2
tcp 0 0 192.168.1.103:443 0.0.0.0:* LISTEN 2061/apache2

2B. Sur le client

Tous les navigateurs web supportent nativement le ssl. Essayons d’aller sur notre site,
mais nous aurons, tout comme avec IIS ceci :

,_é Erreur de certificat : navigation bloguée - Windows Internet Explorer
@T\ - I:?;‘ https://secure. labomed.localf ,Oj || X /2 Erreur de certificat : navigati... X | |

@ Le certificat de sécurité de ce site Web présente un probléme.
b

| Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée.

Les problémes de certificat de sécurité peuvent indiguer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur,

Nous vous recommandons de fermer cette page Web et de quitter ce site.
@ Cliquez ici pour fermer cette page Web.
"g;i' Poursuivre avec ce site Web (nhon recommandé).

Figure 2 : avertissement certificat

Vous connaissez le principe, cliquez sur « poursuivre avec ce site web » :
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,.é https:/ /securelabocned.local/ - Windows Internet Explorer
@: = I@ https://secure. labocned. localf ,Dj @ Erreur de certificat @ 2| X

It works!

This is the default web page for this server.

The web server software is running but no content has been added, vet.

Si vous cliquez sur « erreur de certificat », vous pouvez consulter les informations du
certificat. En parcourant les différentes rubriques, vous verrez qu'il contient les données
suivantes :

Un Certificat Personnel contient les informations suivantes :

e Le nom de son proprictaire et éventuellement son
adresse e-mail : Jean Dupont (jduponti@societe. fr)

e Quelgues informations optionnelles (adresse physique de
la société, fonction de Jean Dupont, ete.)

s Laclé publique de Jean Dupont 4 certifier
e [ adate d'expiration du certificat
¢ Un numéro de série unique

¢ Le nom de I'Autorité de Certification qui a délivré le
certificat numérique (banque, entreprise, administration, Atelier 20
etc.)

e La signature de I'Autorité de Certification qui a délivré Apache et hitps

le certificat numérique (au moyen de la clé secréte de
I'Autorité de Certification, sorte de “tampon" de Page 253
validation d'un passeport électronique).

Notez que vous pouvez « installer » le certificat, de facon a ne plus avoir le message d'er-
reur puisque le navigateur considérera que vous faites confiance au site.

Maintenant, a vous de vérifier que phpMyAdmin, manager et host-manager sont acces-
sibles en https (et plus en http).
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Le chiffrement des données permet de les rendre illisibles a qui n’est pas autorisé.
La méthode a « clés asymétriques » est la plus répandue. La clé publique du destina-
taire sert a chiffrer. La clé privée du destinataire lui sert a déchiffrer.

Les clés sont indépendantes et il n'est pas possible d’en générer une connaissant
I'autre. Il est théoriquement impossible de générer deux couples de clé identiques.

L'algorithme le plus répandu est SSL (TLS). Il sert a sécuriser les protocoles applicatifs
tels http, Idap, etc.

Apache2 supporte le mode https. Il faut générer une clé privée et un certificat pour
le serveur. Tant que le certificat n'est pas généré chez une autorité de certification
reconnue par les navigateurs (Thawte, Verisign pour ne citer que les plus connues),
les navigateurs émettront un message particulierement dissuasif pour vos utilisateurs.
Dans tous les cas, dés que vous travaillez avec une méthode de chiffrement asymé-
trique, il faut absolument veiller a la sécurité des clés privées.

Si vous voulez approfondir

Vous pouvez vous documenter sur le fonctionnement des protocoles de chiffrement
comme RSA, Idea, Blowfish, etc.

Vous pouvez vous intéresser au chiffrement d'autres protocoles applicatifs (pops,
imaps, Idaps, etc.)

Consultez http://www.gnupgp.org pour voir comment on peut chiffrer et signer des
messages électroniques.



http://www.gnupgp.org/

Atelier 21
Virtualisation

» Objectif

Installer et administrer une solution professionnelle de virtualisation.

» Durée approximative de cet atelier : 4 heures

Aucune en particulier sinon d'avoir étudié votre cours bien sar !

» Considérations techniques

La virtualisation nécessite une infrastructure matérielle importante. Pour réali-
ser cet atelier dans les meilleures conditions, il vous faudra une machine pour
le NAS (éventuellement en VirtualBox pour les tests) mais surtout une machine
physique avec de préférence un processeur récent supportant le 64 bits et donc
la virtualisation « matérielle » ainsi que quelques Gio de RAM et un espace
disque confortable. En effet, vous vous doutez que I'on ne peut pas faire de la
virtualisation dans de la virtualisation...

Nous utiliserons le logiciel Proxmox, utilisé dans le milieu professionnel par des
hébergeurs comme OVH par exemple.
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1. Présentation

Promox est un hyperviseur de type1. C'est un noyau systeme trés léger en prise directe
avec le matériel et qui s'appuie sur une base linux.
Proxmox propose néanmoins deux modes de virtualisation :

® OpenVZ : c'est un méme noyau Linux partagé entre chaque environnement virtuel
qui se retrouvent isolés des autres. Cette méthode offre un bon niveau de perfor-
mance mais cantonne a l'usage de Linux.

* KVM (Kernel-based Virtual Machine) : c'est une véritable solution de virtualisation,
chague machine virtuelle disposant de son matériel. Cette solution permet d'héber-
ger tout type de systéme d’exploitation mais avec des performances moins bonne
qu'OpenVZ.

Avant de développer la partie virtualisation a proprement parler, nous évoquons un sujet
central : le stockage.

2. Espace de stockage

2A. Généralités

La sauvegarde est au coeur de la problématique de la virtualisation. En effet, une ma-
chine virtuelle n’est finalement qu’un fichier stocké quelque part, mais un fichier qui
pese habituellement plusieurs dizaines de Gio. Le stocker et pouvoir le restaurer en cas
de probléme avec la machine physique doit donc étre une problématique a prendre en
compte avant de se lancer dans un tel projet.

Diverses solutions sont disponibles en libre ou non, éventuellement sous la forme de boi-
tiers pré-installés et pré-équipés de disques. Pour la suite de cet atelier, vous choisissez la
solution que vous voulez, la seule contrainte vis-a-vis de I'outil de virtualisation Proxmox
que nous allons utiliser toute a I’heure est qu’elle supporte le NFS.

Exercice 1

NAS ? NFS ? Ca veut dire quoi ? Et un SAN alors ?

NAS vs. SAN ? Essayons de résumer trés simplement le choix : le NAS est un espace de
stockage prévu pour la sauvegarde périodique des machines. On stocke donc quelque
part une image a un instant t d'une machine virtuelle, dans le but de la restaurer en cas
de besoin (en croisant les doigts pour que jamais cela n’arrive !). Le SAN permet quant a
lui de stocker en temps réel les machines virtuelles en cours d’exécution, il est alors pos-
sible de basculer d'un serveur d'exécution a un autre en cas de panne ou de surcharge
par exemple.
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Observez la figure suivante :

Systeme de Stockage }— - Disk Array

Disques Durs

|
|
| Logical disk UNits
|

Storage Processor

| Fibre Channel Switch

| Serveurs avec Host Bus Adaplers

ESX Server ESX Server
Figure 3 : ESX server et un SAN

Deux serveurs de virtualisation VmWare ESX se partagent un SAN via une connexion
Fibre Channel (pour les plus fortunés, sinon iSCSI pour les pauvres).

Comme je n’ai ni iSCSI et encore moins de FC a la maison, nous travaillerons donc avec un
NAS ! J'ai choisi Openfiler qui est une solution libre fonctionnant sous Linux et qui peut
s'installer sur un PC. Nous ne sommes pas en production bien sdr !

2B. Installation

Téléchargez le logiciel sur le site openfiler.com. Comme maintenant vous étes grand, je
vous laisse gérer l'installation a partir de la documentation officielle du site. En ce qui me
concerne, ma machine posséde deux disques : un pour le systéme et un pour le stockage
partagé.

Exercice 2

Quelle architecture matérielle proposer pour le serveur en production ?

Lorsque tout est installé, la console du serveur vous donne I'adresse IP du site web d'ad-
ministration de notre NAS. Chez moi, c'est https:/192.168.1.16:444 :

- ICIREERTTRRLA nttrs: /192 168.1. 16 das v (D

openfiler

Figure 4 : Accueil du site d’administration
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https://192.168.1.16:446/

J'espére qu’une fois connecté pour la premiére fois, vous vous étes empressé de modifier
le mot de passe par défaut !

Nous allons maintenant faire les manipulations qui vont nous permettre de créer le par-
tage. Mais d'abord, nous devons déclarer un espace de stockage. Ceci va vous rappeler
I'installation de Linux puisque finalement, nous créons un LVM formaté en XFS.

2C. Configuration de I'espace disque

Dans « Volumes », on nous signale qu'il n'existe pas de volume physique. Créons-le :

N [T R e ey ey ey Ty

Volume Group Management

Volume Group Name Size Allocated Free Members Add physical storage Delete VG

Create a new volume group

No existing physical pak -

A physical volumes arqused. You can create new physical
volumes.

. Figure 5 : Gestion des volumes
Atelier 21

Le tableau suivant résume les disques physiques disponibles. Le premier étant réservé au
systéme, nous utiliserons le deuxiéme. Je choisis donc le disque sdb qui ne contient pour

Virtualisation

Page 258 I'instant aucune partition. Une seule partition occupant le disque entier sera créée.
Nous ajoutons maintenant un groupe de volumes qui contient ce volume physique :

Volume Group Management

Volume Group Name Size Allocated Free Members Add physical storage Delete VG

Create a new volume group

Valid characters for volume group name: A-Z a=z 0-9 _ + =

Volume group name (no spaces)

Lvd

Select physical volumes to add

= fdev/sdbl 7.63 GB

| Add volume group |

Figure 6 : Création d'un groupe de volumes
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Si maintenant nous allons dans I'onglet « Shares », on nous signale qu'il n'y a pas de
systeme de fichiers. Nous allons le créer en mettant tout I'espace disponible formaté en

XFS :

Total Space Used Space Free Space

TEOS352 pyies (TE0E MB) ) Erymes (0 MB} 7095392 bytes (TROB HE)

Create a volume in "wvg"

Valuma Mame [ *no spaces”, Yalid characters [&-LA-LO-P] )

Volume Deserptian:
Beueired Space {MB): _
Filesystem / Voalume type: WFE, j
Creatr
Figure 7 : Formatage de I'espace disque

Passons maintenant a la configuration réseau.

2D. Configuration réseau

Pour pouvoir partager une ressource, il faut d’abord déclarer le ou les réseaux IP autori-

sés a y accéder. Allons dans « System/Network Access Configuration » et voyez la configu-
ration que j'ai réalisé sur ma machine :

Network Access Configuration

Delete Name Network/Host Netmask Type
proxmoxl 192.168.1.14 255.255.255.255 Share
proxmox2 192.168.1.15 255.255,.255.255 Share

New | | | ‘ 0.0.0.0 Jd | | Share |
Update

Figure 8 : Configuration d’accés réseau
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Exercice 3

J'ai essayé de sécuriser au maximum. Pouvez-vous interpréter |'écran ci-dessus ?
Enfin, il faut activer le service NFS dans le menu « Serveur / Services » :

Manage Services

Service Boot Status Modify Boot Current Status Start / Stop
CIFS Server Disabled Enable Stopped Start
NFS Server Enabled Disable Running Stop
RSync Server Disabled Enable Stopped Start

Figure 9 : activation et démarrage de NFS

Ouf ! Passons enfin au partage proprement dit.
2E. Partage

Enfin, créons le partage NFS en allant dans I'onglet « Shares ». Il faut commencer par
créer un dossier :

o T Y S R L T

Atelier 21
Virtualisation Network Shares
I-‘_;r] wg (/mnt/fvgs)
Page 260
(L) wol1 (/nnt/vg/valls)

Folder name:

| backup | Create Sub-folder |

Close Window

Figure 10 : Création d'un dossier

Puis a le partager :
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£ T Y T R T BT

Network Shares

(el v (/mnt/va/)

[} velt (/mnt/vasvells)

) Smntyg/uoll/backup /)

Folder name:

| | | Create Sub-folder |

New folder name:

| backup | | Rename Folder |

New description:

| backup | | Rename Description |

_F! | Make Homes Share | | Delete Folder |

Close Window

Figure 11 : Partage

Dans I'écran de configuration ci-aprés nous mettons un accés « public » (public guest
access) car nous n'avons pas de gestion d'utilisateurs dans Proxmox (cependant Openfiler

peut s'intégrer dans un domaine Active Directory ou interroger un annuaire LDAP). En-
fin, il faut définir les droits d’accés dans le tableau du bas :

Atelier 21
Pease USE wrHigue SMB ANe Name SETie B eunic s
¥ putoeraRically heee 8 Uiy sitached oo e
(=] Extiling shares mith dupicie fsmss Cin have ey Suflia
Snrige! ey e more Sopiic Mey e Crealed

Virtualisation

Share namer | ackup Change

Page 261

Share descriplion; | Backup

Svarride SMDREYNS share name; Change

| Dach 10 ANace

Share Access Control Mode

@ public guest access

Contralbed Ficess

Lipsaie

Host access configuration { /mnt/wg/voll/backup/)

SHMD/CIFS
Rayne
AMB/CIPS . HTTRE] / s
— x ‘WebDAY
Restart
rervices
e I
prommanl  1RLIGRLI4 @ I T i o w
prowmend  ISRIBALIY @ O .. Edit & @ L

Nos deux machines auront un acces en lecture/écriture (RW).
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3. Virtualisation

Téléchargez le logiciel Proxmox sur son site. Avant de vous lancer a corps perdu dans
I'installation, veuillez réaliser |'exercice suivant :

Exercice 4

Consultez la page http:/pve.proxmox.com/wiki/Installation#System_requirementy et
donnez la signification des termes :

e Intel VT/AMD-V capable CPU/Mainboard : dans quel cas est-ce nécessaire ?

e 15k rpm SAS, Raid10

3A. Installation

L'installation a proprement parler du logiciel ne doit pas poser de probléme particulier.
Vous avez le wiki de I'éditeur pour vous aider :

Aroxmox

PROXMOX VIRTUAL ENVIRONMENT

Atelier 21

Page 262

Press Return to install Proxmox Uirtual Environmment.
Froxmox V1.8 (build 6670-5) - hitp: - wad. proxmox. com”

Une fois installé, le serveur démarre et affiche a la fin, sur la console |'adresse IP de |'inter-
face Web d’administration. Chez moi, c'est http://192.168.1.14. Nous observons ci-aprés la
page d'accueil du site qui nous donne un résumé de I'état de la machine :
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http://pve.proxmox.com/wiki/Installation#System_requirements
http://192.168.1.14/

Hemas | Décannasiar

» Machines virtueles
w Modikes o Appliance
# Images 150

» Systime
» Storage
W Souvegarde

W Serviur
» Logs
W Chuster

Wous dies connectés on fant que “roeot’

Pragmax Virlual Environmant 1.8 WWW. BT MAY M

Proxmox Virtual Environment

W adcomme To the Prowmox Wirtusd Environment!

For more information pleass visk our ROMepage BT W, BITKTEKCom

Local System Status (proamos’) Comilin:
Uptimae 23:08:33 up 02:23, load average: 0.00, 004, 0.00

s 1 % InbelR) ConeTM) 15 CPU M 480 @ 2.67GHz

Utilsation CPU [ Y 1

Retands LSS [ B.00% 1

Mismesirs physiqus [R5AME/TR 1 ME) N TALHL ]

L'espace déchange (102 IMBOKE) [ [L1] 1

Espace DD root (1.97GESASME) [ . T 1

Wershon | packageversion Tuikd) pree-mansgen’l B6070

Wersion du ey Linux 2.6.324-gwve #1 SHP Mon May & 12:59:57 CEST 2011

Figure 13 : état du serveur Proxmox

Les paramétres par défaut de Proxmox sont tout a fait corrects et I'installation d'une ma-
chine virtuelle peut se faire immédiatement. Deux modes sont possibles :

e OpenVZ : on peut récupérer sur le site de Proxmox des appliances déja configurées

et installées ainsi que des machines avec un simple systéeme d’exploitation sans

applications.

e KVM : on peut faire une installation compléte a partir d’'une image ISO d’'une distri-
bution quelconque de Linux ou de Windows.

Dans le menu « Modeles d’appliance » nous pouvons télécharger les machines suivantes
(d’autres sont disponibles sur le site proxmox.com) :
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Modéles d'Appliance

& Machines virtuelies
& Modlss FAppiancs Lecal | Tébécharger
w Imoges 150
Carlfled Applances
[Contiguration | Duscription Vorsion Typo Mo du pagust
#  Proxmax Mall Galewsy 2.6:2 openyE proxmox-maigateway
By & CYAN Secure Wep 1.8.4-1 opemz cyan-sweb
» Storage
e Section “scmin’
[ Amiriwteation | e — Ll e —
4 Extensible trouble-ticket tracking system jas-2 OPENYT request-tractker
L # Zencas Cors [T mamiering 2511 Bpanvz remncs
» Logs
W Chister Saction ysom
Dwsoriplion Yarsion Type Mom: du pegquei
# CentOs 4 (stancard) 491 opanva cantos-4-standard
& CentOs 5 (standard) 3.8+1 opeEnvE cenbod-3-slandand
# [Detian 4.0 (standsed) 4.0-5 openaT deblan-4 (-standand
# Debian 5.0 (sanded] 583 s dabian -5 0w andard
# Detian 6.0 (standan) .04 openyz ebian-6 (-standanm
# Fecorn 14 (standand) 14+1 opanva fedorn-| 4-standard
4 Usuantu Lucd {standard) 10.04-4 opeEnvE wbuntu=10.04-standand
& Ubunku Hardy (stangard) 8.04-2 openT wbuntuy-8.04-standard
Section ‘www'
Baacriplion Varalon Typs Mo s paguel
& Ao Drupsl Content Managament 1.2.21-1 openve Boquis
# Drupal Content Mamagemasnt 301 Bpanyy Aripal
# joomia! Confent Hanagemenl 1.5-3 opEnye Joomia
*  ModaWiki 1155 opensT molawiki
#  SugarCAM cusbormer relabionship managerment 6.1.4-1 GREENYE SUGArEr™
& Wordpress 3121 openvz WOrIpress

Atelier 21

Figure 14 : Modeles d'appliance
Virtualisation

Aprés téléchargement, I'appliance sera disponible dans I'onglet « Local » pour étre dé-
Page 264 ployée autant que de besoin. Pour ma part, j'ai téléchargé Joomla et donc dans la partie
« Machines virtuelles/Créer » cette appliance est proposée comme modéle :

& Machines virtuelles

# Mosbles @ Appianca Lister Créer Migrer
% Images 150

Conliguralion

Attention: Ca procssssur [CPU) e supports pas s tachmolegiss Intel VT / AMD-Y, VOUE NS pOUVEr dons pas faire
Bonctionmar da mashing virtusiis via KuM,

& Systbma Configuration
* Storegs Typa: Containsr {CpanyT) #*| WMID: 10
» Sauvegarde Mndida: detian -8, 0-joomla_1.6-3_[35 #| Masud du CIEERr proomos (192,160.1.14] &
Nem g'hbte: [ | [Menarrer su Book: o
[ Aaministration [P 513 | Expac Disque (GB): |5
% Serveur Swap (MB}: 512 |
» Logs Mot da pasEs! 00 [amssess |
& Cluster |

Confirmer be mol de passe: seseees

Résaau

Type g réseau: Ethernet "ridgé” (veth) bl Daenaing DS | mbocned.local

Bridge: wmbrdl ¥ Présmiber serveur DNS: | 1492 I 168 |+

MAC Address: ZECBT01148:5) -FO ] Deuiéme serveur ©85:| o [ o | o [ o |
# croste

Figure 15 : Créer une machine virtuelle
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Les paramétres a indiquer sont encore plus simples qu’avec VirtualBox ! Une fois créée
(tres rapidement puisque ce n’est qu'une duplication d'un modele), il est possible de
connaftre son état, de la gérer et de s'y connecter en mode « console », donc sans passer
par le réseau :

Conflguration de la machine virtuelle OpenVZ 101

% Machines virluglies
» Modikes Applance

+ Images 150

% Configurer VM 101

& Géndral Modele ] WHID:

» Logs Fapacs Diucus [G8): 8.00 | Hosud du cluster

Mirnoire [MA); 512 | Dismaarrer au bk : o
contiguiatizn [, 12 | cpue |

* Sysbme
* Slonage Hetes

» Sauwegarde

& sauvagarder

& Sarssur

* Legn Seatut

% Custer PYERD
BN running Relancer | Eteindre  Stop
Nom dhiite; Joonmial Asbocnied.kcal Pt 0008
Aasrpess [ mEannL Dpan VHC console
Ranacurcs Aciuml Manimum
il aTion CPU: o 100 [ 000% ]
Mémoire/Swap (HB): 195 1024 | L ]
Espace Disque (0B): 0,50 B.00 [ [ |

. . . . Atelier 21
Figure 16 : état d'une machine virtuelle
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Référence : http:/pve.proxmox.com/wiki/Backup_-_Restore_-_Live_Migration

Pour définir et programmer des sauvegardes périodiques des machines, il faut créer une
unité de stockage dans « Storage » :

Wous #les connecles en lant que “reel’

Hama | Décannasbar Praxmaox Virlusl Enviransant 1.8

WWW pFOESSE. SOM

+ Machings virtusiies
& Mocdles TApplisnce
# Images 150 B Liste d'emolacement

Add ISCSE Targed

[omauraion I Trpe  Acti Actt Putags SO o o)
Ajouter us groupe LV | (30}
* Syséme Ajguler wn emplesement Directory Yo Yos Ha 0.20 345 | O
# Storage

# Bauvegards

& Serveur
# Log
w Clusler

Figure 17 : Storage
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4 choix sont proposés :
e add iSCSI Target : stockage sur un SAN
e NFS : partage réseau (sur notre NAS)
e un groupe LVM : disque local au serveur ou sur une unité iSCSI
* emplacement : un répertoire local
Nous choisissons donc NFS. En indiquant I'IP du NAS et en cliquant sur « scan », celui-ci

retrouve automatiquement I'espace partagé que nous avons créé tout a I’heure. La liste
« contenu » est trés importante et sert a définir I'utilité de cette unité de stockage :

& Machines virtualies
* Modies SApplance
» Images 150 ajouter un partage NFS
Showraces Mame: BACKUP_SUr_apen ke Acther: B
[ Contiguration ______ [EWIRNE [ziee1as [ scan conten [ Wirtual ke =
W Systéme Exparter AL Aol L ackup » Wirtuad Disis
» Elorage ; o
» Sauvegarde % sauvegarder “brnp =
& SEredur
» Logs
[ =T

Figure 18 : propriétés de I'unité de stockage

Types de contenu :

e Virtual Disks : disques virtuels, pour des raisons de temps d'acces, ceux-ci doivent
étre sur la machine locale ou dans un SAN

e Images ISO : dépot d’'images ISO téléchargées sur le serveur (lieu de stockage au
choix, déterminera la rapidité d’installation de la machine virtuelle)

* VZDump backups : qui dit sauvegarde, dit externalisation : donc sur un NAS ou un
SAN.

Pour la suite de l'atelier, nous choisissons VZDump. Une fois enregistré, si nous allons
dans la partie « sauvegarde » puis sur « créer un nouveau job » :

Sauvegarde

» Machines virtuelies
& Mookies d'Appliance

# Images 150 Crier un nouveau “job™
Howud du chaster preamox (192.160.1.04)  #| Enworper un smail 4 -
M Shorage backup_sif_openfier (nfs] & Inclure Toules s VM [~}
* Sysléms Sty il I merranrnd Lun Har Mer Jeu Yen Sam Dim
% Etorage e EE
& SEUvegarde Haure de démarrage: 02| : oo
Missat srgshet +
M Compresser bes Nchiers: | snapshot
» SEnvaur susrend
» Logs op
VM Bl e Type da Talke du divque
& Chasher
101 rurning jeeomial labacmad, lacal BpRNYT 800 GB

& Sauvegarder

Figure 19 : création d'une tache de sauvegarde

Cet écran présente des éléments concernant la planification et les VM a sauvegarder.
Le « mode » va déterminer le temps d’indisponibilité de la VM. Le mieux est de choisir
« snapshot » qui s'appuie sur LVM est sans interruption.
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Dans la figure ci-dessous, on peut constater que la sauvegarde a créé un fichier tar sur le
NAS. Il contient le snapshot LVM de la machine virtuelle.

[Gestionnaie davit Il 5iorage

& Machines vitucles
% Moodies dAppilance

& Images IS0 Content of Storage backup_sur_speniilar
VI D R F
Canfiguration (DR
10 s Viodume Sire [GH)
» Systime - _ = ; r
backup_sar_open ke backupsSmdump-openvz-101-201 8 _08_06-16_24_40.tar rAS
» Slorage

# Szuvegande

Figure 20 : Fichier de sauvegarde

Par contre, la restauration se fait en ligne de commandes...

3C. Cluster

Référence : http:/pve.proxmox.com/wiki/Proxmox VE Cluster

Cela va consister a regrouper plusieurs serveurs physiques dans une méme entité : le clus-
ter. Ceci va nous aider a améliorer la qualité de service et la tolérance aux pannes. En cas
de panne, nous pourrons restaurer relativement rapidement une sauvegarde des VMs sur
un autre noeud du cluster. Il est également possible d’utiliser la fonctionnalité de migra-
tion a chaud qui permet de basculer une VM pendant son fonctionnement.

Pour réaliser cette étape de I'atelier, il faudra une deuxiéme installation de Proxmox sur
une autre machine.

La création du cluster ne peut se faire qu’en ligne de commande. Connectez-vous dans
la console Linux du serveur qui servira de maitre puis exécutez la commande suivante :

# pveca -c

Cette étape crée les clés de chiffrement nécessaires aux communications SSH entre les
noeuds du cluster. Une fois réalisé, vous pouvez constater |'état du cluster :

proxmox:”# pveca -c
luster master successfully created
proxmox:~# puveca -1
ID--—-IFPADDRESS-——-ROLE-STATE UPTIME---LOAD--——-MEM---DI3K

1 : 1952.1668.1.14 y | A 04:09 0.11 24 31
proxmox:"# _

Maintenant, il faut faire de méme sur la deuxiéme machine en indiquant I'adresse ip du
maitre du cluster :

#pveca -a -h 192.168.1.14

Ce qui donne :

proxmox:~# pveca -1
ID-——-IPADDRESS———-ROLE-STATE UPTIME-——LOAD————-MEM———DI3K
1 : 192.168.1.14 Ly | A G4:22 0.00 24 31

Z  192.168.1.15 N A B2:01 0.00 17 31
proxmox:~# _

Atelier 21
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Si vous rencontrez des erreurs du type « Ticket authentication failed - invalid ticket... », il
faut s'assurer que les deux machines ont des horloges synchronisées (vérifier I'activation
et le fonctionnement du service NTP).

Une fois réalisé, lorsque I'on va dans I'interface Web d'un noeud du cluster, on retrouve
nos deux serveurs :

B Prexmox Virtual Envirenment

W Machines virtwelles
W Moddk dApplien e

- :mm}:w Walcoma to the Proamon Virtual Ernvironmiant|

For mone information ploase viSE our ROMEpags &% wew oo
Configuraticn

Momdhils  Addreaza® Pk élal  Uplime Lasd  EPU  MoBalay Memory  Disk
* Sywime praxmes 192,168,114  Master ective 0423 000 0% 0% 2% 31%

o

"2 D privmond 192.168.1.15 Node  aclive  02:01 003 1% 0% 1% 1%
» Sauvegarde

Figure 21: état du cluster

Il devient alors possible de créer une machine virtuelle sur n'importe quel serveur ou de
migrer une machine (la migration doit étre lancée depuis le maitre, sinon erreur « vous
n‘avez pas les droits d’accés en écriture ») :

el el Machines virtuelles
# Machings virtuslies ;
+ Hodbles . e Lisber | Crear Migrer

W Images |50

Diéfinir urse thche de migration

M Moud Fomgineg: proamok (1%2.168.1.14) L] WMID: plioase sebect '-_
Nocud g& Gestination:  prowmon? (192.1668.1,15) & Migration & dhsud
* Systéme .
% Stomge » migrale

#  Sauvegarde

Figure 22: migration d'une machine virtuelle

La migration donne ceci :

SaationnRInSSEv Machines virtuelles

» Machines virtuelles ; . .
# Modéles d'Appliance Lister Créer Migrer

» Images ISO
command finished

Configuration Jusr/sbinfvzmigrate --online 192.168.1.15 101
Starting online migration of CT 101 to 192.168.1.15

Preparing remote node

® Systeme Initializing remote quota

» Storage Syncing private

» Sauvegarde Live migrating container...
Syncing 2nd level quota
Cleanup

Administration VM 101 migration done

» Serveur

» Logs

» Cluster

Figure 22: migration d'une machine effectué

Nous avons fait le tour des principales fonctionnalités de Proxmox.



La mise en place d’'une solution de virtualisation pose le probléme du stockage des
machines virtuelles et de leur sauvegarde. Deux scenarii se distinguent, une solution
basée sur la sauvegarde sur NAS, une autre basée sur le stockage en temps réel des
machines virtuelles sur un SAN. La deuxiéme solution est idéale car elle permet une
reprise d’activité beaucoup plus rapide en cas de problémes sur un serveur physique
mais elle est bien plus colGteuse.

Proxmox est une des solutions de virtualisation du marché informatique. Il permet
de créer des machines virtuelles a partir de modeéles téléchargés ou de machines
vierges. En fonction des caractéristiques CPU du serveur physique, il sera possible de
créer des machines virtuelles de type KVM qui supportent les systemes d’exploita-
tion les plus courant du marché. Sinon, il faudra utiliser une virtualisation basée sur
OpenVZ qui ne supporte que Linux.

Proxmox permet de gérer les sauvegardes et permet de constituer des clusters qui
assurent un bon niveau de sécurité.

Si vous voulez approfondir

Evaluer d’autres produits de virtualisation (par exemple Hyper-V intégré a Windows
2008 R2 ou Vmware vSphere ESXi).
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Atelier 1

Exercice 1

RAID 1 : minimum 2 disques en miroir, toute écriture est reportée sur les deux
disques.

RAID 5 : minimum 3 disques, chacun contient en plus des données des codes de re-
dondance qui permettent de régénérer les données contenues sur |'un des autres
disque en cas de panne.

Un « spare disk » est un disque de rechange qui peut remplacer « a chaud » un
disque en panne. Le contréleur reconstruit le disque pendant que I'activité conti-
nue a fonctionner (il est néanmoins préférable que la reconstruction puisse se
faire avec le minimum d'activité car le processus peut étre long).

Exercice 2

La capacité globale sera de 300 Gio (2 disques) puisque que un disque sert de
secours, il n'est donc pas compté et que le RAID 5 consomme ['équivalent d'un
disque pour stocker les données de controle.

Atelier 2

Exercice 1

La page ci-dessous sert d'index vers la dizaine de pages qui permettent de com-
prendre les différences entre les versions et les installations complétes/minimales :

http://www.microsoft.com/france/serveur/windowsserver/windows-server-

D008-r2/editions-WS2008R2.aspX

Pour la partie sur les limitations matérielles :

http://www.microsoft.com/france/serveur/windowsserver/windows-server-

D008-R2/r2-comparaison-specificites-techniques.aspX

RAM maximum pour une « standard » : 32 Gio
CPU maximum pour une « datacenter » : 64 (emplacements x64)


http://www.microsoft.com/france/serveur/windowsserver/windows-server-2008-r2/editions-WS2008R2.aspx
http://www.microsoft.com/france/serveur/windowsserver/windows-server-2008-r2/editions-WS2008R2.aspx
http://www.microsoft.com/france/serveur/windowsserver/windows-server-2008-R2/r2-comparaison-specificites-techniques.aspx
http://www.microsoft.com/france/serveur/windowsserver/windows-server-2008-R2/r2-comparaison-specificites-techniques.aspx

Atelier 3

Exercice 1

A partir du menu « démarrer », vous avez un menu « aide et support » qui vous
permet de faire des recherches :

() Aide et support Windows 15
@ &/ @ ag!_é’ il E:‘% Demander Options
I’éle yel

Que sont les roles de serveur, les services de role et les fonctionnalités ?
Cette section définit les termes role, role service et feature tels qu'ils s'appliquent 8 Windows Server 2008 R2.
Réles

Un rile de serveur est un ensemble de programmes logiciels qui, une fois installés et correctement configurés, permettent 3 un

ordinateur de remplir une fonction spécifigue pour plusieurs utilisateurs ou pour d'autres ordinateurs sur un réseau. (SNt
générale, les riles partagent les caractéristiques suivantes :

# Ils décrivent la fonction, I'utilisation ou le but principal d’'un ordinateur. Un ordinateur spécifiqgue peut &tre consacreé a un rdle
unigue trés utilisé dans I'entreprise, ou bien remplir plusieurs réles =i chaque rdle est uniguement peu utilisé dans I'entreprize.

# Il= fournissent aux utilisateurs d'une organisation un accés & des ressources gérées par d'autres ordinateurs, tels que des sites
Web, des imprimantes ou des fichiers stockés sur différents ordinateurs.

# Ilz incluent généralement leurs propres bases de données, qui peuvent placer des demandes d'utilisateur ou d’ordinateur en file
d'attente ou enregistrer des informations sur des utilisateurs ou des ordinateurs réseau associés au rdle. Par exemple, Services
de domaine Active Directory inclut une base de données pour le stockage des noms et des relations hiérarchigues de tous les
ordinateurs d'un réseau.

# Dés quiils sont installés et configurés correctement, les rdles fonctionnent automatiguement. Ceci permet aux ordinateurs sur
lesquels il sont installés d'effectuer les tiches prescrites avec une supervision ou des commandes utilizateur limitées.

Exercice 2

Nous pouvons utiliser I'aide en ligne ou Wikipedia pour définir ces termes :

Active Directory (ou AD) est la mise en ceuvre par Microsoft des services d'annuaire
LDAP pour les systémes d'exploitation Windows. L'objectif principal d’'Active Di-
rectory est de fournir des services centralisés d’'identification et d’authentification
a un réseau d’'ordinateurs utilisant le systéme Windows. |l permet également I'at-
tribution et I'application de stratégies, la distribution de logiciels, et I'installation
de mises a jour critiques par les administrateurs.

Concernant le framework .NET, il vaut mieux définir cela en deux temps :

e framework : un framework est un kit de composants logiciels structurels, qui
servent a créer les fondations ainsi que les grandes lignes de tout ou d'une
partie d'un logiciel (architecture). En programmation orientée objet un fra-
mework est typiquement composé de classes meres qui seront dérivées et
étendues par héritage en fonction des besoins spécifiques a chaque logiciel
qui utilise le framework.

e .NET : a pour but de faciliter la tache des développeurs en proposant une
approche unifiée a la conception d'applications Windows ou Web, tout
en introduisant des facilités pour le développement, le déploiement et la
maintenance d’'applications. Il a besoin d’'étre installé sur la machine de
I'utilisateur final.
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Exercice 3

On peut le vérifier dans l'interface graphique ou dans l'interpréteur de com-
mandes :

ministrateur : Invite de commandes
Microsoft Windows [version 6.1.76011]
Copyright <(c)> 208? Microsoft Corporation. Tous droits réservés.

C:xUserssAdministrateur>ipconfig ~all
Configuration IP de Windows

Nom de 1’hite

Suffixe DNS principal

Type de noeud

Routage IP activé

Proxy WINS actiuvé H
Liste de recherche du suffixe DNS.:

Carte Ethernet Connexion au réseau local :

Suffixe DNS propre a la connexion. .ot

Description : Carte Inteld{R> PRO1888 MT pour station de tral
vail

Adresse physigque : Bg-8A-27-86—AC-E?

DHCP activé = Mon

Configuration automatigue activée. - = Oui

Adresse IPvb de liaison locale. . . : FeBB::f419:F79d:facf :al?ixiB{préféréd

Adresse [Pu4. . . 1 192.168.1.108préféré)

MHasque de sous . . - 255 .255.255.8

Passzerelle par défaut - . = 192.168.1.1

IAID DHCPv6 = 235485351

DUID de client DHCPu6 : _AA-A1-AA-A1-15-B4-FC-A6—B8-BB-27-B6—AC-E?

Serveurs DNS. . . 2 =1

NetBIUS sur Icpip T Hetive

Serveur DNS = 127.0.0.1 donc localhost donc moi-méme : la réponse est donc oui.
Vous avez remarqué que Windows a modifié tout seul ce paramétre puisque ce
n'est pas ce que nous avions mis apreés l'installation du systeme...

Exercice 4

J'imagine que vous avez fait un simple ping avec un site internet pour le vérifier.
On peut aussi faire un nslookup pour constater que c'est bien le serveur local qui
est sollicité.

Atelier 5

Exercice 1

J'espére que vous n'avez pas répondu 127.0.0.1 ! Celle-ci reflete I'hote local et
en ce sens le serveur est une exception puisque le serveur DNS est installé sur lui.
Nous mettrons donc |'adresse IP du serveur, soit 192.168.1.100.



Atelier 11

Exercice 1

Imaginons un ordinateur avec :
e un lecteur de disquette 3"1/2;
e un disque dur SCSI composé de 2 partitions ;
e un disque dur maitre sur le premier canal IDE et composé d'une seule par-
tition.
Donnez-moi les noms d'unités
On aura les noms d’unités suivants :
e fdO

e sdal, sda2
e hda1

Atelier 12

Exercice 1

Positionnez-vous sur le terminal numéro 2 puis connectez-vous.

Vous appuyez simultanément sur les touches ALT + F2. Ensuite vous saisissez le
nom d’un utilisateur (login) et son mot de passe (password).

Exercice 2

Revenez sur le terminal numéro 1.
Vous appuyez simultanément sur les touches ALT + F1

Exercice 3

1. Définissez le terme d’arborescence.

L'arborescence d'un systeme de fichiers décrit I'organisation des répertoires sur
support de stockage. Cette organisation est assimilée a un arbre. Les répertoires
constituant des branches et les fichiers des feuilles.

2. Définissez le terme de racine.

La racine de I'arborescence est le point de départ de I'ensemble du systéme de
fichiers. Sous Unix, il s'agit de / (souvenez-vous de l'installation).

3. Soit I'arborescence suivante :

/ +-- bin
+-- etc
+-- home +-- utill
| +-- util2 +-- rep
+-- tmp
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Sachant que le / représente la racine et que vous vous trouvez dans le répertoire
/home/util2, donnez :
* le nom du répertoire courant : util2 (celui ou je me trouve)
* le nom du répertoire parent : home (celui immédiatement au-dessus de
moi : il n'y a en a qu’un)
* le nom du répertoire enfant : rep (dans ce cas, il n'y en a qu’un)
e [e chemin complet de « rep » : /home/util2/rep (la suite des répertoires
depuis la racine, séparés par des /).

Exercice 4

e affichez le nom complet du répertoire ou vous étes
usercnedemv2-debian:~$ pwd
/home/usercned

e créez le répertoire « repertoire_test »

usercned@emv2-debian:~$ mkdir repertoire test

e placez-vous dans ce répertoire

usercned@mv2-debain:~$ cd repertoire test

e placez-vous a la racine du disque
usercned@mv2-debian:~$ cd /
(vérification avec pwd, nous sommes bien au niveau /)

Corrincs . ] _
Ormiges des exeraces * revenez dans votre répertoire personnel

usercned@mv2-debian:~$ cd
Page 274 DU . . .
(vérification avec pwd, nous sommes bien de retour au niveau

/home/usercned)

* renommez le répertoire « repertoire_test » en « ajeter »
usercned@mv2-debian:~$ mv repertoire test ajeter
(vérification avec la commande 1s)

® supprimez le répertoire « ajeter »
usercnedemv2-debian:~$ rmdir ajeter
(vérification avec la commande 1g)
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Exercice 5

e Affichez les numéros de lignes
ECHAP
:set number
* Modifiez le texte précédent :
— Remplacer malheur par bonheur

ECHAP
:2s/malheur/bonheur

— Remplacer les piéges par les charmes
ECHAP
:3s/piéges/charmes

— Remplacer bonheur par grand bonheur
ECHAP
:2s/bonheur/grand bonheur

e Remplacer tous les a par des A

:1,$s/a/A/g

e Recherchez toutes les lignes commencant par un |
/1

puis n pour poursuivre la recherche

. o - A F Corrigés des exercices
Copiez la premiere ligne dans un autre fichier g

Se positionner sur la premiére ligne, taper sur ECHAP puis yy pour copier la ligne Page 275
Enregistrer le fichier : ECHAP puis :w

Ouvrir un autre fichier :vi autrefic

Coller la ligne en tapant sur p
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Exercice 6

e recherchez les différences entre les 2 fichiers
usercned@mv2-debian:~$ diff testl.txt test2.txt
lcl

< j’aime bien

> j’aime BIEN
e rentrez dans le répertoire /bin

usercned@mv2-debian:~$ cd /bin

e listez tous les fichiers du répertoire /bin
usercned@mv2-debian: /bins$ 1s

arch dir gzip mkdir pidof sleep =zccat
bash dmesg hostname mknod ping sty zZcmp
e listez tous les fichiers de /bin qui commencent par Is
usercned@mv2-debian:/bin$ 1ls ls*

1ls lsmod lsmod.modutils lspci

* revenez dans votre répertoire personnel

usercned@mv2-debian: /bins$ cd

e affichez le contenu du fichier test1.txt
usercned@mv2-debian:~$ cat testl.txt
j’aime bien

linux

e copiez le fichier test1.txt en test3.txt

usercned@mv2-debian:~$ cp testl.txt test3.txt

e listez les fichiers

usercned@emv2-debian:~$ 1s

testl.txt test2.txt test3.txt (plus éventuellement
vous les avez conserves monfic et reptest)

e affichez le contenu du fichier test2.txt

usercnedemv2-debian:~$ cat test2.txt

j’aime BIEN

linux

e supprimez le fichier test1.txt

usercned@mv2-debian:~$ rm testl.txt

e renommez le fichier test3.txt en test4.txt
usercned@mv2-debian:~$ mv test3.txt test4.txt
e |istez les fichiers

usercned@emv2-debian:~$ 1s
test2.txt test4.txt

si



Exercice 7
e Placez-vous dans votre répertoire personnel.

usercned@mv2-debian:~$ cd

e Listez tous les fichiers y compris les fichiers cachés.
usercned@mv2-debian:~$ 1ls -a

.bash history .bashrc test2.txt
.bash profile monfic test4.txt

* Que représentent les fichiers « . » et « .. » ?
Le . représente le répertoire courant, les .. représentent le répertoire parent.
e Listez tous les fichiers en affichant (au moins) la date et la taille. (exemple

du cours)

usercnedemv2-debian:~$ 1ls -la

total 10

drwxr-xr-x 3 usercned usercned 10242007-04-08 17:51

drwxrwsr-x 4 root staff 10242007-04-03 21:58 ..

“rw------- 1 usercned usercned 228 2007-04-08 12:01 .bash history

-rw-r--r-- 1 usercned usercned 567 2007-04-03 21:58 .bash profile
-rw-r--r-- 1 usercned usercned 18342007-04-03 21:58 .bashrc
-rw-r--r-- 1 usercned usercned 30 2007-04-08 11:48 monfic

o Affichez le contenu du fichier .bash_history. Que remarquez-vous ?

usercned@mv2-debian:~$ cat .bash history
Corrigés des exercices

Il contient les commandes que j'ai tapé pendant les sessions de travail pré-
cédente. Page 277
o Affichez tous les fichiers dont le nom commence par test.
usercned@mv2-debian:~$ 1ls test*
test2.txt test4.txt

Exercice 8
e Placez-vous dans le répertoire /home

usercnede@emv2-debian:~$ cd /home

e Listez le contenu du répertoire
usercned@emv2-debian: /homes$ 1ls
lost+found usercned

Le répertoire /home contient tous les répertoires (moi ils sont colorés en
bleu...) personnels des utilisateurs du systeme. Ici, il y en a 2 : lost+found et
usercned
e Recherchez les fichiers dont le nom commence par test
usercned@mv2-debian: /home$ find -name test*
./usercned/test4.txt
./usercned/test2.txt
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e Essayez cette recherche (les fichiers que nous avons créés aujourd’hui doivent
sortir).

usercned@emv2-debian: /home$ find -print -ctime 2

Atelier 14

Exercice 1
1.

mv2-debian:~# more /etc/services

2. netstat -Itn

3. Regardez dans I'aide (man) et vous apprendrez qu'il suffit de remplacer les op-
tions -Itn (t=TCP) par —lun (u=UDP).

Exercice 2

Le mieux est d'utiliser apt-get remove pour enlever purement et simplement les
services inutiles. Sur ma machine, je ne conserve que les services suivants (pour
I'instant) :

* network : activation des interfaces réseau

e rsyslog : gestion des journaux systéme

e keytable : chargement des caractéristiques du clavier

Corrigés des exercices

Page 278 e apmd : gestion de I'alimentation et de I'énergie
e cron : gestion de travaux planifiés a exécuter
e dbus : systeme simple de messages inter-processus
* bootlogs : enregistre un journal sur les événements lors du démarrage

e rc.local : permet d'exécuter des scripts de démarrage locaux (dans /etd/
rc.local)

e anacron : gestion des travaux activés par cron mais non terminés
e atd : autre gestion de travaux planifiés a exécuter

Atelier 15

Exercice 1

Recherchez la signification des champs du fichier en tapant la commande : man
group
Le fichier groupe a la structure suivante (les champs sont séparés par des « : ») :

* nom du groupe

e mot de passe du groupe (rarement utilisé)

e GID : le numéro identifiant le groupe
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e Liste des utilisateurs constituant le groupe.

Exercice 2

Indiquez le réle de chacune des commandes suivantes en consultant I'aide en
ligne :

e groupadd <nom_de_groupe> : ajoute un groupe

e groupdel <nom_de_groupe> : supprime un groupe

e groupmod <nom_de_groupe> : modifie les caractéristiques d'un groupe

e groups <nom_utilisateur> : indique les groupes auxquels appartient |'utili-
sateur

Exercice 3
e Créez un groupe d'utilisateurs appelé bts

mv2-debian:/etc# groupadd bts

e Affichez a nouveau le contenu du fichier /etc/group
mv2-debian:/etc# cat /etc/group

. (mes 3 derniéres lignes)
usercned:x:1000:
telnetd:x:103:
bts:x:1001:

Le groupe bts a bien été créé, il s'est vu attribuer le numéro 1001.

Exercice 4

e Listez le contenu du fichier /etc/passwd
(recherchez man tail...)
mv2-debian:/etc# tail /etc/passwd

usercned:x:1000:1000:usercned, , , : /home/usercned: /bin/bash

* Recherchez la signification des champs du fichier en tapant la commande :
man 5 passwd

Le fichier /etc/passwd a la structure suivante :
e nom de connexion de |'utilisateur
e mot de passe chiffré (si c’est une étoile, le compte est désactivé)
e numéro identifiant de |'utilisateur
e numéro de groupe principal
e champ inutilisé

répertoire de connexion de I'utilisateur (son home directory)

* le programme a exécuter aprés la phase de connexion (en général un inter-
préteur de commande)
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Exercice 5

Indiquez le réle de chacune des commandes suivantes en consultant I'aide en
ligne :

e useradd <nom_utilisateur> : ajoute un utilisateur

e userdel <nom_utilisateur> : supprime un utilisateur

e usermod <nom_utilisateur> : modifie un utilisateur

e passwd <nom_utilisateur> : définit un nouveau mot de passe pour |'utilisa-
teur

Exercice 6

e Créez deux utilisateurs util1 et util2 (recherchez dans I'aide le parameétre a
indiquer pour affecter |'utilisateur au groupe bts)

mv2-debian:/etc# useradd utill -g bts

mv2-debian:/etc# useradd util2 -g bts

e Visionnez le contenu du fichier /etc/passwd pour contréler la création de ces
deux comptes
mv2-debian:/etc# tail /etc/passwd

utill1:x:1001:1001::/home/utill:
util2:x:1002:1001::/home/util2:

Nos deux utilisateurs se sont vu attribuer le groupe 1001, donc bts. Si ce n’est pas
le cas, détruisez I'utilisateur avec userdel puis consultez I'aide de useradd.
e Vérifiez que util1 fait bien partie du groupe bts (utilisez la commande
groups)
mv2-debian:/etc# groups utill
utill : bts

e Attribuez aux deux utilisateurs un mot de passe. Pour util1 :
mv2-debian:/etc# passwd utill

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Tant que vous obtenez des avertissements sur le fait que le mot de passe est trop
court ou issu d'un dictionnaire, vous n'avez pas trouvé un mot de passe valable
(en termes de sécurité).

Exercice 7

e Faites un who.

root@mv2-linux:~# who

root ttyl 2011-08-08 13:24

* Quel est le sens des 4 colonnes qui apparaissent (man who si besoin) ?
Qui / quel terminal / jour de connexion / heure de connexion



Exercice 8

Indiquez le réle de chacune des commandes suivantes en consultant I'aide en
ligne :

chown <nouveau_propriétaire> <nom_du_fichier> : modifie |'utilisateur proprié-
taire d'un fichier.

chgrp <nouveau_groupe> <nom_du_fichier> : modifie le groupe propriétaire
d'un fichier.

chmod <permissions> <nom_du_fichier> : modifie les permissions de I'utilisateur
propriétaire, du groupe propriétaire ou des autres utilisateurs sur le fichier.

Exercice 9

A partir de la figure précédente, répondez aux questions concernant la ligne ci-
dessous :

drwXr-Xr-X 2 root root 4096 mar 6 00:18 travail

e Ici, quel est le « mode » ? Que cela signifie-t-il ?
Le « mode » est « d », ce qui signifie directory en anglais et répertoire en francais.
Les fichiers « classiques » n‘ont pas de mode particulier (les fichiers spéciaux en
ont, mais ceci est une autre histoire).
® Qui est le propriétaire du répertoire /travail ?
C'est root (le premier sur la ligne).
e Quelles sont les permissions de |'utilisateur root sur /travail ? Que cela signi-
fie-t-il ?
C'est le premier bloc (rwx). Cela signifie tout simple que I'utilisateur root a toutes
les permissions sur ce répertoire.
* Quelles sont les permissions des membres du groupe root sur ce répertoire
? Que cela signifie-t-il ?
C'est le second bloc (r-x). Les utilisateurs membres du groupe root peuvent lire des
fichiers et exécuter des scripts ou des programmes. lls ne peuvent rien modifier
puisqu'’ils ne peuvent pas écrire.
e Quelles sont les permissions des autres utilisateurs (ni I'utilisateur root, ni les
membres du groupe root) sur ce répertoire ? Que cela signifie-t-il ?
C'est le troisieme bloc (r-x). Tous les utilisateurs non membres du groupe root
peuvent lire des fichiers et exécuter des scripts ou des programmes. Ils ne peuvent
rien modifier puisqu’ils ne peuvent pas écrire.

Exercice 10

Impossible a vous de jouer pour lui permettre de rentrer a nouveau (mais unique-
ment rentrer, donc impossibilité de créer un fichier) dans le répertoire.

Il faut attribuer la permission x aux autres utilisateurs (elle a une signification
particuliére car il s'agit d'un répertoire) :

mv2-debian:/# chmod o+x /travail
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Vérifions :
utill@mv2-debian:/$ cd /travail
utill@mv2-debian:/travails

Ca marche. Listons le contenu du répertoire :
utill@mv2-debian:/travails$ 1s
ls: .: Permission non accordée

Impossible. La permission x me permet de rentrer dans le répertoire mais pour
I'instant, je ne peux rien faire d'autre.

Exercice 11

e En tant que root, créez dans /travail un dossier que vous appellerez /travail/
tplinux.

mv2-debian:/# mkdir /travail/tplinux
e Faites en sorte que seuls I'utilisateur root et les membres du groupe bts (et
uniquement eux) puissent écrire a l'intérieur de tplinux.

mv2-debian:/travail# chgrp bts tplinux
mv2-debian:/travail# chmod g+rwx tplinux

e Faites en sorte que util1 soit le propriétaire du répertoire.

mv2-debian:/travail# chown utill tplinux

Corrigés des exercices Exercice 12
Page 282 Util1 est propriétaire du répertoire tplinux et il posséde les permissions :
drwxrwxr-x 2 utill bts 4096 2007-04-12 14:52 tplinux

Pourtant s'il essaie de (essayez...), il obtient :

drwxrwxr-x 2 utill bts 4096 fév 14 04:44 tplinux

Permission non accordée

Savez-vous pourquoi ? Proposez une solution pour que util1 puisse supprimer ce
répertoire (aide : il faut étre root pour résoudre le probleme).

Il se trouve que tplinux est dans un répertoire. Lorsque I'on veut supprimer un ré-
pertoire, ce sont les permissions du répertoire parent qui s'appliquent. Observons

les permissions de travail :
mv2-debian:/# 1ls -la

drwXr-xr-x 3 root root 4096 2007-04-12 14 :52 travail
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util1 ne fait partie du groupe root, il n'a donc que les permissions r et x sur /tra-
vail. Il n'a pas la permission w qui lui permettrait de modifier le contenu de ce
répertoire. Donc, en tant que root, il suffit de rétablir cette permission :

mv2-debian:/# chmod o+w /travail
Ensuite, util1 peut détruire ce répertoire :

utill@mv2-debian:/travail$ rmdir tplinux
mv2-debian:/travail# 1ls -1la

tplinux a disparu !

Atelier 16

Exercice 1

1. Il faut chiffrer le message ! C'est bien vous ne dormez pas encore !

2. Je crois que la méthode de chiffrement la plus simple que |'on puisse imaginer
consiste a remplacer I'alphabet usuel par un autre alphabet, qui lui correspond
régulierement. L'exemple le plus connu est celui de I'alphabet inversé dans le-
quel A=Z, B=Y, C=X, ...

Exercice 2

Il faut, d'une facon ou d'une autre, transférer la clé a vos interlocuteurs. Si on

I’envoie par un tiers (la poste, un courrier électronique, etc.) le risque est que la Corrigés des exercices
clé soit interceptée. Si on choisit de porter nous-méme la clé et de la remettre
en main propre. Cela devient vite complexe et colteux lorsque les interlocuteurs Page 283

sont nombreux. Et de toute fagon, une fois que votre interlocuteur possede la clé,
si elle existe sous une forme manuscrite par exemple, elle peut étre dérobée.

Exercice 3

1. Qui est I'émetteur ? Alice. Qui est le destinataire ? Bernard.

2. Qui chiffre ? Alice. Avec quelle clé ? Avec une clé publique. A qui appartient
cette clé ? a Bernard.

3. Qui déchiffre ? Bernard. Avec quelle clé ? Avec une clé privée. A qui appartient
cette clé ? a Bernard.

Exercice 4

Message chiffré de Alice a Charlotte : c'est impossible tant que Charlotte n’a pas
fourni sa clé publique a Alice.
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Exercice 5

La condition est que Bernard posséde la clé publique d’Alice. L'échange chiffré de
Bernard vers Alice se déroule ainsi :

CIé privée de CIé publique
Alice de Alice

|

o L £ ¥ o
& < &
ALICE <« %E — | Message g =3 Message  lq 25 BERNARD
o chiffré £ 2 chiffré g °
= SE =
3
Exercice 6

Les fichiers de configuration Linux sont tous stockés dans /etc. Une recherche ra-
pide vous aura appris qu'il existe un répertoire /etc/ssh :

mv2-debian: # 1ls -la /etc/ssh

drwxr-xr-x 2 root root 4096 nov 16 14:47

drwxr-xr-x 59 root root 4096 nov 16 14:47

-rw-r--r-- 1 root root 125749 oct 1 00:12 moduli

-rw-r--r-- 1 root root 1595 oct 1 00:12 ssh config

-rw-r--r-- 1 root root 1874 nov 16 14:47 sshd config

-rw------- 1 root root 668 nov 16 14:47 ssh host dsa key
-rw-r--r-- 1 root root 605 nov 16 14:47 ssh host dsa key.pub
-IW------- 1 root root 1675 nov 16 14:47 ssh host rsa key
-rw-r--r-- 1 root root 397 nov 16 14:47 ssh host rsa key.pub

On constate que les fichiers de clé publique (fichiers .pub) sont accessibles a tout le
monde alors que les autres (fichiers de clé privée sans extension) ne sont accessibles
qu’a root. En voila une bonne chose ! Si jamais ce n’est pas le cas sur votre machine,
il est impératif de remettre les choses dans |'ordre. Vous savez comment faire' !

Atelier 19

Exercice 1

Et le port 8005 ? Hé hé, vous étes bien accroché a votre fauteuil ? Vous faites un
telnet localhost 8005 puis vous tapez SHUTDOWN en majuscules suivi de entrée.
Maintenant vous refaites netstat -plunt | grep java.

1. que constatez-vous ?

Je constate que les deux services Tomcat qui écoutaient sur les ports 8080 et 8005
sont arrétés.

2. qu'en déduire en termes de sécurité ? En particulier, pensez-vous que cette ma-
nipulation puisse étre faite au travers du réseau ?

On ne peut pas réaliser cette manipulation depuis le réseau puisque le port 8005
est limité au localhost (127.0.0.1). Par contre, n'importe quel utilisateur lambda
connecté sur le serveur (en console ou en ssh) peut le faire...

1. man chmod sinon...



Atelier 21

Exercice 1

Ces notions ont déja été présentées dans le cours. Utilisez éventuellement Wiki-
pedia pour vous rafraichir la mémoire.

NAS = Network Attached Storage, pour résumer, c'est un partage réseau sur une
machine. Ces partages s'appuient sur des protocoles de haut niveau (couche ap-
plication sur TCP ou UDP).

SAN = Storage Area Network, comme un disque dur déporté sur une autre ma-
chine. La différence par rapport au précédent, c'est que le serveur croit que le
disque est local. Met en oeuvre un protocole de trés bas niveau qui est utilisé sur
un réseau tres rapide (parfois en fibre optique).

NFS (Network File System) : protocole de partage de fichiers au travers d'un ré-
seau (concurrent en quelque sorte des partages Windows ou Samba basés sur le
protocole SMB).

Exercice 2

Classiquement, un systeme basé sur du RAID. Consultez les sites de revendeurs
pour voir les spécifications des boitiers NAS. Comme toujours, dans le détail, il
faut mener une étude et estimer les capacités de stockage souhaitées ainsi que le
nombre d'accés concurrents qui détermineront la capacité processeur et la RAM
nécessaires.

Exercice 3

En examinant le masque réseau a 255.255.255.255, on comprend que I'on a limité
['accés a une seule adresse IP : celle indiquée dans la colonne Network/Host. Ainsi,
seules deux machines (.14 et .15) auront acces au partage.

Exercice 4

e Intel VT/AMD-V : comme vu dans le premier module de cours du BTS, il s'agit
de technologies et d'extensions aux microprocesseurs de la famille x86 qui
assistent le CPU dans la gestion des machines virtuelles. Ces technologies
sont indispensable pour le mode de virtualisation KVM (mais pas utile pour
OpenV2).

* 15k rpm SAS RAID 10 : disques de technologie SAS (Serial Attached SCSI)
dont les plateaux tournent a 15 000 tours par minute et groupés en RAID 10
(a la fois miroir et volumes agrégés)
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